ACUERDO No. 035-CG-2025

EL CONTRALOR GENERAL DEL ESTADO

CONSIDERANDO:

Que, el articulo 82 de la Constitucion de la Republica del Ecuador, senala que
el derecho ala seguridad juridica se fundamenta en el respeto a la Constitucion
y en la existencia de normas juridicas previas, claras, publicas y aplicadas por
las autoridades competentes;

Que conforme lo prescrito en el articulo 204, inciso tercero de la Carta Magna,
la Contraloria General del Estado tiene personalidad juridica y autonomia
financiera, presupuestaria y organizativa; y, de conformidad con el articulo 211
ibidem “...es un organismo técnico encargado del control de la utilizacion de
los recursos estatales, y la consecucion de los objetivos de las instituciones del
Estado y de las personas juridicas de derecho privado que dispongan de
recursos publicos (...)";

Que, el numeral 3 del arficulo 212 de la Constitucion de la Republica del
Ecuador, establece como funcién de la Contraloria General del Estado, el
expedir normativa para el cumplimiento de sus funciones;

Que, el articulo 226 ibidem, prescribe que ‘“Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores publicos y las personas
que actuen en virtud de una potestad estatal ejercerdn solamente las
competencias y facultades que les sean atribuidas en la Constitucion y la ley.
Tendrdan el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.”

Que, el arficulo 227 de la Carta Magna, establece que “La administracion
publica constituye un servicio a la colectividad que se rige por los principios de



eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion,
coordinacion, participacion, planificacién, transparencia y evaluacion’;

Que, los numerales 5y 31 del articulo 7, y numeral 22 del articulo 95 de la Ley
Orgdnica de la Contraloria General del Estado, facultan a la Entfidad de Control
la expedicion de normativa para el funcionamiento del sistema de control, la
prdctica de la auditoria gubernamental y las demds que sean necesarias para
el cumplimiento de sus funciones;

Que, la Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de
Lavado de Activos y de la Financiacion de ofros delitos, en la Disposicion
Reformatoria Cuarta, reforma la Ley Orgdnica de la Contraloria General del
Estado, agregando los arficulos 23.1 y 23.2: “... Art. 23.1.- Auditoria forense
preventiva. - A fin de asesorar a las entidades publicas y entidades de derecho
privado que manejen recursos publicos, la Contraloria General del Estado
puede realizar auditoria forense preventiva y concurrente en cualquier
momento. Las recomendaciones de auditoria tendran efecto vinculante para
la institucion auditada con el objetivo de prevenir posibles delitos contra la
eficiencia de la administracion publica y otros de naturaleza econdmica. Esta
auditoria se hard a través de programas y conftroles, esquemas de alerta
temprana de irregularidades y sistemas de administracion de denuncias. Este
tipo de auditoria podrd generar resultados proactivos que impliquen la toma de
decisiones y acciones inmediatas para evitar un perjuicio econdmico al Estado
o el financiamiento de delitos. - Art. 23.2.- Auditoria forense detectiva. - Se debe
realizar aquditoria forense detectiva cuando existan indicios de responsabilidad
penal en conductas penadas por la Ley, presuntamente incurridas por los
servidores y trabajadores de las entidades publicas y personeros de las
entidades de derecho privado que manejen recursos publicos, a fin de analizar
y obtener elementos suficientes de un posible tipo penal. El informe de auditoria
con indicios de responsabilidad penal tendrd valor probatorio y se remitird a la
Fiscalia General del Estado con la finalidad de que actie en el marco de sus
competencias constitucionales y legales (...)";

Que, la Ley Orgdnica ibidem, expedida el 20 de junio de 2024 y publicada en el
Cuarto Suplemento del Registro Oficial No. 610 de 29 de Julio 2024, en su
Disposicién Final Unica establece que esta ley entrard en vigencia en el plazo
de un ano posterior a su publicacion en el Registro Oficial;

Que, la Disposiciéon Reformatoria Cuarta de la Ley Orgdnica de Integridad
PUblica, publicada en el Tercer Suplemento del Registro Oficial No. 68, de 26 de
junio de 2025, reformd la Ley Orgdnica de la Contraloria General del Estado,
sustituyendo el arficulo 39 por el siguiente: “...Art. 39.- Determinacion de
responsabilidades y seguimiento.- A base de los resultados de la auditoria
gubernamental, contenidos en actas o informes, la Conftraloria General del
Estado, tendrd potestad exclusiva para predeterminar o no y para determinar o



no responsabilidades administrativas y civiles culposas, asi como generar o no
ordenes de reintegro, e indicios de responsabilidad penal de ser el caso. - |(...)
De existir indicios de responsabilidad penal, se procederd de acuerdo a lo
previsto en los articulos 65, 66 y 67 de esta Ley. - En todos los casos, la evidencia
que sustente la determinacién de responsabilidades, a mds de suficiente,
competente y pertinente, reunird los requisitos formales para fundamentar la
defensa en juicio. - La Contraloria General del Estado efectuard el seguimiento
de la emision y cobro de los titulos de crédito originados..."”;

Que, la Agencia Francesa de Desarrollo (AFD), institucion financiera publica que
representa uno de los principales instrumentos de cooperaciéon internacional en
Francia y cuya mision es luchar contfra la pobreza y promover el desarrollo
sostenible en los paises en desarrollo, mantiene un acuerdo de con la Republica
de Ecuador para apoyar el diseno y la puesta en marcha de un nuevo
programa de politicas publicas para la proteccion y el uso sostenible de las
ZoNAas marinas y costeras;

Que, segun sus politicas y procedimientos internos, la Agencia Francesa de
Desarrollo (AFD) realizé una evaluacion de gasto publico y rendicion de cuentas
a Ecuador, denominada “Evaluacion PEFA”;

Que, la Agencia Francesa de Desarrollo (AFD) apoyd a la Contraloria General
del Estado, con una Asistencia Técnica dedicada a tratar las debilidades
identificadas en la Dimension 4 (D4), que frata de “Supervision y auditoria
externas”, con un enfoque en el Indicador ID 30 - Auditoria externa, en el
proyecto “Asistencia técnica en apoyo al fortalecimiento del proceso de
auditorias de la CGE", que incluyd las modalidades de auditoria incorporadas
por la Ley Orgdnica de Prevencion, Deteccidon y Combate del Delito de Lavado
de Activos y de la Financiacién de otfros Delitos;

Que, en ese contexto, la Contraloria General del Estado contd con la asistencia
técnica de la Agencia Francesa de Desarrollo, AFD, para la elaboraciéon de la
Guia de Auditoria Forense;

Que, mediante Acuerdo 015-CG-2020, de 30 de julio de 2020, publicado en la
Edicion Especial 852 del Registro Oficial, de 05 de agosto de 2020 y sus
posteriores reformas, se expidié el Estatuto Orgdnico de Gestion Organizacional
por Procesos de la Contraloria General del Estado;

Que, mediante Acuerdo 012-CG-2021, de 13 de agosto de 2021, publicado en
el Cuarto Suplemento del Registro Oficial No. 519, de 19 de agosto de 2021 y sus
posteriores reformas, se expidid el Reglamento Sustitutivo de Suscripcidon de
Documentos de la Contraloria General del Estado;

Que, mediante Acuerdo 028-CG-2023, de 22 de septiembre de 2023, publicado
en el Registro Oficial No. 409, de 03 de octubre de 2023, se expidid el



Reglamento de clasificacion de informaciéon y/o documentacion reservada en
la Contraloria General del Estado;

Que, mediante Acuerdo 029-CG-2023, de 22 de septiembre de 2023, publicado
en el Registro Oficial No. 413, de 10 de octubre de 2023, se expidid el
Reglamento de clasificacion de informacién y/o documentacion de cardcter
confidencial en la Contraloria General del Estado;

Que, mediante Acuerdo 014-CG-2024, de 24 de abril de 2024, publicado en el
Primer Suplemento del Registro Oficial No. 554, de 09 de mayo de 2024 y su
reforma, se expidid el Reglamento de Ambito de Control de las Unidades
Administrativas de la Contraloria General del Estado;

Que, mediante Acuerdo 039-CG-2024, de 09 de octubre de 2024, publicado en
el Registro Oficial No. 669, de 22 de octubre de 2024, se expidid el Reglamento
para Suscripcidon de Documentos con Firma Electronica en la Contraloria
General del Estado;

Que, mediante Acuerdo 002-CG-2025, de 21 de enero de 2025, publicado en el
Cuarto Suplemento del Registro Oficial No. 727, de 22 de enero de 2025, se
expidié el Reglamento de Determinacién de Responsabilidades;

Que, mediante Acuerdo 012-CG-2025, de 05 de marzo de 2025, publicado en el
Cuarto Suplemento del Registro Oficial No. 758, de 10 de marzo de 2025, se
expidié el Reglamento para las notificaciones electronicas que efectia la
Contraloria General del Estado;

Que, mediante Acuerdo 016-CG-2025, de 16 de abril de 2025, se expidio el
Reglamento para la Elaboracién, Trdmite y Aprobacion de Informes de Auditoria
Gubernamental; y,

Que, es necesaria la actualizacion normativa sobre la base de disposiciones
legales vigentes y necesidades institucionales, especialmente en el dmbito de
la ejecucidon de las acciones de control.

En ejercicio de las facultades que le confiere el arficulo 212, numeral 3 de la
Constitucion de la Republica del Ecuador, y articulos 95 y 31, numeral 23 de la
Ley Orgdnica de la Contraloria General del Estado,

ACUERDA:

EXPEDIR EL MANUAL DE AUDITORIA FORENSE Y LA GUIA DE AUDITORIA FORENSE



Art. 1.- Expidese el Manual de Auditoria Forense con sus respectivos anexos, que
forma parte infegrante del presente instrumento y consta como Anexo 1.

Art. 2.- Expidese la Guia de Auditoria Forense con sus respectivos anexos, que
forma parte intfegrante del presente instrumento y consta como Anexo 2.

Art. 3.- El Manual de Auditoria Forense y la Guia de Auditoria Forense regirdn
para todas las unidades de auditoria de la Contraloria General del Estado.

DISPOSICIONES GENERALES

Primera. - Los servidores de la Contraloria General del Estado que intervengan
en la recepcion, tramite y emision de los informes previstos en el Manual de
Auditoria Forense y la Guia de Auditoria Forense del presente Acuerdo, deberdn
mantener estricta reserva y confidencialidad sobre toda la informacion y
documentacién a la que tengan acceso en el ejercicio de sus funciones. La
entrega de informacién y/o documentacion que como resultado de la accidén
de conftrol contenga o se refiera a informacién confidencial y/o reservada, se
sujetard a la Constitucion de la Republica del Ecuador, la Ley y la normativa
aplicable emitida para el efecto.

Segunda. - Encdrguese de la ejecucidén del presente Acuerdo, al Subcontralor/a
de Auditoria y demds titulares de las unidades administrativas determinadas por
dicha autoridad como responsables de la aplicacidon del presente Acuerdo,
para lo cual implementardn confroles permanentes a sus procesos, Yy
actividades y aplicativos informdaticos, a fin de garantizar el cumplimiento de las
disposiciones constitucionales y legales, la observancia del debido proceso, el
cumplimiento de plazos y términos legales y de la normativa aplicable. De
evidenciarse incumplimientos, estos serdn comunicados por los citados titulares
al Conftralor/a General del Estado, mediante un informe motivado y con la
documentaciéon de sustento, para que adopte las acciones respectivas.

Tercera. - La unidad administrativa de control correspondiente deberd observar
el “"Catdlogo de Formatos para aplicacion operativa del Reglamento para la
elaboracién, trdmite y aprobacion de informes de auditoria gubernamental”,
asi como también los anexos que constan tanto el Manual de Auditoria Forense
como en la Guia de Auditoria Forense, para su correspondiente aplicacion.

DISPOSICION FINAL

Este Acuerdo enfrard en vigencia a partir del 29 de Julio 2025, sin perjuicio de su
publicacién en el Registro Oficial.



Dado, en el Despacho del Contralor General del Estado, en la ciudad de San
Francisco de Quito, Distrito Metropolitano, a los veinticinco dias del mes de julio
de dos mil veinticinco.

Comuniquese. -

mado el ect r 6ni canent e_por

Dr Mauricio Torres M., PHD
CONTRALOR GENERAL DEL ESTADO

CONTRALORIA GENERAL DEL ESTADO. — SECRETARIA GENERAL. - Dicté y firmd
electronicamente el Acuerdo que antecede, el doctor Mauricio Torres M., PhD,
Contralor General del Estado, en la ciudad de San Francisco de Quito, Distrito
Metropolitano, a los veinticinco dias del mes de julio de dos mil veinticinco. LO
CERTIFICO.

S VARCEL O FERNARDO
NANGHENO MANTI LLA

Val i dar Gni camente con Fi r maEC

[ i i = A
Dr. Marcelo Mancheno Mantilla

SECRETARIO GENERAL
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MANUAL DE AUDITORIA FORENSE
CONTRALORIA GENERAL DEL ESTADO

PRESENTACION

El presente documento tiene por objeto poner a disposicion un
insfrumento de trabajo con lineamientos técnicos y metodoldgicos para
la ejecucion de la auditoria forense, alineado con las mejores prdcticas
nacionales e internacionales, a fin de prevenir, detectar, documentar y
sustentar hechos irregulares o presuntamente delictivos que afecten la
gestion publica, en instituciones y organismos del sector publico; v,
enfidades del sector privado que disponen de recursos publicos, sujetos

al control de la Contraloria General del Estado.

Para lograr un mejor entendimiento de los procedimientos a aplicar por
el auditor forense, el contenido de este manual se ha estructurado en

cinco capitulos, que se describen a contfinuacion:

El capitulo 1 contiene la parte infroductoria del manual y describe sus
objetivos, el marco legal y normativo establecidos en las disposiciones
Constitucionales, leyes orgdnicas y normas técnicas que rigen el control
gubernamental; ademds, se ha considerado estdndares y marcos de

referencia internacionales aplicables a la materia.

El capitulo 2 desarrolla el concepto de auditoria forense, sus objetivos,
modalidades, alcance y motivacion de la misma; el perfil y caracteristicas
del auditor forense; fases de la auditoria y sus consideraciones, el fraude

y su esquema, métodos de investigacion y teorias de criminologia.

El capitulo 3 describe la planificacidon de la auditoria forense:
planificacién estratégica, operativa y especifica, considerando la
evaluacion del control interno, evaluacion de riesgos y programa de la

auditoria forense.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
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El capitulo 4 desarrolla la ejecucion de la auditoria forense, abordando
las técnicas para recopilar indicios o evidencias de auditoria, cadena de
custodia y gestion de la evidencia, a fin revelar los hallazgos de auditoria
y proceder con la comunicacion de resultados provisionales; y, el capitulo
5 describe el proceso para la elaboracion y aprobacion del informe de

la auditoria forense.

Finalmente se detalla el glosario de términos, anexos y bibliografia

utilizados en la elaboraciéon del presente manual.
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CAPITULO 1

1. INTRODUCCION

La Asamblea Nacional del Ecuador, el 20 de junio de 2024, expididé la Ley
Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado de
Activos y de la Financiacion de ofros Delitos, publicada en el Cuarto
Suplemento del Registro Oficial No. 610 de 29 de julio de 2024. Esta ley fiene
como finalidad establecer una estructura institucional sélida y procedimientos
eficaces para prevenir, detectar y combatir el lavado de activos, por lo que,
en la Disposicion Reformatoria Cuarta, se reformdé la Ley Orgdnica de la
Contraloria General del Estado, agregdndose los articulos 23.1, 23,2 y 23.3, que
incluyen las modalidades de la auditoria forense preventiva, detectiva e

informadtica.

La auditoria forense en Ecuador ha emergido como una herramienta crucial
para la deteccidn, prevenciéon y sancion de fraudes financieros, y actos de
corrupcién en diversos sectores, tanto publico como privado. Esta disciplina
combina técnicas avanzadas de auditoria con conocimientos juridicos,
informdticos y de criminologia, permitiendo a los profesionales identificar
iregularidades complejas y proporcionar evidencia vdlida para procesos
legales (pruebaq); se ha consolidado como una disciplina esencial para
combatir la corrupciéon y los delitos econdmicos, desempenando un papel
fundamental en la proteccion de los recursos publicos y en el fortalecimiento

de la confianza ciudadana en las instituciones.

En el contexto actual, marcado por una creciente exigencia ciudadana para
la rendicién de cuentas y la transparencia, la auditoria forense adquiere un
papel determinante. Su implementacién eficaz fortalece la funcidn publica,

protege los recursos del Estado, promueve una cultura de legalidad y contribuye
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de manera directa a la construccidon de una administracidon publica mds

integra, eficiente y responsable.

2. OBJETIVOS DEL MANUAL

El objetivo del Manual de Auditoria Forense es establecer lineamientos técnicos
y metodoldgicos, orientando a los equipos del Organismo de Control la
ejecucion de las auditorias forenses dentro del marco de la auditoria
gubernamental, alineados con las mejores prdcticas nacionales e
internacionales, a fin de prevenir, detectar, documentar y sustentar hechos
iregulares o presuntamente delictivos que afecten la gestion publica,
permitiendo asi, a la Contraloria General del Estado cumplir con su rol de control
y fiscalizacién, para contribuir al fortalecimiento de la transparencia, la

legalidad y la eficiencia en el uso de los recursos publicos

3. MARCO LEGAL Y NORMATIVO

La Constitucion de la Republica del Ecuador, en su articulo 211, establece que
la Contraloria General del Estado, CGE, es un organismo fécnico encargado
del control de la utilizacion de los recursos estatales y de las personas juridicas

de derecho privado que dispongan de recursos publicos.

Las funciones de la CGE, segun lo establece el articulo 212 de la Carta Magna,

son:

« Dirigir el sistema de confrol administrativo, compuesto por auditoria
interna, auditoria externa y control interno de las entidades del sector
publico y de las enfidades privadas que dispongan de recursos publicos.

+ Determinar responsabilidades administrativas y civiles culposas e indicios
de responsabilidad penal, relacionadas con los aspectos sujetos a su
control, sin perjuicio de las funciones que en esta materia sean propias de

la Fiscalia General del Estado.
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+ Expedirla normativa para el cumplimiento de sus funciones.

« Asesorar alos érganos y entidades del Estado cuando se le solicite.

La Ley Orgdnica de la Contraloria General del Estado, reformada mediante la
Ley Orgdnica de Prevencién, Deteccion y Combate del Delito de Lavado de
Activos y de la Financiacién de otros Delitos, agregd los articulos 23.1 “Auditoria
Forense Preventiva” y 23,2 *Auditoria Forenses Detectiva”, asi también, sustituyd
el numeral 38 del articulo 31 “Funciones y Atribuciones” en el que se establece
gue se prestard asesoria a las entidades del Estado cuando se le solicite, en
materia de auditoria y control de los recursos publicos, con la finalidad de
prevenir fraudes y perjuicios contra la administracién publica, asi como el

lavado de activos y la financiacion de delitos.

La Ley Orgdanica de Integridad PUblica, sustituyd el numeral 25 del articulo 31
“Funciones y Atribuciones”, en el que se establece que se prestard asesoria a las
instituciones de Estado y a las personas juridicas de derecho privado sometidas
a su control, a peticion de estas y acorde a su capacidad operativa, enlas dreas

propias de su competencia.

Normativa Nacional

Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador publicada en el Registro Oficial
449 de 20 de octubre de 2008, en los articulos 76 numerales 3y 4; 83 numeral 8;
100 numeral 4; 204, 206 numeral 1; y, 233, establece derechos, garantias y
responsabilidades referentes al patrimonio del Estado, la transparencia y el
buen uso de los recursos publicos.

Ley Orgdnica de Transparencia y Acceso a la Informacion Piblica

La Asamblea Nacional el 31 de enero de 2023, emitié la Ley Orgdnica de

Transparencia y Acceso a la Informacion Publica (LOTAIP), la cual garantiza el
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acceso a la informacién publica, permitiendo a la ciudadania y a las

instituciones ejercer un control social y denunciar posibles actos de corrupcion.

La LOTAIP contribuye a la lucha contra la corrupcidon a través de los siguientes

mecanismos:

- Acceso a la informacioén: Exige que las instituciones publicas
fransparenten sus procesos y decisiones, lo que facilita el acceso a la

informaciéon y permite a la ciudadania identificar posibles irregularidades.

» Control social: La transparencia promueve el control social, permitiendo a
la ciudadania vigilar el uso de los recursos puUblicos y exigir rendicion de

cuentas a las autoridades.

+ Denuncia de actos de corrupcion: Facilita la denuncia de posibles actos
de corrupcioén, ya que la informacion publica disponible puede servir

como evidencia para las investigaciones.

« Prevencion: La fransparencia puede actuar como un factor disuasivo
para la corrupcion, ya que la posibilidad de ser investigado y denunciado
por actos de corrupcién puede desalentar a los funcionarios publicos a

cometerlos.

Ley Orgdanica de Prevencion, Deteccion y Combate del Delito de Lavado de

Activos y de la Financiacion de otros Delitos

La Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado
de Activos y de la Financiacion de Otros Delitos publicada en el Segundo
Suplemento del Registro Oficial 802 de 21 de julio de 2016, establece el marco
legal para la prevencion, deteccion, investigacion y sanciéon del lavado de
activos, y la financiacién de delitos como el narcotrdfico, corrupcion, terrorismo

y delincuencia organizada.
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Aplica a todas las personas naturales vy juridicas, especialmente a los sujetos
obligados a reportar operaciones inusuales o sospechosas, como instituciones
financieras y no financieras que deben implementar politicas de prevencion,
conftroles internos y reportes obligatorios a la Unidad de Andlisis Financiero y

Econdmico (UAFE).

En el Registro Oficial No. 610 de 29 de julio de 2024, se publicé la Ley Orgdnica
de Prevencion, Deteccion y Combate del Delito de Lavado de Activos y de la
Financiacion de Ofros Delitos, que entfrard en vigencia a partir del 29 de julio de
2025. Esta ley tiene como objetivo establecer procedimientos y mecanismos
para prevenir, detectar y combatir el lavado de activos y la financiacién de
delitos relacionados, como el terrorismo y la proliferacion de armas de

destruccidon masiva.

Ley Orgdnica de Integridad PUblica

La Ley Orgdnica de Integridad Publica, vigente desde su publicacion en el
Tercer Suplemento No. 68 del Registro Oficial del 26 de junio de 2025, tiene por
finalidad garantizar una administracion publica, integra, eficiente, dgil,
transparente, libre de violencia y corrupcién, con responsabilidad y social, y
orientada a resultados, mediante la optimizacion del uso de los recursos del

Estado y la deteccidén de conductas y problemas estructurales.

Codigo Organico Integral Penal

El Codigo Orgdnico Integral Penal (COIP) publicado en el Suplemento del
Registro Oficial No. 180 el 10 de febrero de 2014, es el cuerpo normativo que
regula las infracciones penales, sus sanciones y el procedimiento penal. Para
fines de la auditoria forense, el COIP representa el marco legal que tipifica
delitos econdmicos, financieros y administrativos, que pueden ser objeto de

investigacion por parte de auditores forenses.
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Entre las dreas relevantes del COIP para la determinacion de posibles delitos,

entre |los principales tenemos los siguientes:

1. Delitos contra la administracion publica

« Peculado (Art. 278): Uso indebido de recursos publicos.

« Cohecho (Art. 280): Recepcion o solicitud de beneficios indebidos por
parte de servidores publicos.

« Concusion (Art. 281): Exigencia de pagos no justificados.

« Trdfico de influencias y Oferta de realizar trafico de influencias (Arts. 285y
286): Intervencion indebida en decisiones publicas.

« Enriquecimiento ilicito (Art. 279): Incremento patrimonial no justificado de

funcionarios puUblicos.

2. Delitos econdmicos vy financieros

« Sobreprecio en contrataciéon publica (Art. 294.1): Determinar la existencia
de sobreprecio en contratacién publica.

« Defraudacién tributaria (Art. 298): Evasion de obligaciones fiscales
mediante ocultamiento o falsificacion.

« Lavado de activos (Art. 317): Incorporacién de recursos de origen ilicito all

sistema econdmico.

3. Delitos informdaticos y uso indebido de sistemas

« Revelacionilegal de bases de datos (Art. 229): Revelacion de informacion
registrada o contenida en ficheros, archivos, bases de datos o medios
semejantes a través de sistemas electréonicos, informdticos, telemdticos o

de telecomunicaciones.

« Interceptacion ilegal de datos (Art. 230): Interceptar, escuchar, desviar,
grabar, observar en cualquier forma un dato informdtico para beneficio

propio o de un tercero.
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« Transferencia electronica de activos patrimonial (Art. 231): Alteracion,
manipulaciéon o modificacién del funcionamiento de un programa o
sistema informatico o telemdatico o mensaje de datos.

« Ataque a la integridad de sistemas informdaticos (Art. 232): Manipulacion
ilicita de sistemas informdticos.

+ Acceso no consentfido a un sistema informdtico, telemdtfico o de
telecomunicaciones (Art. 234): Modificacion no autorizada de
informacion relevante.

« Falsificacion informdtica (Art. 234.1) Causar perjuicio en contenidos

digitales para obtener un beneficio ilegitimo.

4. Delitos contra la fe pUblica

« Falsificacion de firmas: (Art. 327): Falsificacion de la firma de ofra persona
en un instrumento publico o privado.
« Falsificacion y uso de documentos (Art. 328): Produccion o uso de

documentos falsos con fines ilicitos.

Plan Nacional de Integridad PUblica y Lucha contra la Corrupcion 2024 - 2028

El Plan Nacional de Integridad Publica y Lucha contra la Corrupcién (PNIPLCC)
2024-2028 emitido por la Funcién de Transparencia y Control Social, constituye
una politica publica integral del Estado ecuatoriano, orientada a fortalecer los
mecanismos de prevencion, deteccién y sancidn de actos de corrupcion en el
sector publico y privado. Este plan establece estdndares, lineamientos vy
compromisos institucionales que deben ser considerados en la evaluacion de

riesgos y controles anficorrupcion.

El PNIPLCC cuenta con ejes estratégicos, tales como: Integridad Publica y
Privada; Transparencia y Rendicidn de Cuentas y Participacion Ciudadana y

Cultura de Integridad.
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Normativa Internacional

Convencioén Interamericana contra la Corrupcién (CICC)

Los Estados miembros de la Organizacion de los Estados Americanos (OEA) en
1996 adoptaron la Convencion Interamericana contra la Corrupcion (CICC)
como el primerinstrumento juridico internacional de anticorrupcién, y en el 2002
pusieron en marcha el mecanismo que evalla su cumplimiento. Ecuador firmé
la CICC en Caracas- Venezuela el 29 de marzo de 1996 y la ratificd en el 1997,

entrando en vigor para el pais el 06 de marzo del mismo ano.

Su objetivo es promover y fortalecer el desarrollo de mecanismos necesarios
para prevenir, detectar, sancionar y erradicar la corrupcion en las funciones
publicas; ademds, busca facilitar y regular la cooperacién internacional entre
los Estados Partes para asegurar la eficacia de dichas acciones en el ejercicio
de sus funciones pUblicas y en aspectos relacionados con actos de corrupcion

vinculados a ellas.

Convencion de las Naciones Unidas contra la Delincuencia Organizada

Transnacional y sus Protocolos — Convencion de Palermo

La Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y sus Profocolos, también conocida como la Convenciéon de
Palermo, es un tratado multilateral de la ONU firmado el 15 de noviembre de
2000 en Palermo, Italia. Ecuador suscribid la misma el 12 de diciembre del mismo

ano vy la ratificé el 27 de marzo de 2003.

Tiene como finalidad prevenir y combatir la trata de personas, el trdfico ilicito
de migrantes y la delincuencia organizada transnacional. Especificamente,
busca establecer un marco legal internacional que facilite la cooperacion
entre los paises para detectar, perseguir y sancionar a los responsables de estos

delitos.
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Convencion de las Naciones Unidas contra la Corrupcion

La Convencion de las Naciones Unidas contra la Corrupcion (CNUCC) tambiéen
conocida como la Convencion de Mérida, es un tratado multilateral de la ONU,
emitida por la Asamblea General el 31 de octubre de 2003. Ecuador suscribid
la CNUCC el 10 de diciembre del mismo ano vy la ratificod el 15 de septiembre
de 2005.

Su objetivo es prevenir, investigar y enjuiciar la corrupcion, asi como facilitar la

recuperacion de activos adquiridos ilicitamente.

Convenio de Budapest

El Convenio de Budapest, emitido el 23 de noviembre de 2001 por el Consejo
de Europa, es el primer tratado internacional que aborda los delitos cometidos
a través de Internet y otras redes informdticas. Su objetivo principal es
establecer una politica penal comun para proteger a la sociedad contra la
ciberdelincuencia mediante la tipificacion uniforme de delitos informdaticos y la
cooperacioén internacional efectiva. El Presidente de la Republica del Ecuador,
mediante Decreto Ejecutivo 332 de 12 de julio de 2024, ratificd el Convenio de

Budapest en todo su contenido,

ISSAI 100 “Principios Fundamentales de Auditoria del Sector PUblico”

Es un documento emitido por la INTOSAI (Organizacion Internacional de las
Enfidades Fiscalizadoras Superiores) que proporciona los principios comunes
que deben guiar toda auditoria del sector publico; asi también, es una
referencia fundamental para garantizar auditorias coherentes, de alta calidad

y alineadas con buenas prdcticas infernacionales.

Los pilares que deben estar presentes en toda auditoria publica son:
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* Independencia de la entidad fiscalizadora.

«  Mandato y acceso ala informacion.

«  Normas éticas aplicables a los auditores.

+  Competencia profesional.

+ Enfoque basado en riesgo y materialidad.

« Planificacion y documentaciéon adecuada.

+ Evidencia suficiente y apropiada para sustentar los hallazgos.

* Informe claro y oportuno.

ISSAI 140 “Control de Calidad para la EFS”

Su objetivo es buscar que las Entidades Fiscalizadoras Superiores (EFS)
implementen un Sistema de Gestion de la Calidad de la Auditoria (SOAQM) que
sea adaptable a su contexto y mandato; basado en riesgos, priorizando 1os
aspectos que mds impactan la calidad e Integrado en la estrategia, cultura y

procedimientos de la EFS.

Esta norma se estructura a base del: establecimiento del sistema de gestion de
la calidad; objetivos de calidad; identificacién y evaluacion de riesgos de
calidad; diseno e implementacion de respuestas; procesos de monitoreo y
correccién; evaluacion y conclusién sobre la efectividad del sistema; v,

documentacién del sistema de gestion de calidad:

ISSAI 2200 “Normas de Auditoria Financiera”

Su objetivo es proporcionar directrices claras sobre las responsabilidades del
auditor al planificar y llevar a cabo auditorias financieras, asi como sobre los
principios que rigen dichas auditorias y asegurar que estas cumplan con altos
estdndares profesionales; sean coherentes con los principios de transparencia,
legalidad y rendicion de cuentas; y, garanticen una opinidn independiente y
confiable sobre los estados financieros de entidades publicas. También se
aplica en el sector publico a las auditorias de informacidn financiera realizadas

por las EFS, considerando el marco normativo aplicable.
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ISSAI 5300 “Directrices de Auditoria de Tecnologias de la Informacion”

Estas directrices se han desarrollado en el marco de las ISSAI, mediante la
realizacion de una revision de las normas existentes en relacién con las
auditorias de TI/Auditorias de Sistemas de Informacion, asegura que la
naturaleza bdsica inherente a las auditorias de Tl esté vinculada/integrada
adecuadamente, también tiene en cuenta los niveles de madurez de los
sistemas de informacion en el sector gubernamental y de las auditorias de Tl en
diferentes EFS.

GUID 5270 “Directriz para la Auditoria de Prevencion de la Corrupcion”

Esta guia, incluye pero no se limita a: incorporar temas de corrupcion y de
iregularidades en el frabajo rutinario de auditoria de la EFS; aumentar la
conciencia publica acerca de la corrupcién y otras iregularidades, mediante
la divulgacion oportuna y publica de los hallozgos de auditoria; mejorar
métodos y herramientas de combate a la corrupcidn y ofros tipos de delito;
proporcionar un medio para que denunciantes reporten instancias de

infracciones; y, cooperar con otras instituciones en el combate a la corrupcion.

Norma Internacional de Auditoria NIA 240 (2019) “Responsabilidades del Auditor

en la Auditoria de Estados Financieros contra el Fraude”

Esta norma constituye una guia amplia respecto a la conceptualizaciéon y
procedimientos a realizar frente a situaciones en las que las incorreciones de los
estados financieros puedan ser debido a un fraude, partiendo desde la
identificacion y valoracién del riesgo, la obtencién de la evidencia suficiente y

adecuada, asi como los métodos de respuesta durante su ejecucion.

En esta norma se podrd encontrar la metodologia para la identificacion,

conceptualizacion del fraude, medidas de respuesta, evaluacion de la
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evidencia, procedimientos de auditoria de respuesta a los riesgos identificados,
y comunicacioén interna y externa de la entidad.

Guia para Identificacion, Recoleccion, Adquisicion y Preservacion de Evidencia
Digital (ISO/IEC 27037:2012)

Su objetivo es asegurar la validez de la informacion digital para una posible
investigacion o procedimiento legal. Se orienta a investigadores, auditores

forenses, personal de Tl y autoridades competentes.

Sistemas de Gestion Antisoborno (1ISO 37001-2025)

Es un estandar emitido por la Organizacién Internacional de Normalizacion (ISO
por sus siglas en Ingles) definida como un sistema efectivo de gestion para la
lucha contra la corrupcidn, y especificamente para combatir el soborno; asi
como, el cumplimiento de practicas empresariales éticas, siendo un elemento
clave para fortalecer la cultura organizacional y establecer un entorno basado
en la integridad. Su estructura tiene las siguientes fases: planificacién,

ejecucion, verificacién y acciones de mejora y correccion.

Sistema de Gestidn de la Denuncia de Irregularidades (1ISO 37002-2021)

El sistema de gestion de la denuncia emitido por la ISO, orienta a las
organizaciones para el establecimiento, implementacién, mantenimiento y
mejora de un sistema de gestion de denuncia de irregularidades con la
finalidad de alentar y facilitar la misma en las organizaciones, que éstas sean
tratadas de forma adecuada y oportuna, proteger a los denunciantes frente a
represalias, mejorar la cultura organizacional y gobernanza, asi como la

mitigacion de los riesgos de iregularidades.

Esta norma proporciona directrices para establecer, implementar y mantener

un sistema de gestion de denuncias, basado en un proceso resumido de cuatro
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autorizado.”

Pagina | 12



MANUAL DE AUDITORIA FORENSE
CONTRALORIA GENERAL DEL ESTADO

pasos: recepcion, evaluacion, tratamiento y conclusion de los casos de

denuncias presentados.

Guia de Gestion del Riesgo de Fraude (2023) Comité de Organizaciones

Patrocinadoras de la Comision Treadway (COSO)

El Comité de Organizaciones Auspiciantes de la Comision Treadway (COSO),
en el ano 1992 presentd el Marco de Control Integrado de Confrol Interno,
mismo que estd compuesto de 5 componentes como son: Ambiente de
control, Evaluaciones de riesgos, Actividades de control, Informacion y
comunicacion; y, Monitoreo; en cuya version del ano 2013 (COSO ERM), se
incorporaron 17 principios claves para el diseno e implementacién de sistemas
de conftrol interno efectivo. Uno de sus principios relacionados con el riesgo de
fraude en las organizaciones, fue ampliamente desarrollado en colaboracion
con la Asociacion de Examinadores de Fraude Certificado (ACFE), y como
producto de dicha colaboracion, en el 2016, elaboraron la guia de gestion del

riesgo de fraude, actualizada en el 2023.

En dicha guia podremos encontrar informacion relacionada a la gestion del

riesgo de fraude como un proceso consistente, contenida en cinco etapas:

« Politicas de gobernanza de riesgo de fraude.

« Evaluacion de riesgos de fraude.

« Seleccién, desarrollo y entrega de controles preventivos y detectivos de
fraude.

+ Reporte e investigaciones de fraude con acciones correctivas.

* Monitoreo y evaluacion del programa de gestion de riesgo de fraude.
Las 40 Recomendaciones del GAFI
Las 40 Recomendaciones del GAFI fueron emitidas en abril de 1990, por el

Grupo de Accidén Financiera Internacional (GAFI), un organismo

infergubernamental establecido en 1989 por los ministros de Finanzas y
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Gobernadores de Bancos Centrales de los paises miembros. Ecuador, como
miembro del GAFILAT desde el 2000 (organismo regional del GAFI), ratificd las

40 Recomendaciones en el 2003,

Las recomendaciones del GAFI tienen como objetivo principal establecer un
marco internacional de normas, politicas y procedimientos que permitan a los
paises identificar, detectar, prevenir y combatir eficazmente el lavado de
dinero, el financiamiento del terrorismo y la proliferacion de armas de
destruccion masiva. Estas recomendaciones buscan fortalecer los sistemas
legales, regulatorios y operativos para reducir las vulnerabilidades del sistema
financiero y ofras dreas susceptibles a su uso indebido, promoviendo una mayor
integridad y transparencia en las transacciones y relaciones financieras a nivel

global.
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CAPITULO 2

2. AUDITORIA FORENSE

2.1. ANTECEDENTE DE LA AUDITORIA FORENSE

La Comision Treadway de los Estados Unidos (Comision Nacional sobre Reportes
Financieros Fraudulentos) formada en 1985, dio un impulso y direccionamiento
importante frente al fraude administrativo y revelaciones financieras enganosas
y algunas de las Normas Internacionales de Auditoria (NIA's) emitidas por la
Federacion Internacional de Contadores IFAC. En 1996 la Junta de Normas de
Auditoria, emiti6¢ una guia para los auditores requiriendo una evaluacion
explicita del riesgo de errores en los estados financieros debido al fraude. La
clave para evitar problemas, era la reglamentacion de leyes efectivas y las
exigencias por parte de los auditores, en el cumplimiento de esas leyes vy
regulaciones. En 1998, surge la Asociacién de Examinadores de Fraude
Certificados ACFE por sus siglas en inglés, siendo la principal organizacién
antifraude en el mundo, y agrupa a especialistas, investigadores, auditores,
abogados, contadores, peritos, profesionales y consultores relacionados con el

fema.

2.2. DEFINICION DE AUDITORIA FORENSE

La auditoria forense, es una ciencia auxiliar de la investigacion penal, civil,
laboral, entre otras; para demostrar o probar (ciencias formales) y confrontar
las normas con la prdctica (ciencias facticas), con la finalidad de establecer la
verdad material sobre la verdad procesal como elementos de conviccidén o

medio de prueba para determinar responsabilidades penales y civiles para las
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personas juridicas y naturales, en casos de afectacion patrimonial o al erario

nacional.

En consecuencia, es una disciplina especializada que combina técnicas de
auditoria con principios legales para investigar y documentar fraudes,
iregularidades financieras y actividades ilicitas dentro de organizaciones

publicas y privadas.

23. OBIJETIVOS

+ |dentificar niveles de riesgo de fraude, situaciones que por su naturaleza
generan indicios que puedan llevar a la ejecucion de delitos, a fin de
recomendar acciones preventivas y disuasivas de fraudes y delitos
financieros antes que ocurran.

+ |dentificar, recopilar y analizar evidencias respecto del posible
cometimiento del delito, que puedan ser utilizadas como elementos de
conviccién o medio de prueba en procesos judiciales, a fin que el Fiscal
decida la formulacién o no de la imputacién de cargos en contra del

investigado

2.4. MODALIDADES DE AUDITORIA FORENSE

2.4.1. Auditoria Forense Preventiva

Practicada como resultado de métodos y procedimientos investigativos a lo
interno de la entidad, enfocada en prevenir, disuadir, detectar fraudes y delitos
financieros antes que ocurran; se centra en la evaluacién y mejora de los

conftroles internos para evitar futuras irregularidades.
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2.4.2. Auditoria Forense Detectiva

Constituye un fipo de auditoria especializada que se enfoca en la investigacion
y deteccion de fraudes o irregularidades financieras, ufilizando técnicas de
investigacion criminal y conocimientos contables, financieros y legales. Su

objetivo principal es identificar y documentar pruebas de delitos.

2,5. ALCANCE

El alcance de una auditoria forense debe ser flexible, dindmico y orientado a los
indicios identificados, lo cual significa que puede limitarse a una transaccion o
extenderse a varias dreas administrativas y/o entidades relacionadas, segun la
naturaleza del caso. El objeto principal es el drea de riesgo, el hecho
denunciado o la conducta sospechosa, por lo que los procedimientos pueden

adaptarse en el curso de la investigacion.

2.6. MOTIVACION DE LA AUDITORIA FORENSE

La motivaciéon de la auditoria forense se origina ante el pedido de Autoridad
Competente, de un informe con indicios de responsabilidad penal o ante la
denuncia de la entidad a través de sus representantes o funcionarios, o de la
sociedad civil, al tener la sospecha de que se estd generando un posible fraude
institucional y solicitan que se realice una investigacién especializada para

determinar si dicha situacion estd ocurriendo.

2.7. EL AUDITOR FORENSE

El auditor forense para realizar su trabajo de forma efectiva y eficiente, debe
tener amplios conocimientos en el campo de la auditoria, investigacion
criminal, criminologia, los principios y disposiciones legales vigentes para la
obtencidn de evidencias con valor probatorio, conocimiento de

administracion financiera y de empresas, métodos cuantitativos y cualitativos
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aplicados en las matemdaticas financieras, una mentalidad investigativa o
cualquier otro campo donde se requiera tener los conocimientos para ejecutar
su labor de andlisis o investigacion, para lo cual, el servidor deberd contar con
una calificacion de perito en el drea que se requiera para ejecutar la auditoria

forense, avalado por el Concejo de la Judicatura.

Por ser la naturaleza de los delitos de afectacion patrimonial, considerados
como de alta sofisticacion y de inteligencia, que utilizan entidades bancarias,
financieras, corporaciones multinacionales, entidades de servicio, empresas y
hasta organizaciones sin fines de lucro, es de suma importancia que un auditor
forense ejecute su investigacion de forma analitica, objetiva y con habilidades,
tales como: intelectuales, técnicas, funcionales, personales e Interpersonales y

de gestidon empresarial.

El Auditor Forense, debe prepararse en la investigaciéon documental, es decir en
la recopilacidn documentales, registros, contabilidad, informes financieros,
documentos electrénicos, fransacciones via electronica, interpretacion de
balances, cruces de informacidn con inventarios, proveedores, clientes y
personas comprometidas, entre otras, a fin de que los resultados obtenidos
originen la prueba suficiente para la judicializacion por afectacion al orden

econdmico nacional.

2.8. CARACTERISTICAS DEL AUDITOR FORENSE

El auditor forense debe reunir una serie de caracteristicas al momento de
aceptar un encargo donde su rol sea de perito, testigo experto y testigo

técnico, las cuales se detallan a continuacion:

« Anadliza la informacién conforme al tipo de la investigacion (preventiva o
detectiva).

+ Creatividad.

« Debe poseer un sentido comun.

« Domina los elementos bdsicos del procesamiento electronico de datos.
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« Debe tener completa discrecion, amplia experiencia y absoluta
confianza (Juicio y Escepticismo Profesional).

« Trabajo bajo presion.

+ Mentalidad investigadora.

« Excelente capacidad de comunicacién.

« Conocer y capacitarse continuamente en temas contables, auditoria,
criminologia, psicologia, criminologia, investigacion, temas legales, entre

otros.

2.9.  FASES DE LA AUDITORIA FORENSE

+ Planificacion de la auditoria forense
» Ejecucion de la auditoria forense y Comunicacion de resultados

» Informe de auditoria forense y Seguimiento

2.10. CONSIDERACIONES ESPECIFICAS DE LA AUDITORIA FORENSE

Hecho: Es algo que ha ocurrido, un acontecimiento del presente o del pasado
que es susceptible de ocupar un lugar en el tiempo y en el espacio, y que
puede ser conocido y comprobado a través de indicios, evidencias y hallazgos.

Los hechos pueden ser humanos y no humanos.

El hecho humano alude a la conducta y es el que le interesa a la auditoria
forense. Este se encuentra definido y limitado por los criterios “normas” que
regula la conducta humana, indicando lo que deben hacer, pueden hacer o

deben abstenerse de hacer.

Desde el punto de vista de la teoria del delito, el hecho constituye un
componente de dicha teoria, conocida como “la Accion”. La accion estd
compuesta de lo cognoscitivo y evolutivo (el hecho consumado vy silo pensd o

no).
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Medios demostrativos o de conviccion: Alude a las evidencias, hallazgos e
indicios obtenidos en la investigacion de tipo forense que permiten sustentar
una denuncia o querella ante el ministerio publico. Eiemplo de un medio
demostrativo o de conviccion en una auditoria forense extrajudicial, lo

constituye el Informe de Auditoria Forense.

Indicios: No es prueba, es definido como transito a la prueba. En una escena
del crimen, los “casquillos” nos conducen “transito” a la evidencia o prueba
demostrativa “el arma de fuego”. Cuando la relevancia, la suficiencia y la

competencia es baja, entonces estamos ante un indicio.

Evidencias: Constituyen elementos objetfivos (registro contable, cheques,
depdsitos, informe financiero, informe de auditoria forense, entre otros), que
provén informacioén y son obtenidos a través de procedimientos (diligencias) e
informaciones de la entidad, del cual podemos conocer partes de un hecho
que ocurrié en el pasado. De ahi que se dice que el hecho y la evidencia se
encuentran sumamente ligados, sujetos a evaluacién respecto a los criterios de

auditoria y a lo previsto en la ley.

La evidencia debe fener las siguientes caracteristicas: Suficiencia,
Competencia y Relevancia, para sustentar el hallozgo. De no reunir estas
caracteristicas, no se deben incluir en el informe forense, pues el auditor no

tendria forma de sostener su conclusion.

Suficiencia: Debe ser objetivo y convincente para sustentar los hallazgos,

conclusiones y recomendaciones.

Competencia: Implica validez y confiabilidad. Puede que sean suficientes, pero

al no ser competente, no permite sustentar el hallazgo.

Relevancia: Que sustente una conclusion.
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Hallazgo: Constituyen las evidencias obtenidas a fravés de los procedimientos,
producto del hecho surgido y evaluadas respecto a los criterios de auditoria y

de la ley. El resultado de dicha evaluacion es lo que se denomina hallazgo.

Medios de Prueba en la auditoria forense: Los medios de pruebas representan
elementos o instrumentos establecidos en la ley, obtenidos en el transcurso de

la ejecucidon de la auditoria.

Pruebas Directas: Estdn relacionadas de manera directa con el objeto de la
investigacion, por ejemplo, si se investiga los registros contables de la
facturaciéon electréonica de la entidad (objeto investigado), las pruebas a

incorporar tienen que ver con ese objeto para que sea admisible.

Pruebas Indirectas: Si como resultado de la investigacion se identifican ofras
pruebas que comprometen la responsabilidad y que no se relacionan con el
objeto que se investiga, estamos en presencia de pruebas indirectas, porlo que

amerita otfro informe y ampliar el campo de investigacion.

Prueba Judicial: Constituyen los medios de pruebas (Testimonial, Documental,
Pericial), acompanado de las razones y motivos del hecho que le permitieron

al juez otorgar certeza al momento de valorarlo.

Certeza absoluta: Cuando el método utilizado para practicar la revision se

readliza con base en la exhaustividad o al 100%.

Certeza razonable: Cuando el método utilizado en la revision es con base a
técnica de muestreo. La técnica de muestreo se basa en los criterios definidos
en la matemdtica estadistica, la cual es una rama auxiliar a la contabilidad y

la auditoria.

Cadena de Custodia de Dispositivos Electronicos: En el dmbito de la auditoria
forense, la cadena de custodia de dispositivos electronicos se erige como un

elemento crucial para garantizar la integridad, autenticidad y confiabilidad de
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la evidencia digital. Este proceso documentado y auditable resguarda la
informacién contenida en dispositivos electronicos, como computadoras,
teléfonos inteligentes y unidades de almacenamiento, desde su recoleccion

hasta su andlisis y presentacion en un proceso judicial o administrativo.

2.11. EIFRAUDE

El fraude consiste en una actividad y accidén ilegal que una persona realiza
intencionalmente, mediante el engano, ocultamiento de la verdad o la
violacién de la confianza, y tiene como consecuencia una afectacion o
pérdida para la victima; en este caso, el recurso publico con el propdsito de

obtener una ganancia indebida.

Se entiende por acto infencional o dolo; la actuacion consciente y voluntaria

de un individuo, sabiendo que su accionar es contrario a la ley.

Las principales teorias sobre fraude, se detallan en Anexo 1. - Teorias de Fraude.

2.12. ESQUEMA DE FRAUDE

La Asociacion de Examinadores de Fraude Certificados (ACFE) presenta una
clasificaciéon de los fraudes ocupacionales, entendidos como aqguellos en los
que un servidor, directivo o autoridad comete un acto perjudicial dentro una
entidad. Al fraude se lo clasifica en tres grupos como son: Corrupcion,
Apropiaciéon indebida de Activos y Manipulacion de estados financieros. Dichos

grupos se subdividen y se muestran conforme el Anexo 2. — Esquemas de Fraude.

2.13. METODOS DE INVESTIGACION

Existen varios tipos de métodos aplicables a la investigacion, que se clasifican

dependiendo de su objetivo, la profundidad del estudio realizado, los datos
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gue se analizan y el tiempo requerido; entre otros factores. Los métodos mds

utilizados son los siguientes:

Inductivo: Se utiliza el razonamiento para obtener conclusiones que parten de

hechos particulares a generales aceptados como validos.

Deductivo: Se utiliza el razonamiento para obtener conclusiones generales para

explicaciones particulares.

Inductivo-deductivo: Basado en la légica y relacionado con el estudio de
hechos particulares, aunque es deductivo en un sentido (parte de lo general a

lo particular) e inductivo en sentido contrario (va de lo particular a lo general).

Analitico: Es un proceso cognoscitivo, que consiste en descomponer un objeto
de estudio separando cada una de las partes del todo para estudiarlas en

forma individual.

Hipotético-deductivo: El método consiste en un procedimiento que parte de
unas aseveraciones en calidad de hipdtesis y busca refutar o falsear tales
hipotesis, deduciendo de ellas conclusiones que deben confrontarse con los

hechos.

Histérico: Consiste en reunir evidencia de hechos ocurridos en el pasado y su

posterior formulaciéon de ideas o teorias sobre la historia.

Sintético: Consiste en integrar los componentes dispersos de un objeto de

estudio para estudiarlos en su totalidad.

Método cientifico: Este método tiene la capacidad de proporcionar respuestas
eficaces y probadas sobre un indicio especifico. Se considera uno de los
procedimientos mds Utiles ya que permite la explicacion de fendbmenos de
forma objetiva y que brinda soluciones a problemas de investigaciéon. Su

desarrollo es riguroso y netamente l6gico de forma ordenada, con principios
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puros y completos. Es un proceso para llevar a cabo una investigacion cuyos

resultados sean aceptados como validos.

Los pasos a seguir para la aplicacién del método cientifico son:

Identificacion del problema o drea de interés: Consiste en identificar el
problema o drea de interés que se desea evaluar en la auditoria. Esto puede
incluir la revision de estados financieros, la evaluacion de la efectividad de los

controles internos o la investigacion de posibles fraudes, entre otros.

Formulacion de hipétesis: Se formulan hipdtesis sobre la causa o el efecto de
los problemas identificados. Estas hipdtesis delben ser comprobables vy

verificables.

Recoleccion de datos: Se recopila informacion relevante para probar o refutar
las hipdtesis. Esto puede incluir revision de documentos, realizacion de

entrevistas, inspeccion de activos y aplicaciéon de pruebas estadisticas.

Andlisis de datos: Los datos recolectados se analizan para determinar si
respaldan o refutan las hipdtesis formuladas. Se pueden utilizar diferentes

técnicas estadisticas y analiticas para interpretar la informacidn.

2.14. TEORIAS DE CRIMINOLOGIA

Una parte fundamental de la auditoria forense consiste en comprender las
caracteristicas del comportamiento delictivo y los perfiles de quienes lo
cometen, con el objetivo de fortalecer las capacidades del auditor para
prevenir, detectar, investigar y desalentar el fraude. Los conceptos bdsicos y
algunas de las teorias criminoldgicas mds relevantes que respaldan este

enfoque, se desarrollan y presentan en Anexo 3. - Teorias de Criminologia.
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CAPITULO 3

3. PLANIFICACION DE LA AUDITORIA FORENSE

3.1. PLANIFICACION ESTRATEGICA

La planificacion estratégica de la auditoria forense constituye un proceso
sistemdatico de andlisis, diseno y toma de decisiones a mediano vy largo plazo,
mediante el cual se identifican dreas criticas y de alto riesgo en el manejo de
recursos publicos, se priorizan potenciales auditorias forenses, y se definen
politicas, objetivos y estrategias institucionales orientadas a la deteccion,

prevencion y disuasion del fraude, la corrupcion y otras conductas ilicitas.

Esta planificacion integra factores externos como cambios normativos,
coyuntura politica, denuncias ciudadanas y hallazgos previos, asi como factores
infernos como capacidades técnicas y disponibilidad de recursos. Sirve como
marco orientador para la elaboracion del Plan Anual de Control y se foma como

referencia a los siguientes puntos:

1. Identificacidon de fuentes de informacion

Las fuentes pueden provenir, pero no se limitan a las siguientes: denuncias
ciudadanas, solicitudes de autoridades, informes de auditoria interna/externa,
reportes de investigacion de otras entidades de control, informes con indicios
de responsabilidad penal, reportes de inteligencia financiera (UAFE), medios de

comunicacion, etc.

2. Clasificacion y registro

Se redliza conforme el registro de casos potenciales en un sistema de gestidon

(base de datos), la categorizacién por el esquema de fraude definido por ACFE,
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asi como las tipologias del delito establecidas en el COIP.

3. Evaluacion de riesgos e impacto

Andlisis preliminar de riesgos, mismos que deben estar basados en: magnitud
potencial del impacto econdmico o reputacional en el Estado, complejidad e
innovacion del modus operandi, relevancia politica y social, riesgos sistémicos
(recurrentes o extendidos a nivel institucional), riesgos emergentes y tendencias

infernacionales.

4. Priorizacion y seleccion

Su priorizacion estard basada en una matriz de riesgos (probabilidad e impacto)
y adlineado conforme los ejes establecidos en el Plan Nacional de Integridad

PUblica y Lucha contra la corrupcion (2024-2028).

5. Definicidon del Plan Anual de Auditoria Forense

Con la informacion recopilada se procederd a seleccionar las auditorias
forenses que se deban realizar, conforme su orientacion detectiva o preventiva,
mismas que serdn aprobadas a través del Plan Anual de Control por parte de la

Subcontraloria de Auditoria.

3.2. PLANIFICACION OPERATIVA

La planificacion operativa de la auditoria forense es el proceso técnico y
metodoldgico de corfo plazo, que concreta las directrices estratégicas en
acciones especificas, materializdndose principalmente en el Plan Anual de
Control. Incluye la definicion detallada de qué auditorias forenses se realizardn,
con qué alcance, objetivos, recursos, plazos, responsables y metodologias. Su
elaboracion se basa en un andlisis de riesgos, criterios de materialidad, impacto

institucional y social, y prioridades derivadas de denuncias, informes con indicios
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de responsabilidad penal, hallazgos de auditorias previas y otras fuentes de

informacion.

Para iniciar la investigacion se debe identificar senales de alertas (banderas

rojas) o irregularidades, que pueden surgir, a partir de:

« Informes de auditoria interna o externa.

+ Denuncias presentadas.

« Fuentes de informacion externa.

« Andlisis automatizados de datos (sistemas de monitoreo).
+ Confroles internos que revelan inconsistencias.

« De una solicitud de la mdxima autoridad de la institucion.

En esta etapa se realiza un andlisis exhaustivo y detallado para descubrir y
entender las irregularidades que puedan afectar a las entidades e instituciones
del Estado y privadas que disponen de recursos publicos, para lo cual es
necesario que el equipo forense considere dentro de sus actividades lo

siguiente:

+ |dentificarlos posibles autores responsables del fraude y sus cooperadores.

+ Enfender su “modus operandi”.

+ Obtener las evidencias del presunto delito.

« Cuantificar la afectacion econdmica y su impacto en las actuaciones
iregulares como: manipulaciéon contable, apropiacion indebida de

activos, corrupcion.

Al finalizar este andlisis, y si se considera procedente, la instancia competente
formaliza el inicio de la accidén de control que corresponda, y conformard un
equipo técnico multidisciplinario que garantice el tratamiento especializado del

Caso.
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3.3.  PLANIFICACION ESPECIFICA

La planificaciéon comprende el desarrollo de una estrategia global para su
ejecucion, al igual que el establecimiento de un enfoque apropiado sobre la
naturaleza, oportunidad y alcance de los procedimientos de investigacion que

deben aplicarse.

Es un proceso dindmico, que, si bien inicia con las labores de auditoria, puede
modificarse durante la ejecucion de esta. Exige respetar una serie de pasos o
fases que se fijan en un primer momento, para lo cual, aquellos que elaboran
una planificacion emplean diferentes herramientas y técnicas, que vienen a ser
las acciones especificas que se van a llevar a cabo para lograr el objetivo
planteado, esto es, lograr que la evidencia recopilada en el proceso sustente
las conclusiones alas que se llegue, mismas que serdn reflejadas en el respectivo
informe, cuya estructura se detalla en Anexo 4. —- Formato Modelo Planificacién

de Auditoria Forense.

3.4. MOTIVO DE LA ACCION DE CONTROL

La referencia de esta informacién corresponde a la indicada en la orden de

frabagjo:

1. Nombre de la entidad.

2. NUmero y fecha de la orden de trabajo (Modificaciones, Unicamente las
que se refieren al alcance).

3. Especifica si corresponde a una accidn de control planificada o imprevista
si obedece a un imprevisto autorizado; especificar nUmero, fecha de

autorizacion, y autoridad que emitio.
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3.5. ALCANCE DE LA ACCION DE CONTROL

En relaciéon a la auditoria forense preventiva, su alcance estard determinado a
la evaluacion de los riesgos de fraude, asi como los impactos relacionados a la
entidad, a fin de establecer las recomendaciones de controles preventivos,

correctivos y disuasivos para mitigar el riesgo y disminuir el impacto.

El alcance de la auditoria forense detectiva se realizard a la recopilacion,
evaluacion, e investigacion de evidencias que puedan utilizarse como medio
de prueba para procesos judiciales ante posibles fraudes que atentan contra la
infegridad publica, que son los delitos de corrupcion y de conducta disfuncional

en relacién a una afectacion a los recursos puUblicos.

3.6. CONSIDERACIONES PRELIMINARES

Dentro de la planificacion de la auditoria forense, es muy importante obtener
un conocimiento general del hecho a ser investigado, analizar los indicios
(banderas rojas) preliminares del fraude, y de ser el caso realizar un andlisis
preliminar de la denuncia para identificar de manera motivada si hay mérito o

no para realizar una investigacion.

Ademds, se debe considerar los factores que pueden afectar unainvestigacion
de fraude, asi como una complicacién al proceso y al equipo, lo que debe ser
tratado y llevado a cabo en una planificacién cuidadosa y exhaustiva para
mitigar estos desafios a fin de garantizar que los involucrados estan preparados
para llevar a cabo una tarea responsable y exhaustiva que logre sus objetivos

sin poner en riesgo los resultados.

De igual forma se deben tener en cuenta todas las limitaciones que puedan
surgir de una investigacién, mismas que pueden ser financieras, legales,

técnicas, informdticas, recurso humano, operativas, etc.
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3.7. CONFORMACION DEL EQUIPO

Durante la etapa inicial de la investigacion, un aspecto relevante a considerar
es la identificacion del equipo, mismo que debe ser mulfidisciplinario y a su vez

tomando como referencia esencial lo siguiente:

+ |dentificar las competencias necesarias para investigar el caso.

« Evaluar si se cuenta internamente con las personas requeridas en funcion
de las competencias relacionadas al caso.

+ Determinar si los miembros del equipo se conformaran con personas
internas o externas.

+ Establecimiento de roles relacionados con el proceso de auditoria.

« Evaluacién de la independencia e idoneidad de los integrantes del
equipo

+ Asignar el caso al equipo definido.

* Realizar los ajustes hecesarios y proporcionar 1os apoyos para situaciones

de un solo investigador designado.

Un equipo ftipico de investigacion de fraude podria incluir los siguientes
profesionales: expertos en prevencion y deteccion de fraude, en criminologia,
en tecnologia forense, legal, personal de seguridad, de recursos humanos, de
tecnologias de la informacion, especialistas en andlisis de datos, en procesos y
operaciones de la organizacion, auditores y otros profesionales que se requiera
segun el caso a investigar. Servidores que serd avalados como peritos por el

Consejo de la Judicatura.

Al organizar el equipo investigador se debe tomar como informacién esencial la

revision de conflictos de interés con el proceso de investigacion.

3.8. EVALUACION PRELIMINAR

La evaluacion preliminar del fraude permite determinar si es necesario llevar a

cabo una investigacion formal, lo que implica la revisibn de documentos,
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entrevistas preliminares con personas relevantes y el andlisis de otros datos

pertinentes.

Asi también, frente a una sospecha o denuncia de fraude, la entidad debe

responder con rapidez a tfravés de un plan de respuesta temprana y eficaz,

misma que debe estar orientada a poner fin alas iregularidades, evitar posibles

destrucciones de pruebas relevantes y facilitar la recuperacion del perjuicio.

Durante una evaluacion preliminar exhaustiva se debe considerar como

minimo lo siguiente:

Visita a la entidad.

Identificar las fuentes de informacion.

Recopilacion de informacion disponible sobre el posible fraude (registros
financieros, documentos relevantes, correos electrénicos, registros de
fransacciones, entre otra informacion relevante).

Realizar una revisiéon inicial de la informacién recopilada para determinar
la credibilidad del posible fraude y la magnitud de las pérdidas o impacto
en la entidad.

Identificar a las personas claves que puedan estar involucradas en el
fraude o que tengan informaciéon relevante y realizar entrevistas para
obtener informacién adicional.

Considerar las acciones preventivas o correctivas para mitigar el riesgo de
fraude y proteger a la entidad.

Decidir si se justifica una investigacién formal del posible fraude.

En esta etapa el auditor forense deberd tomar conocimiento de los siguientes

elementos:

Actividad de la entidad, institucidon u organizacion, sus productos o
servicios.
Dimension de la entidad, institucion, organizacion.

Estructura administrativa.
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» Estados financieros.

» Riesgos inherentes y de control.

« Politicas, procedimientos, presupuestos y planes.
« Sistemas informaticos.

« Ambiente ético de la entidad.

Esta primera fase es de gran valor para la ejecucion apropiada del trabajo, ya
que involucra una serie de aspectos que, al definirse correctamente, aseguran

el resultado final de Ia misma.

3.9. PLANTEAMIENTO DE HIPOTESIS

Una forma de afrontar e iniciar la fase de planificacion reside en el
planteamiento de una o varias hipdtesis de lo que pudo haber ocurrido, mismo
gue comprende: esquema de fraude, autores, complices, encubridores, forma
de operar (modus operandi). Una vez planteadas las hipdtesis, éstas se van
ajustando, afinando conforme los resultados de los diferentes procedimientos

de auditoria forense.

A través de la formulacidon de las hipdtesis se puede considerar distintas

posibilidades como, por ejemplo:

« No es un fraude, es una confusién.
* No es un fraude, es un error o negligencia.
« Es un determinado esquema de fraude, con o sin colusidn, interna o

externa.

A través de los procedimientos de auditoria forense nos permitird ir confirmando,
descartando, afinando las hipdtesis hasta poder construir la tesis del caso, es
decir, el relato argumentado y sustentado de los hechos identificados, mismos

que se registran conforme la siguiente tabla:
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Hipétesis 1 (S) Sustenta

Hipotesis 2 (N) Neutro

Hipotesis 3 (D) Descarta

Hipétesis n

Fuente: Badillo, J. y Alfaro, P. (2024). Auditoria Forense aplicada a la Investigacién de Fraudes.

3.10. ESTABLECER EL OBJETIVO ESPECIFICO

Una estrategia debidamente estructurada de respuesta a una instancia de
fraude, se inicia con el establecimiento del objetivo de la investigacion; es

decir, es necesario hacerse preguntas como:

+ 3sDeseamos conocer el modus operandi del posible fraude para remediar
la falla de control?

+ 3Quiénes estan involucrados?

+ 3Existe un perjuicio econémico?

« sTratar de recuperar el monto afectado tiene una relaciéon costo-
beneficio?

+ 3Se desea llegar ainstancias legalese, entre ofras.

La complejidad del proceso de investigacion estd determinada por estas
preguntas, aunque cada intferrogante establece ciertas diferencias en términos
de la profundidad, sobre todo en la forma en que se reportan los resultados. Si
no se entiende el objetivo de la investigacion desde el inicio, se corre el riesgo

de desperdiciar tiempo y recursos.

Esto le permitird determinar el objetivo de la investigacion, las técnicas vy
procedimientos a ufilizar para recabar las evidencias confiables, completas y
pertinentes, y el equipo de profesionales expertos necesarios para obtener

resultados.
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En la mentalidad del auditor forense, debe estar presente que la entidad
investigada y sus funcionarios, siempre se empenardn en presentar la
informaciéon que ellos quieren que se examine, y por todos los medios fratardn
de no mostrar la informacidon que pueda conducir a la deteccién e

investigacion del fraude.

En base al objetivo de la auditoria, se deben identificar las técnicas que se
utilizardn para realizar el trabajo e igualmente sobre la base de las técnicas a
utilizar, se deben confeccionar los procedimientos de investigacion, de los
cuales se estructurardn de forma légica y sistemdatica los programas de auditoria
que permitirdn obtener los resultados a través de las evidencias que se

obtengan sobre el probable delito detectado.

3.11. DEFINICION Y RECONOCIMIENTO DEL PROBLEMA

Esta etapa es el inicio de la auditoria forense propiamente dicha, en la cual los
miembros del equipo de frabajo analizan si la entidad es susceptible de fraude

en los estados financieros, operaciones administrativas, informaticas, etc.

Usualmente, el andlisis involucra a los miembros mds experimentados del
equipo de frabajo, para que compartan sus opiniones sobre el mecanismo o
modo que podria permitir que las actividades de la entidad no sean

susceptibles de fraude.

El andilisis se lleva a cabo dejando de lado cualquier apreciacion o creencia
subjetiva que puedan tener los miembros del equipo de trabajo, respecto ala

honestidad e integridad de las maximas autoridades y demas funcionarios.
En este andlisis se incluyen las siguientes actividades:
« Intercambiar ideas enfre los miembros del equipo de trabajo, sobre cémo

y donde podrian las actividades de la entidad ser susceptibles de fraude;

de qué manera podria haber una apropiaciéon indebida de los activos de
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la entidad, como se pudo perpetrar un esquema de corrupciodn, asi como,

la manipulacién de estados financieros.

Considerar las circunstancias que podrian dar indicios de manipulacion
de los resultados, y de las prdacticas que podria seguir la autoridad y ofros
funcionarios para manipular la informacién, ocasionando informes

fraudulentos.

Tomar en cuenta factores internos y externos conocidos, que afecten ala
entidad y puedan crear un incentivo o una presidon para que las

autoridades u otros funcionarios cometan fraudes.

Considerar la participacion de las autoridades de la entidad, en la
supervision de los servidores que tengan acceso a dinero efectivo, base
de datos, informacion confidencial u otros activos susceptibles de

apropiaciéon indebida.

Considerar cualquier cambio inusual inexplicado de conducta o estilo de

vida de las autoridades o de los funcionarios.

Considerar los procedimientos de auditoria que se podrian elegir, para
responder a la susceptibilidad de las actividades de la enfidad ante un

fraude.

Tomar en cuenta cualquier acusacidén o denuncia de fraude que haya

llaomado la atencidon al auditor.

El andlisis de la susceptibilidad de las operaciones administrativas financieras

frente a un riesgo de fraude, constituye una parte importante de la auditoria,

permite determinar como se compartirdn los resultados de los procedimientos

de auditoria entre el equipo de trabajo y cdmo se encarard cualquier

acusacion de fraude.
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3.12. EVALUACION DEL CONTROL INTERNO

Al iniciar un estudio del posible fraude, se debe realizar una evaluacion del
sistema de control interno, especificamente a la gestion del riesgo de fraude,
relacionada al drea o componente senalado en el alcance y objetivos de la

planificacion de la auditoria forense.

A través de la investigacion y consideraciones preliminares en la entidad
auditada se obtiene informacidén relacionada a los manuales de prevencion y
programas anti corrupcion implementados como medidas de prevencion,
deteccidn e investigaciéon del fraude, en el cual se evaluard el nivel de madurez
de la gestidon de riesgo de fraude, caso contrario la evaluacion serd de forma

integral al drea o componente establecido.

Con la informacidén preliminar recopilada, se deberd realizar una evaluacion
infegral de la gestion de riesgo de fraude considerando los 5 componentes
conforme el marco de control interno COSO (2013), COSO ERM (2017), asi como
la guia de gestidon de riesgo de fraude desarrollada por la citada organizaciéon

en asociacion con ACFE y actualizada en el ano 2023.

El andilisis del sistema de control interno permitird disenar procedimientos de

investigacion, de acuerdo a los resultados obtenidos.

Conforme el manual de gestion de riesgos de fraude desarrollada por
COSO/ACEFE (2023), se realizard la evaluacion de la gestion del riesgo de fraude
en la entidad, siguiendo como base la estructura senalada en Anexo 5. — Matriz

de Evaluacion — Gestidon del Riesgo de Fraude.
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3.13. EVALUACION DE RIESGOS

Se aplica en relacién con una actividad puntual, en el contexto de la gestion
de riesgos de fraude. Para la evaluacion debe estimarse la probabilidad de los
eventos y su impacto, la probabilidad indica la posibilidad de ocurrencia en
términos cualitativos como alta, media y baja, o bien en términos cuantitativos
como porcentaje, frecuencia y ocurrencia. Anexo é. — Matriz de Evaluacion de

Riesgo de Fraude.

La calificaciéon de los riesgos obtenidos a través de la evaluacion del sistema
de conftrol interno, permitirdn establecer el enfoque de auditoria aplicando
pruebas de cumplimiento y/o sustantivas que se consideren necesarias, para la
elaboracién de procedimientos que serdn detallados en el programa de

auditoria.

3.14. PROGRAMAS DE AUDITORIA FORENSE

Los programas de auditoria se establecerdn segun el tipo del probable fraude
ainvestigarse y que son el resultado de las evaluaciones realizadas, por lo tanto,
deben contener tareas desarrolladas a través de las técnicas de auditoria y
que permitan obtener evidencia suficiente, competente y pertinente del

hecho investigado.

Las caracteristicas de los programas de auditoria forense son las siguientes:

« Disponen de pasos presentados como afirmaciones, no como preguntas,
es decir, se plantean hipdtesis.
« Son flexibles y permiten utilizar procedimientos alternativos de auditoria.

« Permiten la obtencién y conservacion de la evidencia.

« Contribuyen a la elaboracion del informe final de auditoria.
« Sirven para el control de la auditoria forense.

+ Poseen un formato indeterminado.
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« Contienen procedimientos para alcanzar los objetivos de auditoria
forense.

« Son aprobados por los supervisores o el Auditor Forense Encargado.

Sobre la base de los programas a aplicar, se deben identificar los fipos de
procedimientos de auditoria que se ajusten a la naturaleza, oportunidad y

alcance del andlisis a ejecutar para obtener los resultados esperados.

Los procedimientos pueden variar, debido a que, en la ejecucion del trabajo
de una auditoria forense, esta se desarrolla manteniendo la confidencialidad y
reserva de la informacion, y a medida que se obtienen los resultados, podrian

modificarse los programas definidos inicialmente.

Los procedimientos analiticos de auditoria forense tienen como objetivo
comparar relaciones entre informacién financiera 'y no financiera;
consecuentemente, deben usarse fanto en la fase de planificacién, como enla

de ejecucioén de la auditoria forense.

Anexo 7. - Programa de Auditoria.
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CAPITULO 4

4. EJECUCION DE LA AUDITORIA FORENSE

4.1. EJECUCION

En esta fase se ejecutan los procedimientos especificos de investigacion, tal
como se han descrito en los programas de auditoria forense, en la planificaciéon
y los que resulten del trabajo realizado. La auditoria forense difiere de las ofras
auditorias que tienen un proceso general a seguir, debido a que, mientras se
desarrolla la investigacion y se obtienen las evidencias, puede variar su

orientacion, pero no los objetivos.

Durante la ejecuciéon, se determina el método o tipologia que utilizd el
defraudador para cometer el fraude. Aungque los hechos generados por las
sospechas o indicios puedan tener similitudes en forma o apariencia, no significa
que el autor relacionado o vinculado, utiliza el mismo método, por lo que el
auditor forense debe identificarlo y plasmarlo en los papeles de trabajo, para
que, al momento de elaborar el informe final, le sea de utilidad para evidenciar

la forma en que se generd el fraude.

42. TECNICAS PARA RECOPILAR INDICIOS O EVIDENCIAS DE AUDITORIA

Un auditor forense debe tener un conocimiento amplio de las técnicas de
auditoria que puede aplicar en cada tipo de fraudes que investiga, ya que,
aungue puedan ser las mismas, su uso difiere segun el tipo de andlisis que

ejecutarad.
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Las técnicas son los métodos prdcticos de investigacion que utiliza el auditor
para obtener evidencias que fundamentan sus afirmaciones, las que deben ser

suficientes, competentes y relevantes.

Las técnicas de investigacion aplicadas para estudiar un eventual caso de
fraudes econdmicos se pueden resumir en las acciones, que son: observar,

analizar, comparar, verificar, inspeccionar y otras técnicas de investigacion.

4.2.1. Observar

Esta técnica proporciona evidencia de auditoria sobre la realizacion de un
proceso, pero estd limitada al momento en que tiene lugar la observacién, el
tiempo en que se ejecuta y el desempeno del proceso puede verse afectado

por el hecho de no ser observado.

4.2.2. Analizar

Se refiere a determinar las cuentas contables que han sido afectadas, y
establecer el efecto en cada una de ellas; por lo que, la variacién puede ser
positiva o negativa; es decir, un decrecimiento inusual, o incluso, un incremento

gue pudiera parecer positivo, pero que resulte dificil de explicar.

Los fraudes financieros pueden ser sofisticados y ocultados; sin embargo, con
técnicas de auditoria forense dptimas, un enfoque critico y detallista, es posible
descubrir 'y prevenir manipulaciones, garantizando la infegridad vy

fransparencia de la informacion financiera.

Andlisis de ratios financieros y variaciones anuales: Se compara ratios
financieras de distintos periodos, lo que permite identificar discrepancias y

variaciones importantes.
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Entre los principales ratios financieros encontramos:

- VALORES
CONCEPTO RATIO FORMULA OPTIMOS

Activo Corriente

LIQUIDEZ Pasivo Corriente 1.5-2

. Activo Redlizable + Disponible
LIQUIDEZ TESORERIA Pasivo Corriente 08-12

DISPONIBILIDAD Activo Disponible
(liguidez inmediata) |Pasivo Corriente

SOLVENCIA GARANTIA W Pasivo 1,5-2

ENDEUDAMIENTO  [pasivo Total 0-05
Patrimonio Nefo

APALANCAMIENTO  |Activo Total
FINANCIERO Patfrimonio Neto
Fuente: Rubio D., Pedro (2007). Manual de Andlisis Financiero. Espaia: Universidad de Mdlaga.

ENDEUDAMIENTO
25 - 50%

Andlisis de Controles Internos: Evaluacion de la eficacia de los sistemas de

control interno para prevenir fraudes.

Data Mining y andlisis de datos: Uso de varios softwares especializados para
identificar patrones atipicos en grandes volumenes de informacioén (bases de

datos).

Pruebas de Benford: La Ley de Benford indica que, la probabilidad de
predominio de los numeros del 1 al 9 varia, siendo el digito 1 el de mayor

probabilidad de aparicién y el nUmero 9 con una menor probabilidad.

Para la deteccién de fraudes, si una empresa intfroduce datos falsificados, es
posible que los datos no sigan la distribucién de Benford, lo que podria indicar

un posible fraude.

El auditor forense utiliza la Ley de Benford para verificar la integridad de los

datos y detectar posibles errores o manipulacién; sin embargo, esta debe
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contrastarse con otras técnicas de auditoria, a fin de sustentar el cometimiento

del fraude.

4.2.3. Comparar

Las partidas registradas y los movimientos identificados como inusuales con los
documentos de respaldo, a fin de verificar la veracidad de estos, y el sustento

de dichos movimientos.

Andlisis de relaciones financieras: Se basa en la evaluar si las relaciones entre
las partidas contables o financieras tienen un sentido l6gico, es decir, que
ciertas cuentas deberion comportarse de manera coherente entre si, caso
contrario podria indicar un problema que requiere una investigacion mds a

fondo.

Andlisis de asientos contables: Se realiza un andlisis minucioso de las entradas
en los registros contables a fin de comprender su trazabilidad, naturaleza vy
relaciones, a fin de identificar transacciones inusuales o que no se encuentren

conforme a las prdcticas contables regulares de la entidad.

Andlisis de cuentas por cobrar y cuentas por pagar: Se realiza un andlisis de las
cuentas a fin de identificar montos inusuales, saldos antiguos no cerrados y se
procede con la conciliacién de las mismas para asegurar que éstas se

encuentren conforme a los registros de clientes y proveedores.

4.2.4. Verificar

Comprobar y validar la informacion, procesos y procedimientos, asegurando
que se ajusten a lo previsto y que los resultados obtenidos son precisos y

confiables, a través de:
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Confirmaciones externas: Obtener informacidén directamente de terceros,

como clientes o proveedores, para corroborar datos.

Recadlculo: Verificacion de la exactitud y andlisis de los cdlculos realizados.

Pruebas de recorrido (re-ejecucion): Verificar que los procedimientos de

control estdn funcionando en base a lo establecido.

Pruebas forenses digitales: Andlisis de correos electronicos, registros de acceso,

metadatos y archivos eliminados.

Revision de journal entries: Se centra en entradas no rutinarias o realizadas en

fechas u horarios inusuales.

Revision de relaciones con terceros: Examina transacciones con entidades

vinculadas o con historial de integridad cuestionable.

Verificacion verbal: Obtencion de informacidn a través de entrevistas y
conversaciones con personas involucradas o relacionadas con la

investigacion.

Inteligencia de Negocios (Background Check): Se obfiene y analiza la
informacién relevante sobre personas naturales o juridicas con la que la entidad
tiene relaciones comerciales, esto permite la mitigacién de riesgos asociados a
corrupcion, lavado de activos, financiamiento del terrorismo, ya que permite

conocer el perfil de riesgo de las personas relacionadas con la entidad.

Revision de correos electrénicos y sistemas de gestion documental: Permite
identificar comunicaciones sospechosas o inconsistencias entre los funcionarios
de la entidad y terceros relacionados, para lo cual se deben definir y utilizar
términos de buUsqueda adecuados para encontrar informacién relevante de

manera eficiente (software de extraccion de datos).
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4.2.5. Inspeccionar

Corroborar mediante la observacion las caracteristicas y condiciones de la
investigacion. Al realizar la inspeccion se deben tomar en cuenta los siguientes

elementos:

« Lugares publicos y privados de la investigacion, orientacion geogrdafica y
fisica, ubicacién de la informacién.

« Conocer laruta de acceso a la informacién, asi como la documentacion
necesaria, general o especifica (fijacion) y su procesamiento (inmediato
o periédico).

« Tipos de indicios: digitales, documentos publicos y privados.

4.2.6. Oftras técnicas

Andlisis forense digital: tiene por objeto profundizar en las revisiones electronicas
de cualquier dispositivo de almacenamiento de informacidn, tales como correo
electrénico, discos duros, teléfonos moviles, pendrive, servidores, etc., que
pueda llegar a ser considerado como evidencia para soportar un proceso legal.
Para ello, se vale del uso de la tecnologia de punta, la integridad de los datos
(extraccién y resguardo) y del procesamiento de los mismos, asi también,
demanda una especializacion y conocimientos avanzados en materia de
informdtica y de sistemas, el cual es indispensable para construir los hechos

mediante la deteccion de pistas.

4.3. CADENA DE CUSTODIA

De acuerdo a lo establecido en el COIP, la cadena de custodia se aplicard a
los elementos fisicos o contenido digital materia de prueba, para garantizar su
autenticidad, acreditando su identidad y estado original; las condiciones, las

personas que intervienen en la recoleccidén, envio, manejo, andlisis y
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conservacion de estos elementos y se incluirdn los cambios hechos en ellos por
cada custodio. La cadena inicia en el lugar donde se obtiene, encuentra o
recauda el elemento de prueba y finaliza por orden de la autoridad
competente. Son responsables de su aplicacién, el personal del sistema
especializado integral de investigacion, de medicina legal y ciencias forenses,
el personal competente en materia de transito y todos los servidores publicos y
particulares que tengan relacién con estos elementos, incluyendo el personal
de servicios de salud que tengan contacto con elementos fisicos que puedan

ser de utilidad en la investigacion.

Constituye el sistema de control y registro que se aplica en el indicio, evidencia,
objeto, instrumento o producto del hecho delictivo desde su localizacién,
descubrimiento en el lugar de los hechos o hallazgo hasta que la autoridad
competente defermine su conclusion; en la cadena de custodia es
mandatorio: identidad, estado original, condiciones de recoleccién,
preservacion, empaque vy traslado, identificaciéon de personas y lugares que
hubieren estado en contacto con los elementos, procesos que deberdn
considerar los manuales, protocolos, instructivos y formatos del Sistema
Especializado Integral de Investigacién de Medicina Legal y Ciencias Forenses,

expedido por la Fiscalia General del Estado.

Para demostrar la autenticidad de los elementos materiales probatorios y la
evidencia digital, se dard uso a la cadena de custodia; este proceso que
garantiza la veracidad de la informacién recolectada, se inicia en el lugar o sitio
donde fueron hallados los elementos de prueba seguido del embalaje/envio, y
finalizando por orden de la autoridad competente quien se encargard de

certificar la cadena de custodia.

Anexo 8. - Procedimiento de Cadena de Custodia Digital
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44. GESTION DE LA EVIDENCIA

4.4.1. Valoracién de evidencias e indicios preliminares

La evidencia de auditoria incluye la informacion contenida en los registros
contables, documentales, testimoniales, etc., que se obtienen a través de las
técnicas de auditoria forense, lo que permite asegurar que la recopilacion de

dicha informaciéon sea vdlida y admisibles como medio de prueba.

4.4.2. La suficiencia

La cantidad necesaria de evidencia en una auditoria forense depende de la
valoracion realizada por el auditor, a los riesgos de incorreccion (cuantos
mayores sean los riesgos valorados, mayor serd la evidencia de auditoria que
probablemente sea necesaria), asi como de la calidad de dicha evidencia de
auditoria (cuanto mayor sea la calidad, menor podrd ser la cantidad

necesaria).

La evidencia de la auditoria forense requiere de las mismas caracteristicas y
atributos de la auditoria en general, y adicionalmente se basa en indicios; tiene
como objetivo determinar si el fraude se ha producido y generalmente

responde a las siguientes interrogantes, las mismas que son:

¢Quién? o ;Quiénes?: Es de suma importancia para el desarrollo de la
investigacion, establecer quien o quienes son las personas vinculadas o
relacionadas en el probable fraude que procederd ainvestigar, ya que deberd
estructurar los procedimientos y las técnicas de investigacién que aplicard para

obtener las evidencias completas, probatorias y confiables.

Al disenar la investigacion se considera a los probables infractores. Esto no

significa que el auditor forense estd aceptando o incriminando a los mismos, lo
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que se busca es aplicar métodos de investigacion y posiblemente al avanzar
en el trabajo, se logre obtener evidencias que lo vinculen o que también pueda

identificarse a otros vinculados en la comisidn del delito.

¢QUé?: A fravés de este interrogante, el auditor forense identificard la tipologia
que se utilizdé para cometer el hecho que genera la sospecha, en donde le
permitird desarrollar métodos de investigacion y recomendar a la entidad, los
elementos que permitan generar procedimientos para mitigar los riesgos de

fraude.

¢CoOmo?: Responde al modus operandi del fraude cometido, a fravés de un
esquema sistematizado de acciones como: aprovechamiento de la debilidad
de controles, uso de privilegios, acceso a sistemas, manipulacion de la
informacioén, mecanismos de ocultacion de hechos, etc., utilizadas para

obtener un beneficio.

¢Cudando? Estd vinculado al alcance de la investigacion y se aplica al periodo
de tiempo (plazo) en que se presume el cometimiento del fraude, pero si
durante el proceso se identifican evidencias que ameriten una ampliacién de
los hechos investigados, el auditor forense debe plasmarlo en sus papeles de
trabajo, ya que su investigacion debe cubrir desde el primer momento en que

se tenga conocimiento de la generacién del hecho delictivo.

¢Donde?: Permite el diseno de procesos sobre la base del lugar donde se
perpetrd el probable fraude. la respuesta a esta pregunta tiene que ver con el

lugar especifico, es decir, la ubicaciéon geogrdafica de la enfidad.

¢Por qué?: Identifica cual fue la causa que generd el fraude. Adicionalmente si
hubo una complicidad indirecta de la entidad por no tener un sistema de
control interno apropiado y revisado periddicamente, o si hubo colusidn entre

funcionarios o con personas externas a la misma.

¢Cuanto?: Representa el monto del impacto econdmico del fraude.
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4.4.3. Elementos de las evidencias, hallazgos e indicios para ser considerados

como medios de pruebas

Completa: La evidencia recolectada por el auditor forense se debe ajustar ala
materia del proceso, es decir, pertinente a la investigacion y no se puede
establecer una conclusion, si la misma no cuenta con todos los elementos
probatorios, ni sustentar un hallazgo sobre la base de materialidad, presuncidn,
estimacién, considerando que la muestra no representa el universo de la

evidencia.

Precisa: Las evidencias que sustentan los hechos investigados no pueden tener
errores matematicos o aritméticos, ya que, de darse situaciones de errores, el

informe puede ser desacreditado.

Probatoria: Cuando la evidencia demuestra la existencia de hechos, hace
referencia a que deber ser acorde con la verdad material, es decir,
concordante con larealidad que pretende demostrar. La evidencia debe estar

libre de dolo, fuerza o de engano.

Confiable: Los elementos de conviccion, solamente tendrdn valor, si han sido

obtenidos a través de medios licitos, legales, e incorporados al proceso.

4.5. PAPELES DE TRABAJO

Una de las principales fuentes de evidencias para determinar el cometimiento
de un fraude, son los papeles de trabajo que confecciona el equipo de
auditoria forense en el franscurso de toda la investigacion; constituyen los
documentos en los cuales el auditor registra todos los datos e informacion, Util
e importante, obtenidos durante la auditoria, asi como los resultados de los
procedimientos aplicados. Los papeles de trabajo revelan el alcance de la

investigacion, la extension y naturaleza de las pruebas aplicadas, por lo que su

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”

Pagina | 48



MANUAL DE AUDITORIA FORENSE

CONTRALORIA GENERAL DEL ESTADO

condicién confidencial se mantiene durante el curso de la auditoria y después

de redlizada ésta, y deben archivarse con la seguridad que corresponda.

Requisitos que deben cumplir los papeles de trabajo:

Deben ser completos, claros, simples, entendibles, detallados, suficientes;
Deben limitarse a informar sobre asuntos importantes, pertinentes y Utiles
relacionados con los objetivos establecidos para la auditoria;

Deben incluir un indice adecuado para facilitar su identificacion y

localizacion.

Los papeles de trabajo deben contener, por lo menos, la siguiente informacién:

4.6.

Nombre de la persona auditada.
Descripcién del objetivo de la auditoria.
Periodo abarcado.

Extensidon de las pruebas que se realizaron.
Métodos de muestreo utilizados.
Limitaciones al alcance del trabagjo.
Fuentes de donde se extrajo la informacion.
Firma y fecha de quien lo elabord.

Cualquier otro dato pertinente al trabajo.

HALLAZGOS DE AUDITORIA

La auditoria forense debe ser clara, concisa y objetiva, en el que se describa la

desviacion, dénde se encontrd y la evidencia que la respalda; se debe incluir

los antecedentes, la descripcidon de los procedimientos, el alcance del trabajo,

las limitaciones, el andlisis de pruebas, las conclusiones y las recomendaciones

del auditor forense. Anexo 9. — Hoja de Hallazgos

El hallazgo debe contener la siguiente informacion:

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no

autorizado.”

Pagina | 49



MANUAL DE AUDITORIA FORENSE

CONTRALORIA GENERAL DEL ESTADO

« Se debe describir de la desviacion 3Qué no cumple con los requisitos
establecidos?

« Ubicacién especifica donde se encontré el hallazgo.

+ Evidencia puede ser documentos, pruebas, testimonios o cualquier otro
elemento que respalde el hallazgo.

« Andlisis de la causa y efecto.

 Identificacién de responsables involucrados en el hallazgo.

« Conclusion es el juicio profesional del auditor forense respecto al resulfado

de la investigacion realizada.

Recomendaciones son acciones a implementarse para corregir la desviaciéon y

prevenir futuras irregularidades.

4.7. COMUNICACION DE RESULTADOS DE AUDITORIA FORENSE

Conforme el articulo 22 del Reglamento a la LOCGE, se comunicardn los
resultados en el franscurso de la auditoria, los auditores gubernamentales
mantendrdn constante comunicacién con los servidores, ex servidores y demds
personas vinculadas con la accidén de control, ddndoles oportunidad de

presentar pruebas documentadas.

Una vez concluida la ejecucion de la auditoria forense y a fin de garantizar el
debido proceso a los auditados y relacionados, se comunica los resultados de
forma personal y reservada, utilizando los medios electronicos y procedimiento

establecido en la Contraloria General del Estado.

Al comunicar los resultados, el auditor debe ser cauto, prudente, estratégico y
oportuno, limitarse a informar lo que fuere pertinente, un error en la
comunicacion de resultados puede obstruir toda la investigacion (muchas
veces se filtra informacion o se alerta antes de tiempo a los investigados de los
avances obtenidos). Los resultados de los auditores forenses se deben basarse

exclusivamente en las pruebas que obtuvieron durante el trabajo de campo.
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CAPITULO 5

5. INFORME DE AUDITORIA

5.1. ELABORACION DEL INFORME DE AUDITORIA FORENSE

El informe de auditoria forense constituye un documento confidencial del
resultado obtenido, en el que, dependiendo de la orientacion de la auditoria
forense (preventiva o detectiva), varia en su modelo y estructura; sin embargo,
se debe considerar que los informes deben reunir los criterios de objetividad,
precision, claridad, orden, y contener el respaldo adecuado con la evidencia

suficiente, competente y pertinente para demostrar lo informado.

5.2. INFORME DE AUDITORIA FORENSE PREVENTIVA

Una vez llevado a cabo los procedimientos de auditoria durante la ejecucion,
se presentan los resultados los cuales constituyen una opinidén profesional del

auditor forense y en la que emite sus correspondientes recomendaciones.

El InNforme debe contener la siguiente estructura:

+ Infroduccién

« Objetivos generales y especificos
+ Alcance

+ Limitaciones

+ Responsabilidad del Auditor

* Resultados

« Conclusiones
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« Recomendaciones

5.3. INFORME DE AUDITORIA FORENSE DETECTIVA

El Informe forense, constituye un documento que posee la naturaleza de
pericia institucional extraprocesal, conforme lo establece el articulo 221 del
Codigo Orgdnico General de Procesos, que expone: “Perito. Es la persona
natural o juridica que, por razon de sus conocimientos cientificos, técnicos,
artisticos, prdcticos o profesionales estd en condiciones de informar a la o al
juzgador sobre algun hecho o circunstancia relacionado con la materia de la

controversia (...)".

Siendo un elemento de conviccidon o medio de prueba admisible en un proceso
judicial, se debe considerar las fuentes de derecho de la auditoria forense, la
teoria del delito, los niveles de la teoria del caso (andlisis factico, juridico y
probatorio), los elementos de la teoria pentaténica del delito (conducta,
fipicidad, anti juridicidad, culpabilidad y punibilidad), los presupuestos de la
accion y/o hecho, funciones y elementos del tipo, clasificacion del delito,
casusas de exclusidon y presupuestos de la tipicidad, contribucidn de las

ciencias formales y factica en el dictamen.

El InNforme debe contener la siguiente estructura:

* Antecedentes

« Objetivos generales y especificos

+ Alcance

« Comentario

« Conclusiones (claras, Unicas y precisas)

*  Anexos
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El informe de auditoria forense detectiva, podrd considerar lo establecido en el
numeral 6, articulo 511 del COIP, articulo 224 del COGEP; y, 39 y 40 del
Reglamento que Regula el Sistema Pericial Integral de la Funcidon Judicial, para

lo cual se incluird como parte del informe el respectivo dictamen pericial.

El informe deberd ser suscrito por el Jefe de Equipo vy el Titular de la Unidad de
Conftrol encargada de la ejecucion de la auditoria forense, los que contardn

con la calificacién de peritos por parte del Consejo de la Judicatura.

5.4. ESTABLECIMIENTO DE RECOMENDACIONES

En el informe de auditoria forense preventivo, debe incluirse las
recomendaciones, que constifuyen las acciones que debe implementar la

entidad, mismas que se detallan, pero no se limitan a las siguientes:

« Recomendaciones Financieras: Acciones para evitar una posible pérdida
relacionada a la materializacién de un riesgo de fraude, tales como:
implementacién de controles financieros, revision y fortalecimiento de
procesos de autorizacién de pagos, politicas contables, auditorias
financieras periddicas, consideracion de contratacién de especialistas

externos en valuacion de activos, entre otras.

Recomendaciones operacionales: Revision de procesos y procedimientos de
conftrol inferno y mitigacion de riesgos, revision de politicas de acceso a sistemas
de la informacién, mejoras en la segregacion de funciones en dreas clave de la
entidad, formacion continua de personal en la deteccién de fraude y denuncia

de irregularidades de forma confidencial, entre otros.
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5.5. REVISION Y APROBACION DEL INFORME DE AUDITORIA FORENSE

Los informes de auditoria preventiva y detectiva, deben ser revisados por el
Supervisor de Calidad de la Unidad de Control encargada de la ejecucion de
la auditoria forense, constituyéndose el control de calidad del mismo,
verificando la redacciéon del contenido del informe, el sustento de los resultados
presentados, la concordancia enfre la informacion presentada y los
documentos de respaldo, conforme a las Normas de Auditoria Gubernamental
e Internacional aplicable a la Auditoria Forense. El informe deberd ser remitido
ala Mdaxima Autoridad o su delegado, para su aprobacion, y luego de la misma
se devolverd a la Unidad de origen, quien enfregard dos cuerpos del informe y
sus anexos en copias certificadas a la Direccidon Nacional de Patrocinio, para el

envio a la Fiscalia General del Estado.

5.6. COMUNICACION DEL INFORME DE AUDITORIA FORENSE

En el caso de la auditoria Forense Preventiva, el informe se remitird a la Mdxima
Autoridad de la entidad auditada con la finalidad de informar los resultados
obtenidos y requerir la implementacion obligatoria de Ias recomendaciones
presentadas para la mitigacién de los riesgos de fraude identificados y la

disminucion de un posible impacto econdmico perjudicial a la entfidad.

En el caso de la auditoria forense detectiva, el informe con su respectivo
dictamen, una vez aprobado se debe remitir ante la Autoridad Competente,
adjuntando la documentacién de respaldo, para que continle con las

acciones pertinentes en el dmbito de su competencia.

5.7. SEGUIMIENTO

La fase de seguimiento se aplica en la auditoria forense preventiva, para
asegurar el cumplimiento de las recomendaciones y acciones correctivas

derivadas del informe. Esta fase también ofrece la oportunidad de sistematizar
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lecciones aprendidas y fortalecer la capacidad institucional de prevencion y

deteccion de fraudes futuros.

En el caso de la auditoria forense detectiva, el seguimiento lo realizard la
Direccion Nacional de Patrocinio a fin de recibir la retroalimentacion de los

casos judicializados.
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SIGLAS Y ABREVIATUAS UTILIZADAS

Art.:
ACEFE:
CGE:
CICC:

CNUCC:

COGEP:
COIP:
COSO:

EFS:
ERM:

FGE:
GAFI:
IFAC:

INTOSAI:

ISO:

ISSAI:

LOCGE:

LOTAIP:

NIA:

Articulo

Asociacion de Examinadores de Fraude Certificado
Contraloria General del Estado

Convencién Interamericana contra la Corrupcion
Convencién de las Naciones Unidas contra la Corrupcion
Codigo Orgdnico General de Procesos

Coédigo Orgdnico Integral Penal

“Committee of Sponsoring Organizations of the Treadway
Commission” / Comité de Organizaciones Auspiciantes de
la Comision Treadway

Entidades Fiscalizadoras Superiores

“Enterprise Risk Management” / Gestibn de Riesgos
Empresariales

Fiscalia General del Estado

Grupo de Accidn Financiera Internacional

“International Federation of Accountants” / Federacion
Internacional de Contadores

Organizacion Internacional de las Entidades Fiscalizadoras
Superiores

“International  Organization  for  Standardization”  /
Organizacion Internacional de Normalizacion

"International Standards of Supreme Audit Institutions” /
Normas Internacionales de las Enfidades Fiscalizadoras
Superiores

Ley Orgdnica de la Contraloria General del Estado

Ley Orgdnica de Transparencia y Acceso a la Informacién
Publica

Norma Internacional de Auditoria
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OEA:
ONU:

PNIPLCC:

SOAQM:
Tl:
UAFE:

Organizacion de los Estados Americanos

Organizacion de las Naciones Unidas

Plan Nacional de Integridad PuUblica y Lucha contra la

Corrupcion
Sistema de Gestion de la Calidad de la Auditoria
Tecnologia de la Informacion

Unidad de Andlisis Financiero y Econdmico
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ANEXOS

ANEXO 1. TEORIAS DE FRAUDE

ANEXO 2. ESQUEMAS DE FRAUDE SEGUN ORGANIZACIONES INTERNACIONALES
ANEXO 3. TEORIAS DE CRIMINOLOGIA

ANEXO 4. FORMATO MODELO PLANIFICACION DE AUDITORIA FORENSE
ANEXO 5. MATRIZ DE EVALUACION - GESTION DEL RIESGO DE FRAUDE
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ANEXO 1. TEORIAS DE FRAUDE

TEORIAS DE FRAUDE

El conocimiento de los factores individuales y estructurales que motivan o
facilitan la conducta fraudulenta permite al auditor forense realizar un
diagndstico mds profundo de los riesgos y establecer procedimientos mds
efectivos de investigacion. A continuacion, se exponen las principales teorias

del fraude.

TRIANGULO DEL FRAUDE. Donald Cressey (1961)

Cressey (1961) propuso que un modelo que explica los factores que llevan a una
persona a cometer un fraude, debiendo existir fres elementos; estar en esa
situacion de necesidad adaptativa (el motivo o presion), disponer de la
oportunidad de cometerlo y concluir que es aceptable o estaria justificado

(racionalizacion).

Motivo o Presion: Constituye la necesidad o problema no resuelto de la persona

gue con intencidén comete el fraude por diversas situaciones.

Oportunidad: Es la actuaciéon fuera del marco normativo al que se estd sujeto;
para ello, el individuo aprovecha las debilidades del control interno, la
inexistencia de gestion de riesgos de control o percibe una sensacién de

impunidad.

Racionalizacion: Actitud del defraudador que le hace pensar que estd bien lo
que hace, como una auto-justificacion de las acciones ejecutadas,
produciéndose un conjunto de disvalores que el individuo tendrd en cuenta
para la resolucion de situaciones complejas futuras, asi como para relacionarse

con los demds.
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Motivacion
Incentivos /Presiones de empleados / Management
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>
Oportunidad

Debilidades en los controles

» Racionalizacién
Justificacion interna

internos de quien lo comete

Grdfico N1. Triangulo del Fraude, Donald Cressey.

Teoria del Hexdgono del Fraude. Bologna Richard C. (1993)

Bologna amplid el cldsico tridngulo del fraude propuesto por Donald Cressey,
proponiendo un enfoque mds integral mediante el Hexdgono del Fraude. Este
modelo identifica seis elementos que, al interactuar, crean un entorno propicio

para la comision de fraudes:

e Codicia: Deseo excesivo de obtener beneficios econdmicos, mds alld de lo

gue seria razonable o necesario.

e Oportunidad: Situaciones o debilidades en el sistema de control interno que
facilitan el acceso a recursos sin supervision o sin riesgo inmediato de

deteccion.

e Necesidad: Presion econdmica, financiera o emocional que impulsa a la

persona a buscar soluciones fuera de la legalidad.
e Exposicion: Sensacion de impunidad o de que las acciones fraudulentas no
serdn descubiertas, lo que puede derivar de un ambiente de escasa

supervision o cultura organizacional permisiva.

e Capacidad: Conocimiento técnico, experiencia o acceso que permite

llevar a cabo el fraude con eficacia vy sin levantar sospechas.
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e Justificaciéon: Racionalizacion del comportamiento fraudulento, mediante
argumentos personales como la percepcion de injusticia, compensacion o

minimizacion del dano.

Este modelo es Ufil para el auditor forense porque permite un andlisis mdas
completo del contexto en el que se produce el fraude, infegrando no solo
factores estructurales y personales, sino también psicoldgicos y culturales.
Aplicado ala auditoria forense, el HexGdgono del Fraude permite una evaluacion
multidimensional de los riesgos y una planificacion mads eficaz de las estrategias

de prevencion y deteccion.

Teoria del diamante de fraude Wolfe y Hermanson (2004)

A partir de la teoria desarrollada por Cressey, Wolfe y Hermanson en el ano 2004
incorporaron un cuarto elemento: la capacidad, entendida como las
habilidades, conocimientos y caracteristicas del individuo para cometer vy

sostener un fraude sin ser detectado.

Como capacidad se entiende los rasgos personales y habilidades del individuo
gue intervienen para el cometimiento de un fraude, considerando la presion,
oportunidad y racionalizaciéon, asi también, en base a los estudios de fraude
realizados con algunos multimillonarios, afirman que éste no hubiera sido posible

sin la capacidad adecuada para hacerlo.

DIAMANTE DE FRAUDE
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Grdfico N2. El Diomante de Fraude, Nahun Frett.
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Con ello podemos decir que, la oportunidad abre las puertas al fraude, mismas
que pueden ser aprovechadas por el defraudador con el acercamiento del
incentivo y su racionalizacion, sin embargo, se reconoce la capacidad del

individuo para atravesar dicha oportunidad para cometer el acto fraudulento.

Ciertos rasgos se destacan dentro de la capacidad del defraudador, tales
como la posicion o funcién con autoridad dentro de la organizacion, la
inteligencia, creatividad para comprender, explorar y explotar los sistemas y
deficiencias de control, la confianza (ego) para no salir detectado y por Ultimo
la capacidad para coaccionar, mentir y lidiar con el estrés generado para

encubrir el acto ilicito.

Triangulo de fraude. Albrecht (2006)

Si bien el tridngulo de fraude desarrollado por Donad Cressey aborda los
componentes de una persona comun o defraudador accidental para cometer
fraude, Albrecht se refiere a un segundo triangulo que se centra en las la accidon
del delito de cuello blanco, esto es, describe las acciones que el individuo debe

realizar para cometer el fraude:

1. Elacto del fraude: ejecucion del acto ilicito.

2. La ocultacion: esfuerzos para encubrir el hecho.

3. La conversidon: proceso para transformar el beneficio ilicito en recursos

aparentemente legitimos.
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EL OTRO TRIANGULO DE
FRAUDE. ALBRECHT
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Grdfico N3. Triangulo de fraude. Steve Albrecht

Este enfoque permite al auditor analizar la secuencia légica de una conducta

fraudulenta, facilitando la identificacion de pruebas y patrones delictivos.

Las motivaciones del fraude. MICE o DICE. Jasén Thomas (2010)

Ademds de la presion financiera no compatible desarrollada por Cressey en el
triangulo del fraude, Jason Thomas en el ano 2010 amplié el concepto de las
motivaciones de los perpetradores a fravés del acronimo MICE (Money,
Ideology, Coercion, Ego o Entitlement) o por sus siglas en espanol DICE (Dinero,

Ideologia, Coaccion y Ego).

Estas categorias permiten una comprension mds amplia de los motivos que
pueden llevar a una persona a cometer fraude, facilitando el andlisis del perfil
conductual y el diseno de entrevistas forenses mds profundas. Aunque no
contempla todas las motivaciones posibles, representa una herramienta Ufil

para la evaluaciéon de riesgos v la planificacion de estrategias de investigacion.

Teoria del Modelo de Fraude de Cédigos de Etica - Steve Albrecht (2011)

Propone que los cédigos de ética organizacionales efectivos pueden reducir la
incidencia de fraude, si estdn acompanados de una cultura ética sdélida y

canales adecuados de denuncia.

Dicha teoria aporta a la auditoria forense en la orientacion del diseno de

politicas antifraude y auditorias de cumplimiento normativo en la organizacion.
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Balanza del Fraude de Steve Albrecht

W. Steve Albrecht es un reconocido experto en auditoria y prevencion de
fraudes. Su trabajo ha sido fundamental en el desarrollo de metodologias para
detectar y prevenir iregularidades financieras en organizaciones. Albrecht ha
ocupado cargos importantes, como presidente de la American Accounting

Association (AAA) y la Association of Certified Fraud Examiners (ACFE).

Situational Pressures

Fraud
Scale Low

High

Opportunities
To Commit

No Personal Integrity
Fraud

Grdafico N4. Balanza del Fraude de Steve Albrecht

Principales perfiles identificados por Albrecht

- El defraudador impulsivo: Comete fraude por necesidad financiera
inmediata, sin una planificacién previa.

- El oportunista: Aprovecha debilidades en los controles internos para
cometer fraude cuando ve una oportunidad.

- El racionalizador: Justifica sus acciones con argumentos como "todos lo
hacen" o "me lo merezco".

- El estratega: Planifica el fraude con anficipaciéon, utilizando técnicas
sofisticadas para ocultarlo.

- Elreincidente: Ha cometido fraudes en el pasado y sigue haciéndolo porque

no ha sido detectado o castigado.
Estos perfiles ayudan a entender los factores psicoldgicos y motivacionales

detrds del fraude, permitiendo a las empresas disenar estrategias de prevencion

mads efectivas.

MANUAL DE AUDITORIA FORENSE



Factores personales de mayor peso

e Vivirmds alléd de sus medios

e Un deseo abrumador por ganar mas

e FElevado endeudamiento personal

e Una asociaciéon estrecha con clientes

e La percepcidon de que paga y responsabilidades no son acordes
e Una actitud de “pedalear” sus propios problemas

e Un fuerte desafio para “derrotar al sistema”

e Fuertes hdbitos de juego

e Exagerada presion familiar o de colegas

e No debido reconocimiento por la actuacion en el trabajo

Factores organizacionales de mayor peso

e Asignar demasiada confianza a empleados clave

e Falta de procedimientos adecuados para autorizar tfransacciones

e Inadecuada informacidén sobre las inversiones e ingresos personales
e Inadecuada separaciéon de funciones (custodia vs autorizacion)

e Falta de controles independientes sobre las tareas

e Inadecuada atenciéon alos detalles

e« Concenfracion en las tareas de custodia y registro de bienes

e Concentraciéon en las funciones de registro

e Falta de lineas claras de autoridad y responsabilidad

e Areas no revisadas con razonable frecuencia por los auditores internos
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ANEXO 2. ESQUEMAS DE FRAUDE SEGUN ORGANIZACIONES INTERNACIONALES

Sistema de Clasificacion del fraude y abuso ocupacional (arbol de fraude)

. APROPIACION INDEBIDA DE INFORMACION
SOSERCON ACTIVOS FRAUDULENTA
I l
CONFLICTO DE INTERESES | BENEFICIOS LEGALES SOBORNO EXTORSION ECONOMICA
Cuando el responsable de Proveedor paga comision a Pagar para ganar una Manipular precios a favor
compras contratacon | un funcionario piiblico a Licitacion, Concurso Publico
empresa vinculado a un cambio de un favor / \
familiar 1 beneficio |
= ‘ |
POR CADA PAGO UNA ‘
RO VA0 ™ |COMISION AL FUNCIONARIO
‘ \
PROCESO CON FRAUDE i EZMO
| PARAALCANZARMETA DARELFAMOSOTH
DARLE DETALLES TECNICOS .
—  YECONOMICOS COMO — mi;gé:g;gm
VENTAIA COMPETITIVA

Grafico N5. Arbol de Fraude, Corrupcién. Asociacién de Examinadores de Fraude Certificados (ACFE)
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ACTIVOS 1
I
[ : 1
DINERO EN OTROS ACTIVOS
EFECTIVO No efectivo
f T 1 [ 1
\.mmom: I HURTO m USO INDEBIDO HURTO
I'_J_l_ : I I R (= I T 1
DNERD . FRAUDES POR COMPRA Y HURTO NO APROPIACION DE
— m"‘ VENTAS COBRANZAS VENTAS m:;mmum COMPRASPOR | RECEPCIONES DE CONCILIADO, BIENES Y
| INTERNET PRODUCTOS CUANDOSON = |TRANSFERENCIAS
VENCIDOS O HURTOS
" DEFECTUOSOS MENORES
| DESViODE | VENTASNO _Iwmooe |_|NO REGISTRADAS || HURTODE
DEPOSITOS REGISTRADAS CUENTAS INVENTARIOS
[ Evitar IGV s
NO CONCILIADAS
|| ventas | | [ | MINIMIZADAS || HURTODE
SUBVALUADAS [~ fineteo en cobros. Pagar menos INFORMACION
Y P2gos
ESQUEMA DE
AMORTIZACION
Jineteo en ?
lnmuouos
Viaticos

Grafico Né. Arbol de Fraude, Apropiacién indebida de activas. Asociacién de Examinadores de Fraude Certificados (ACFE)
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FRAUDULENTOS
| | |
ESQUEMAS DE ESQUEMAS DE Simhampndenl FALSIFICACION REGISTRO DE
FACTURACION NOMINAS et DE CHEQUES GASTOS
| ememesas | empieapos | eastos | fasiicanoo | rasos
FANTASMAS FANTASMAS FICTICIOS EL AUTOR REEMBOLSOS
| compras | EsquemasDE | AUMENTAR | rasificanD0 | anutaciones
PERSONALES COMISIONES LOS GASTOS EL ENDORSO EALSAS
FACTURAS SALARIO MOLTIPLES | ALTERANDO EL
FALSAS FALSIFICADO REEMBOLSOS RECEPTOR
. FALSIFICAR EL |z PRCAREERES B90)
IO DE GASTO RECONCILIADOS
GIRADOR

. AUTORIZADO

Gréfico N7. Arbol de Fraude, Desembolsos fraudulentos. Asociacién de Examinadores de Fraude Certificados (ACFE)
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INFORMACION

FRAUDULENTA
|
| |
FINANCIERA NO FINANCIERA
|
— |
soggiv(f_\nL:’Jgg,ou SUBVALUACION DE A"g:m ENTES DE
Al PASIVOS / INGRESOS PLEADOS
DOCUMENTOS
DIFERENCIAS EN EL TIEMPO INTERNOS
INGRESOS FICTICIOS
DOCUMENTOS
- EXTERNOS
CONCILIACION DE PASIVOS Y
GASTOS

VALUACION INAPROPIADA DE
ACTIVOS

REVELACIONES INAPROPIADAS

Grafico N8. Arbol de Fraude, Informacién Fraudulenta. Asociaciéon de Examinadores de Fraude Certificados (ACFE)
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ANEXO 3. TEORIAS DE CRIMINOLOGIA

TEORIAS DE CRIMINOLOGIA

Teoria del comportamiento corrupto. Klitgaard (1988)

La corrupcion es entendida como un fendmeno sistémico y un reflejo del fracaso
de la gobernabilidad y el desarrollo institucional. Klitgaard formula este

concepto mediante una ecuacioén representativa:

[C=M+D-T]

Donde:

e C (Corrupcion): Es el resultado del modelo.

e M (Monopolio): Cuando pocas personas tienen el control sobre
decisiones clave.

o D (Discrecionalidad): La capacidad de tomar decisiones sin supervisiéon ni
restricciones.

o T (Transparencia o Rendicion de cuentas): La existencia de confroles y

auditorias que limitan el abuso de poder.

Interpretacion

Segun Klitgaard, la corrupcidn aumenta cuando hay monopolio y
discrecionalidad, y disminuye cuando hay transparencia y rendicion de

cuentas. Para combatirla, es necesario:

e Reducir el monopolio mediante la descentralizacion de decisiones.
o Limitar la discrecionalidad con regulaciones y procedimientos claros.
e Aumentar la transparencia con auditorias, acceso a la informacion y

participacion ciudadana.

MANUAL DE AUDITORIA FORENSE



Segun esta teoria, la corrupcién es un crimen de cdlculo racional, mas que de
impulso o pasidn, y se desarrolla dentro de contextos marcados por una cultura

permisiva tanto en la administracion publica como en la sociedad.

Desde la perspectiva de la auditoria forense, esta teoria ofrece un marco
estructural para analizar entornos institucionales donde convergen condiciones
que favorecen la impunidad, la falta de transparencia y el ejercicio excesivo de
discrecionalidad. Su aplicacion prdactica permite evaluar el diseno e
implementacion de controles horizontales, la transparencia organizacional y la
rendicion de cuentas como elementos clave para mitigar los riesgos de

corrupcion.

Teoria de Chicago (1920-1930)

Desarrollada por la Escuela Ecologica de Chicago, con autores como Clifford R.
Shaw, Robert E. Park, Ernest Burgess y R.D. McKenzie, esta teoria plantea que la
conducta delictiva estd estrechamente relacionada con el entorno social y
cultural del individuo. Utilizando el método empirico, estos estudios exploraron
como ciertos entornos urbanos favorecen la aparicion de conductas

“desviadas”.

En el contexto de la auditoria forense, esta teoria permite comprender como
factores estructurales —como la pobreza, el aislamiento social o la cultura
organizacional— inciden en la propensiéon al fraude, facilitando la identificacion

de entornos laborales o institucionales de alto riesgo.

Teoria de la informacion asimétrica. Akerlof, Spence vy Stiglitz (1970)

Esta teoria, relevante en economia y finanzas, sostiene que cuando una de las
partes en una fransaccion posee mds informaciéon que la ofra, se genera un
desequilibrio que puede derivar en decisiones ineficientes, fallos del mercado y

potenciales fraudes.

La auditoria forense puede aplicar este enfoque para identificar riesgos
derivados de asimetrias de informacion en procesos financieros, contratos
publicos, licitaciones o adquisiciones. La falta de acceso equitativo a la

informacion incrementa el riesgo moral y abre la puerta al aprovechamiento
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indebido, a la manipulacion o tergiversacion de la informacion en beneficio
propio y de forma distractiva generar el ocultamiento éptimo. Para mitigar estos
riesgos, se recomienda fortalecer los mecanismos de regulacion, fransparencia

y divulgacioén de informacion.

Componentes principales:

- Seleccion adversa: Ocurre cuando una parte tiene mads informacion

antes de realizar una fransaccioén. Por ejemplo, en el mercado de autos
usados, el vendedor conoce mejor el estado del vehiculo que el

comprador, lo que puede llevar a precios injustos.

- Riesgo moral: Se da cuando una parte cambia su comportamiento
después de la transaccidn porque la otra parte no puede observar sus
acciones. Un ejemplo clasico es el de los seguros: una persona con seguro

de automovil puede volverse menos cuidadosa al conducir.

Impacto en la economia y las organizaciones:

La informacién asimétrica puede generar problemas como precios ineficientes,
falta de confianza en los mercados y decisiones econdmicas errbneas. Para
mitigar estos efectos, se utilizan mecanismos como garantias, auditorias vy
regulaciones que buscan equilibrar el acceso a la informacidon, eventualmente

sirve para esconder esquemas defraudatorios.

Teoria del ocultamiento en el fraude es una estrategia utilizada por los
defraudadores para encubrir sus acciones y evitar ser descubiertos. Existen
diversas técnicas de ocultamiento, que van desde la manipulacidon de

documentos hasta la alteracion de registros contables.

Métodos comunes de ocultamiento:

1. Creacion de documentos fraudulentos: Se generan facturas, contratos o
registros falsos para justificar transacciones ilicitas.
2. Alteracion de documentos existentes: Se modifican registros contables o

financieros para ocultar desvios de dinero, se modifican datos.
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3. Destruccion de evidencia: Se eliminan documentos fisicos o digitales que
podrian revelar el fraude.

4. Uso de empresas fantasma: Se crean entidades ficticias para canalizar
fondos de manera encubierta.

5. Manipulacion de sistemas contables: Se ajustan transacciones para que
parezcan legitimas.

6. Fraude estructurado: Division de transacciones en pequenas partes para

evitar ser detectadas por auditorias.
Segun estudios recientes, el 89% de los casos de fraude ocupacional involucran
algun método de ocultamiento. Esto demuestra la importancia de contar con
auditorias y controles internos sélidos para detectar irregularidades.
El ocultamiento y la autoproteccion en el fraude estdn relacionados con la

manera en que los defraudadores encubren sus acciones y como las victimas

pueden protegerse de ser enganadas.

Maximo \

nivel

Nivel \
operativo ' | Terceros

Grdafico N9. Teoria de la Informacion Asimétrica, Mag. Pablo Fudim

Teoria de actividades rutinarias y la teoria de eleccién racional

Para el levantamiento de la informacidén relevante para las casuisticas de fraude
cabe la importancia de su andlisis y consideraciéon para el proceso preliminar

de la auditoria forense.

La teoria de las actividades rutinarias fue formulada a finales de los anos 70 por
Lawrence E. Cohen y Marcos Felson en la que indica que siempre habrd una

motivacion para cometer delitos y personas, las cuales estdn relacionadas y
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vinculadas a la violacion de la ley. Debe cumplirse la condicion de la existencia

entre victimas y delincuentes dispuestos a aprovecharse de ellas.

Por otro lado, la teoria de eleccidon racional, desarrollada por Cornish y Clarke
en 1986 se basa en el concepto de las personas como criaturas racionales y
calculadoras que realizan acciones para evitar el dolor y producir placer. Asi
también enfatiza el comportamiento criminal con mayor probabilidad en
funcioén de la estimacion de ganancias mayores que las pérdidas. Por lo cual se
determina un proceso racional y con propdsito, en la que, a base de la toma
de decisiones, psicolégicamente, acerca a los delincuentes a las personas que

no cometen hechos ilicitos.

Dentro de dicha teoria se destacan tres elementos, presencia de delincuentes
con motivacion, la disponibilidad de la victima u objetivo y la ausencia de

control o escudo garante que protegeria a la victima.

Estas teorias ayudan al auditor forense a identificar patrones y condiciones
contextuales que aumentan la probabilidad de fraude, como la ausencia de
controles efectivos, accesos no supervisados o tareas repetitivas susceptibles de

manipulacion.

Teoria de la asociacion diferencial de Sutherland. Crimen de Cuello Blanco
(1939/1949)

El socidlogo estadounidense Sutherland desarrolld la denominacion del
concepto de crimen de cuello blanco, en la que se define a las violaciones de
la ley que involucran el uso de la posicidn del poder del infractor, que viola la
confianza depositada en él, a fin de obtener ganancia personal u

organizacional.

Los delitos mdas comunes relacionados a esta teoria podemos encontrar al
tréfico de influencias, manipulacion de estados financieros, lavado de activos,
cohecho, quiebra fraudulenta, malversacién de fondos, entre otras.

El principio de la teoria reside en el comportamiento criminal aprendido en la

interaccidn con ofras personas, un proceso de comunicaciéon desarrollado en
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grupos infimos, en la cual se incluyen técnicas para cometer delitos,

configuracion de motivos, impulsos, racionalizaciones y actitudes.

La persona se convierte en delincuente segun dicha teoria porque en su medio
existe un exceso de condiciones favorables para infringir la ley, asi como un
grupo de personas que mantienen actitudes favorables a la ley se permanecen

aisladas o inmunizadas.

Principios clave de la teoria

Sutherland establecié nueve principios fundamentales:

1. El comportamiento criminal se aprende, no es heredado.

2. Se aprende mediante lainteraccion con otros, a tfravés de la comunicacion.

3. El aprendizaje ocurre en grupos infimos, no por medios impersonales como
los medios de comunicacion.

4. Incluye técnicas para cometer delitos y motivaciones para justificarlos.

5. La percepcion de las leyes influye en el aprendizaje: si el entorno ve el
crimen como aceptable, la persona lo interioriza.

6. La frecuencia, duracidon e intensidad de las asociaciones criminales
determinan su impacto.

7. El aprendizaje del crimen sigue los mismos principios que cualquier otro fipo
de aprendizaje.

8. El comportamiento criminal y no criminal responde a las mismas
necesidades humanas.

9. Las asociaciones diferenciales determinan si una persona se inclinard hacia

el crimen o la legalidad.
Ejemplo practico
Imagina que un joven crece en un entorno donde el robo es comuin vy
aceptado. Segun la teoria de Sutherland, este joven aprenderd técnicas para

robar y desarrollard una actitud favorable hacia el delito, aumentando la

probabilidad de que lo cometa.
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Esta teoria ha sido clave para entender la criminalidad en grupos sociales

especificos y hainfluido en el desarrollo de estrategias de prevencién del delito.

Observacién de las Practicas de Integridad y Efica.

Las normas sociales pueden ser formales y explicitas (escritas en normas,
reglamentos o leyes) o informales e implicitas (no escritas, pero si acatadas por

los miembros del grupo).

A partir de este precepto debemos generar un Modelo Cultural de Gobierno
Corporativo eficiente, que permita alcanzar la sustentabilidad en las
organizaciones. Estos modelos estructurados limitan la audacia de algunos
imprudentes y priorizan lo técnico y preciso, generan acuerdos y politicas a largo

plazo, que potencian los resultados y controles.

En auditoria forense, esta teoria resulta clave para comprender cémo las
practicas  fraudulentas pueden normalizarse en  ciertas  culturas
organizacionales, a fravés de redes informales que promueven el

encubrimiento, la racionalizacién y la repeticion del delito.

Teoria de la Anomia - Robert K. Merton

Esta teoria sostiene que el delito es producto de una tensidon estructural entre los
fines culturalmente aceptados (éxito econdmico, poder) y los medios legitimos
disponibles para alcanzarlos. Cuando una persona no puede alcanzar los fines

por medios legitimos, puede recurrir al crimen como via alternativa.

Para la auditoria forense, esta teoria ayuda a entender por qué personas en
contextos organizacionales restrictivos o desiguales pueden racionalizar el

fraude como mecanismo de compensacion o ascenso social.

Teoria del Etiquetamiento (Labeling Theory) - Howard Becker

Plantea que el delito no depende tanto del acto en si, sino de la reaccion sociall
ante dicho acto. Es decir, una persona se convierte en “delincuente” cuando

es etiquetada como tal y, al asumir ese rol, se consolida su conducta delictiva.
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En auditoria forense, esta teoria permite comprender coémo la estigmatizacion
dentro de la organizacion o el trato desigual puede reforzar comportamientos

desviados o fomentar la reincidencia del fraude.

Teoria del Control Social - Travis Hirschi

Sugiere que las personas se abstienen de delinquir no por miedo al castigo, sino
por la fortaleza de sus vinculos sociales, como el compromiso moral, la familia,
la educacion o el trabagjo. Cuando estos lazos se debilitan, aumenta la

probabilidad de conducta delictiva.

Dicha teoria permite al auditor evaluar factores organizacionales y personales
que pueden influir en la desvinculaciéon ética de los individuos frente a las

normas internas.

Principios de Intercambio. Locard

Locard construye y enuncia cuatro principios o leyes que pueden ser
considerados como una sintesis de la aplicaciéon de la criminalistica al andlisis
del escenario de un crimen, es decir, lo que podria ser un manual de

procedimiento para un policia cientifico-técnico:

1. Principio de transferencia o de intercambio. Cualquier presencia en un lugar
dejay se lleva vestigios, sean éstos visibles o no.

2. Principio de correspondencia. Establece la relacién de los indicios con el
autor del hecho.

3. Principio de reconstruccion de hechos. Permite deducir a partir de los
indicios localizados en el lugar de los hechos en qué forma ocurrieron éstos.

4. Principio de probabilidad. Deduce la posibiidad o imposibilidad de un
fendmeno con base en el nUmero de caracteristicas verificadas durante un

cotejo.
Locard plantea en su primera teoria la obligacion de analizar cuidadosamente

el lugar del crimen, aseverando la presencia de vestigios, visibles o no,

adelantdndose en el fiempo a los andlisis bioldégicos, entomoldgicos,
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microscopicos, quimicos y toxicoldgicos, en una afiimacion casi futurista o

predictiva en su tiempo.

Establece de igual manera una actividad bdsica en el proceso penal, el cotejo
de las evidencias halladas en el escenario del delito con los presuntos autores,
es decir, la identificacion del autor del hecho de una forma objetiva con
pruebas sometidas a leyes cientifico-técnicas y a su vez, sometidas al principio

de contradicciéon en el dmbito jurisdiccional.

Esta ley de correspondencia, tanto en el sentido positivo o inculpatorio como en
el sentido negativo o exculpatorio, tiene una importancia trascendental, puesto
que de la certeza de esa correspondencia puede depender y de hecho,

depende en la prdctica juridico-penal, gran parte de las condenas.

Minimizar en lo posible el l6gico grado de incertidumbre que exige cualquier
disciplina cientifica serd una cuestién a tratar en profundidad en cada una de

las ciencias forenses.

El principio de reconstruccién de hechos, que utiliza el método cientifico l6égico-
deductivo, interrelaciona todas las evidencias e indicios hallados en el lugar del
hecho criminal para concluir el modo y la forma del suceso delictivo, en suma,
Locard definid la Inspeccion Ocular Técnico-Policial que realizan en la
actualidad las Unidades de Policia Cientifica de los distintos Operadores de
Seguridad de los paises desarrollados, integrando todas las técnicas de estudio
sobre todas las evidencias, indicios, tfrazas, rastros, etc., entendiéndolas no como
elementos individuales sino como un todo integrado cuyos resultados permiten
emitir juicios l6gicos y plantear hipdtesis sometidas a comprobacién sobre cémo
y cudndo ocurrié el acto criminal y quién o quienes pudieron participar en él de

forma activa o pasiva.

Por Ultimo, la introducciéon de la estadistica o cdlculo frecuentisimo o
probabilistico para evaluar los grados de certeza sobre la posibilidad o
imposibilidad de los sucesos en base a las evidencias comprobadas como
ciertas previamente, es un elemento comun en cualquier estudio cientifico y
gue asi debe de ser tratado en la criminalistica y asi debe ser valorado en los

Tribunales de Justicia.
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Teoria del Iceberg. Hemingway

También conocida como la teoria de la omision, su significado mds profundo de
una historia se encuentra debajo de la superficie y solo una pequena parte se

muestra a través del didlogo y la accion.

Aungue no es un concepto formal dentro de las teorias criminalisticas, es de
gran utilidad para ilustrar la idea de que, en la superficie del crimen, es decir la
evidencia visible, es sélo una pequena parte de la historia completa y profunda
detrds de él. Por ello es importante comprender completamente un delito, mas
alld de la evidencia visible, explorar las causas subyacentes, motivos, la mente

del delincuente y el entorno en donde ocurrio.

e Consideraciones de estructura
» Recursos financieros
o Metas de la organizacion
o Jerarquia
» Estandares de desempefio

o Consideraciones de comportamiento
» Actitudes
» Sentimientos

s Principios
o Valores
» Etica

Grdfico N9. Teoria del Iceberg. Hemingway
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ANEXO 4. FORMATO MODELO PLANIFICACION DE AUDITORIA FORENSE

CONTRALORIA GENERAL DEL ESTADO
UNIDAD DE AUDITORIA...

PLANIFICACION ESPECIFICA

1. Informacion General

Incluir informacion de conformidad a las planificaciones de exdmenes

especiales

2. Motivo de la Auditoria

El presente informe se realizard en (entidad y/o servidor publico) con cargo a
(plan anual o imprevisto) de la (unidad administrativa) en cumplimiento a
(Orden de trabajo)

3. Antecedentes

Describir los hechos principales de las presuntas irregularidades en (entidad) por
medio de las denuncias o fuentes de informacion presentadas (entidad,
personas, medios, etc.). Entre las acusaciones destacadas, mencionar (detalles
particulares relacionados con la investigacién); estas prdacticas dieron lugar a
(actosirregulares), lo que representa banderas rojas significativas, como posibles

actos de (fraude, corrupcion, etc.)
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4. Objetivo

Colocar el o los objetivos senalados en la orden de trabajo.
5. Alcance

El presente informe define el alcance de la investigaciéon relacionada con ....en
la (enfidad) ... ubicada en.... (el alcance debe garantizar una cobertura
adecuada de todos los elementos criticos y optimizar los recursos disponibles en
el periodo de andlisis).

Se puede incorporar limitaciones o exclusiones

Senalar de forma clara las limitaciones encontradas debido la falta de entrega
de informacién, recursos humanos o tecnoldégicos, temas legales o de
competencia, efc.

6. Conocimiento y base legal de la entidad

Cite la disposicion legal en la que conste la creacion o constitucion de la
entidad, unidad o drea examinada y sus reformas, cadena de valor, entre otras
normas relacionadas.

7. Ubicaciones

El andlisis se ejecutard en... (definir localizaciones donde se encuentra la

informacion)

8. Personas y Entidades Involucradas

Describir los presuntos responsables, asi como las entidades relacionadas con el

posible fraude
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9. Confiabilidad de la informacién y Sistemas Informaticos

Detalle de la informacion, sistemas informdticos, archivo y demdas

documentacioén revisada por el equipo, y medir el grado de confiabilidad.

10. Transacciones importantes

Identificar las transacciones y/o operaciones relacionadas con el posible

fraude.

11. Puntos de interés

Identificar los actos u hechos inusuales (banderas rojas) en funcidon de las
personas, fransacciones y operaciones efectuadas en la entidad, de acuerdo
al mapa de calor.

12. Resultados de la Evaluaciéon del Control Interno

Redactar las principales desviaciones detectadas en la evaluacion de control
interno, respecto al posible fraude a investigar (ver anexo de Evaluacién de
Control Interno COSO).

13. Evaluacién y Calificacion del Riesgo

Determinar su confiabilidad y establecer el nivel de riesgo a base de los
resultados obtenidos en la evaluacion de control interno, evaluando los riesgos
inherentes y de control (ver anexo de Matriz de Riesgo y mapa de calor).

14. Montos de recursos a examinar

Senale los recursos que serdn analizados en la auditoria forense considerando el
rubro, componente, drea o proyecto relacionado con el posible fraude,

pudiendo ser indeterminado en el caso de que no sea posible una valoracion

directa.
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15. Equipo de trabajo y recursos

Conformacién del equipo de trabaijo:

Horas de Horas de
Trabajo de emision de
Campo informe

Horas para
planificacién

Participante Cargo Responsabilidades

Recursos tecnoldgicos a utilizarse:

Herramienta Funcionamiento Cantidad

16. Estrategia y tactica

e Estrategia: definir la metodologia y el enfoque apropiado para ejecutar
la auditoria

e Tdctica: acciones especificas a llevar a cabo en funcién de la estrategia
definida

17. Planteamiento de hipétesis y objetivos de la investigacion

Definir las hipdtesis y objetivos para establecer los escenarios que se pueden

presentar en la investigacion relacionados con el posible fraude:
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18. Plan de trabajo de la investigacion (ver Anexo del programa de trabajo)

. Persona asignada .
Procedimiento . Observaciones
(iniciales)

19. Tiempo previsto

Para el desarrollo de la presente investigacion se tendrd un tiempo previsto de
... dias calendario, mismos que se encuentran distribuidos de la siguiente

manera:

Actividad Enero ‘ Febrero Marzo Abril

oo |

Trabajo de campo

]
Reporte final ‘ ‘ ‘ ‘ ‘ ‘ ‘j-

20. Productos a obtener

Detalle de los productos que se obtendrd en la ejecucién de la auditoria forense
y que formard parte del expediente de la documentacion que sustentard el

trdmite de aprobacion: Informe y Dictamen de auditoria forense, y anexos.

21. Aprobacioén:

Elaborado por:

Jefe de Equipo

Supervisado por:

Supervisor...

Aprobado por:

Director/a....

Anexos
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ANEXO 5. MATRIZ DE EVALUACION - GESTION DEL RIESGO DE FRAUDE

CONTRALORIA GENERAL DEL ESTADO
Acclon de conkol.....

Perlodo ..

MATRIZ DE EVALUACION - GESTION DEL RIESGO DE FRAUDE
(Principios y Punios de Enfoque - COSO 2018)

Nombye de Ja enfidact

Fecha de apecbaciéec

Freparodo por

Aprcbodo por

Evaluocién

Rejet Indioa quo o areo, foctor o conskdenacian necedta foridecimionso y mejora sussanciales para recuck of riesgo do
fraude a un nivel ocoptatie.

Amariic: Indica gua ol &roq, facsor o cor enr ta algon fonal ¥ Mejora para reduct o rawgo do
fraude a un nivel oceptabie.

Vergde: Indica que el droa, foctor o considerackin ez s8ido y ol riesgo do fraude 2o ha reducido, al mancs, a un nivel
mirimamente ocopsabio.

Evaluacidén General

Principio 1: Gobemanza del riesgo de boude
1.1. HACER UN COMPROMISO CRGANZACIONAL CON UN PROGRAMA DE GESTION DE RESGOS DE FRAUDE

Cumnple Parcia
({amadic)

NUETa or@ankaciin fona una fuaita COTRIDtIoN anTa NUesTa cuthura crgantocional y 1 Qostidn dal riazgo do foude.

El Idorazgo oo nuoesira ogantocidn damuast'a "ond dezdo orrind™ o promaver LN companamionto éhico y enfaar un
orfoque on Slvaady, praven y datocior of tauda.

[ iderazgo do nuestra crgantociin predica con ol ajample Para Garontrar Qi o0 o RORON, FIOVEOICas ¥
ConTaios entionaIan Quo I organociin se oma on sorfo 1a promecion dal comparamionto ético y osta compramatiza
a ckuadr, praverdy v datocsar of toudo.

N organacian define Lna folrancia d riesgo para fada la ontigod y o Noaipara on su condideracian dal fesgo do
fraude en fodcs ks niveles do la ensdad.

La 1omna @n Qua NUeETA OIMINETACioN reacciona ante cases da frouda envia Ln marsgie poderose dantre y fuara dola
crganizacion y actila como un fsara clomanto akuasada conTa of comporamionio roudulanto.

NLETE OFQANEACAN Tona UNa RAca Con 02ecto & NUETES e5andare: de Conducia Comancial aua rafioia of
COMEr M0 GO It a SIQONZocion y nuesta junta drectiva, Sunciorndrios, gecutives y oo persanal Co realinar negocios
do Ozuerdo con los mas dtcs essandaras do infogridad y e%ca.

NueTa organkaciin croa un ambienta da habaje PG PO K emeloadcs, contrata y promuaye a oz omplooscs
adocwoda y lova 0 cabo programas do capachacion afectivas.

NUeETa orQaniaciin reguiero Quo Ios ompioadas confirmen perodicamanta 2 Compranzién do et o codigo do
conducaa.

NLesTa or@antiaciin dicining aics omploddos do MAanera oJocuoda y consstonte, indopondicrsomanto de sus puasizs.

1.2, APOYO A LA GOBERNANIA DE RIESCO DE FRALODE

10

NUOETO Conzsaid drecivo a5t compuaiio por miombras Independiontes y abiotivod.

it

NuesTa Jnta alrectiva a2 ressonzabio do garantar gua o odminkTacien akofa poltica: afectivas de gostén dol g
de fraude gua fomenten of compariomionis atico y capaciien a 12 omploodcs, clionte: y provoedones pare osfon oo
Por QICOnICr 0506 03%Andaras 10905 15 ik,

12

NuesTa fanta alrectiva tione un conocimionto profunca 4o 1o Qua ContBUYD TaLTOo Y COmIpCion.

13

NuesTa fonta airectiva esiatieca of 1000 OIGCUOI0 &N I3 CiMa 4 Taves Ao 5SUs RIORIcE RrACticds Paopondiontos y
moadanie la descriplion dol puesto, la avaiuocidn y of procaso de planticaciin do sucoslin del drocior gjocutiva.

14

NuesTa junta cirectva mantiana 13 superviidn da i evalacien del fesgo de raudae.

NuesTa unta grectiva avalda la iden®ticocion da riesgos da houde por parte o la adminsiracian, NCIECa 1o suparvEidn
do 125 contoies Inemos sove s intomas financionas aslaiacios por la ade o




Evaluacién
Reojoc Indioa gua of &raa, facsor o conskierockin nocasta foriclecinmionto y mejora sussancicles para reduck of riesgo do

fraude a un nivel ocep
Amariic: indica qo ol &roa, facior o considenacién naceta clgin foralecimianto y mejea para reduc of rkego do
fraude a un nivel o«

Verde: Indlca que of drea, foctor o considerockin oz s80do y ol fesgo do froude 20 ha reducido, al mencs, a un nivel
mirimamento acopsatio,

Cumple Parcial
{amaric)

Mo cumple
{rolo)

NuesTa unta dlrectiva avaiia ai fesgo da frauda por parta do la odminstracian, ihciido of riesgo de que la
odMInisToCion @laa ios contoles, ¥ Qaranttia que los confroles e28n cizefiados v tuncionan para praveny y datoctar o
fraudo oaminiTaivo.

NuesTa junta akectiva raspdiada of plan anual aprebads de auditona Nfarra y garani2a que of depariamenss da
auditoria Infarra fenga acceso o toda i Infomacidn, i damas y 105 ameioodcs, Janiond 6N CUansa ks Namas da
privocicod de datas ondcabios.

NuTa conzele do OamMinkTocien garantza que af dopariamento de auditoria Nforna tonga acceso Bmitodo ol corsoo
0 Q Un comitd ool Conzajo, as ok, of comité de oudtorda,

NuesTa anta clrectiva garonta qua todos Iod empieodas 1enQan acceso a ko lunta, of comta do audiaray l
depariamonie da gudiiana intarna.

NuesTa junta focuiia a un comitd do la junta para centranio on o dzuxion, pravancidn y datoccidn del f2ouca.

La o2 droctva do nuesTe organiacion aid planamente Indomada sobro 102 cascs da frauda dontro do la
organizocian, o dack, aquelios Quo invalucran a empleadc: de ake nivel y deficiencias impariantes do control nfemo.

La ria droc v do NutsTa Groniadien Socumanta s ressoniabidodes oo s Mmiombrcs 0o 1 Lntay las comunice a
o0 ko organkocién.

La junia drecdve do nuesTe organbacien garanta quo fengamas recurnscs srcionies para implomantar y mansaner un
Programa do gessen del recgo de froude y A CORTaNar Quaiares ¥ abogodos oxtemas sog0n 100 Necasario.

1.3, ESTASLECIMIENTO DE UNA POUTICA INTEGRAL DE GESTION DEL RIESGO DE FRAUDE

NLGSTS O RanDacion ha a2 atiocas Una POnca Neg'd 0o Qoiion aol IKEgo 0o 20.30 QLo INCIUya pollicds y Sncins
amplcs quo gUian ka conducta paond.

Todos s eMEieodos CoNSCon ¥ Comprendon nuaita poltica de gestisn del riesgo de fraude.

NuesTo politfca da gastion dal rezgo da oudo onfatra que k2 ofica y Ia harestdad a toman muy on zorke,
cspeciadmanto on k22 nivoles mas alics 4o NLEETS organizacian.

NuesTa politfcs do Qastion dol fezgo do 0ud0 0 Cdopia A ruatto portl 4o fesQo espocifico y astd estuctroda ogin
CECancxios do fazgo do 0030 ralovwana: £Ora Nuaska arganzocion.

La poitica de gostén dol riesgo de fraude do nuesTa organtiacian defino ciaramente ks pIOCesas y Ccandias oo
comunicociin medanto o cunkas 5o coon Informar 523 Infracciones reaios y potenciales.

NLSTS OrQaniacion Cuena Con LN procoss parg aoordar pasbies vickacionas: por parto o miembyos do o afa
droccitn o miambros da ia junia drociva.

1.4, ESTASLECIMIENTO DE FUNCIONES Y RESPONSABILIDADES OF LA GOSEENANIA DEL RESGO DE FRAUCE ENTODA LA
ORGANZACION

Homas asignodo 1a responsaniicod genorcl da la goifion dal azgo Co ¥ou00 @ Una UNica persena de nhval secutivo guo
Informa a ka junta drectva perlédicamanta.
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La parzona @ ko que homcs aignado 1o reponiatikdad pdnclodt do la goi%in deal riesgo do fraude a0 tamilariada con
s riesgos do frauda y ks conboies a nivel de preceso o 1a argan2ocion y o resporeabio de diefiar o implomentar ios
procascs modiante ks cudes se doboen farmar o InvesSRar Jas Infracciones.

Hemas cocumansada famamenta ias funciones ¥ responzabiidodos do 2000 of porzond Ccomo Pario dol programa do
Qestidn dal fesga do fravde da nuestra arganocian,

NLOSTa POiTCa oo Qastion dal 10200 40 20U30 SN COMO LI SO0 KX CxpOCiaTNS GO0 NUeLTA Juia areciva y ata
QOIONCIT CON 1OSDAC S0 O Q5UN S ralacionadas con ol raudo.

NUCETE QdMINETocion conwana 1a resparsabiidad princizal de garen@aar Que 5o lave a cabo nuestro programa do
Qestidn dol fesQo da trauda.

NuesTa Grgane de goblorna supervia al programa co 9ostion dol reigo o #oude, abarda o 1iego do que la
QdMINisTocion oluaa 1ot Contolos y repondo a 1as acuacionas do ireguiandodas por parte co 1o odminatocian.

1.5, DOCUMENTAR EL FROGRAMA DE GESTION CEL RESGO DE FRAUDE

NuesTa palifon do gestion dol ez de #oudo aild documantada y ectucizoda on funcien del porl do fezgoy las
euporioncios actudies do NuesTa organiiacién.




Evaluocién

Rejer InSca gue of droa, focior o considoracian nocaita foridecimienta y mejora sussancicles para recucy of riesgo de
houde o un nivel

|Amﬂo.hacoq.ndmroceorocaw- zita algon forsal 0 Y Mela pala reduct of resgo do

fraude a un nival oceptabio.

Verde! Indica que al &rog, foctor o consideraciin o sHIido y al fesgo de traude @ ha reducido, al mancs, a un nivel

mirimomenie ocoptabio.

Cumple Parcial
(amadic)

No cumple.

La SOCuUMEensacion rolativa a 1000 ks axpecics da nuesTo programa de gestidn dol fesga da trauda ezt Inciukza en
ruosta polifica de Qastidn dol riesQo do Poudo ¥ o2 Indopondiania 4o Nuestio COTigo do conaucia.

NuUezTa junta airectiva y i ai5a Qarencia 2e5uman KJi COMEOMED: SO0 LN (Xograma da £estdn dol rasgo do Foudo on
LN brovo documanto puesto a alipceician o todos s empleadas, proveedanes y Clontes. S5to cocumonto astd axcriio o
respacado par un clio olecutive © miombng de i Jania aroctiva, so reedta parddoamanto y nuesira argonocian roaliza
LN seQuinionto para Qarcnior sU recopcitn y comerension.

NuosTa organkaciin aumanta nuosTa poitca da Qostion dal Mgo do Toudo Con LN curid da capadcitackin scbvo fraude
on 1oda ia empresa quo s cbigatorio para 1odos 12t emploodcd.

NuesTe poiitca do goution dol fesge da #oude ¥ NLEETE CapocBacien on mateda do faude definen ol fraude, derdficon
Qloe posinias autares ntemas y exdemas do Toude, brindan alomeio: patoticcs da Poudo bawados on oganzociones y
definen I funciones y responsabiicadas do s oncargadas do sLpervear ol contal dol fraude.
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ToO0 IasTo ROronNd y proveadores COMErondon sus axpoctativas indivicuaio: relcianadas con nuestro programa de
gestidn dol fesge do frouda.

1.4 COMUSICAR LA GESTION DEL RIESGO DE FRAUDE ATODOS LOS NIVELES DE LA ORCGANTZACION

Rezporcabiizamcs a nuasto drecser ojecutivo v a la alta gerencia do estobiacer un diema do confrolas intemcs qua
respaicia ol ogro da nuestios objedvos da Qastion dal reso da #0udo on todas Ios rivaios do nueita organixacion.

Nuesra CZ0y la alta gerancia diedan, mplomensan, conducon y ovalCan pariddoamonto s esTuchras. ausaridodos y
resporcabilsodas nocazanos para aestatiecer o respersaniidod de 2odo of contral intermo, inclukda ia gastion del rasQo
do frauda y la provencidn y cetaccion dol froude.

NuezTa Junta monizored 13 efecividos do nuesTo programa de gestidn del fesge de fraudo y aborda of foma
potiddcamante Como Ln fama dol ardan dol dia durante 12 rounionas do la jursa.

&

NLeETa janta astabiece MoConEmos Para Qaranar Ia recondion do Informaciin oporfund y procia sotyo pocinies
fraudes por pario do la garancia. los empleadas. los ouditoras y ohos poras inSaresosas.

NuezTa junta aval0a ol grode on que 122 paras relavanios <on Ias Quo 0 Comunicd, INChida ko geroncia, ko empioodos,
s ouaitores y oF0s partas intorazadas, Croon qQuo ks practicos y paliticas antiraude do nUesETS organiocién son
odocuocas.

Nuesre drectorio incluya un tema permanenta en 1a ogenda para i lzentficocidn, evalacitn a implamantocian de
Maddas pora proveny o datochar Poudo, con ONlXE cpecifico on amMenais omargenties y areds dondo 1os fasas
ocuckes cuedan oumentar.

NuaTa CEO Y la alta gerancia son rezponiabies do diefar, Mplomantar, ConNducT y avaludr pariddicamente kas
esTUChas, autendacas ¥ 1esponscbidocos NOCoiarias pare esfcbiocer ia rezponzablidad dal conral insamno, Ichida la
@estian dal riespo da frauda y ka provencidn y detaccion aol frauda on fades ks niveles co la erganzocion.

NuesTe poiifca da gostion dol fesge oa Houde aricuia nueshas considaracionas do 1ok i gl fesge y ke expociatva
de que k3 sespocha do rauda 2a Nforma o Inmodiato.

NuesTa of gankacien Tarsmito qQua tione derecha a nickar acciona: cvies o ponales conta los autores do Houda y
epocifica kx consecuencias de ke octvidad frauddonta an k2 polfca do gestén ool fietgo do faude.

NUGZTO orQanaciin comunicd kas prateccionas: atoradas a Cudquiar ROnond Quo Conuncia unad sosnocha do fraude
para fomentar la N Aficociin apamuna do dichos probiomas.

NLGETS oraniacion cuaensa con un proceso oficas do denundia do imeguiandadas v nuesTo pragrama de gestian dol
g0 do Houdo Incluye una axpllcocion detalada Co aile proceso.

NLETS Qrupd de ousiona interna ravisa of procase deretoplocion y kos informas para vorficor su infegridod, preciidn y
eguimionto.

NuezTa politos da Qastion dai fesge da oude rafieja i nocesicos de recizor un ondisk do ramediosion cuanda swrgan
QcLzociones do boude © Cuandd LN vastigosion Sozcutee comparanienics & Taroccands INOJeCuosas con ol fin
de itontticar ia dabiicad do cantal responsaia.

NueETe aba dreccion comparto abioriamento kos dotaiie: do los fraudas ciove que han ocumido gento dola
Crganizocion, INCiAcas I Corsotuoencias findle: Bara 1os parpatradores.

1.7. USO DEL ANALISIS DE DATOS PARA APOYAR LA GCEERNANTA CEL RIESGO DE FRAUDE




Evaluocién
Rojor Indico gue of &roq, facior o consideracian necedta foridecimionso y Mejara susianciclos pora 1educk of riesgo de
fraude a un nivel ocoptabie.

M«mamdmmmommmtmvmmmamm Cumaple; C“M"'*'“dd '.-b“-"’, -
haude a un nvel oceptabio. grascia)ll| ( ) {rojo)
Verde: halca que ol drea, foctor © consideracidn ez s&Id0 y el fespo de traude sa ha reducido, al mancs, a un nivel
mirinamente ocopsctie.
5 UtEzamas andiss o daios © Infomes Qua 2 Contran on 12 oficadcia o ke conliok 0o Qotamanza ciavo.
r UTiZanas crals oo a01cs Dora GeniTied 105 Ncosa000s o COmOCIoNon G0 106 OMpecacs,
Utizamas andii co datos para dentficor nuoves fazgos, tendencics o brochas on las polificas Qua oo 2o utilan pare
-] Qcsaairar y maoror los polricas y procodimiansas.
Principio  Evaluacién del lesgo de froude Yerde Amaorilo Rojo Pian de Accida Responsabia
2.1, IMPLICAR NIVELES AFROFIADDS DE GESTION
NUCETS oQUino Co avaluozian dol ez So ToJsa INCILye 1oL Ios Nivaio: aRrepiodas GO Gostan y fuentes Nfamas y
55 otemas DI a evaludr al Youdo an toda o agonizocian.,
NLEETS 0QUin0 Co avaluocidn da rMeZgas Sy o recursos 1akes Comac
*Forsond da contabildodMnanaas
* Unidod da negacics no financiora y personal o operacianss.
*Foriond do tecnciogia do 12 Infomoacion.
*Forsond da Qoitidn Co reigas
*Fersond 0Qal y da cumelimients
*Fersond do ouaitada intema
0 * Consuliores axtomas, sl no hay axporioncia dsponibia Noarramonte
La gorencia, i alia gerencia, kos lidoeres de las unidades da negocios y 1o progiatanios deo pracescs mportantes participan
on 10 avaiuocian oo rienges POrque son, on UEMa efandia, resporsatios de ke ofectvidod do ks astuenes Jo gassén deal
a1 g0 do oo do nuesta organocion.
NLesTo oquino Co avaluonion dol e co tousa revia ol plan eeTategico, [0s Mmapas do procasss ¥ kas matices do
conTol do nuasha organizocidn para idontificar la pobilaciin do octhvicode: que o2san pofanciadmonte axpuestas al
&2 fraude.
NUETS oauino do avalLacian dol rezpe do touda particina on sesiones oo Infercambio do Idos para identticar
incontives, praionas y cporfunicoda: para comater 2ouda; of ezgo o quo la draccidn ohida i controles: v 1ot fesgos
do frouda qua son Mmas relovanies Dara NUesTa organtocidn
NUEETE 0RO O avaluociin del resgo da Pouda compara 20 Infarmaciin de iaentficacian del fesgae da trauda con a
ot y Jos soliciia comantarios.
NuesTa junta ovai0a i IMpicacionas do sus propias procosas sobre ol resQo da frauda y considaera Como sus poiticas
&5 pueden croor incantives, presiones y opamunidodes para comaoter frauda.
2.2, INCLUYENDG ENTIDAD, SUBSIDIARIA, DIVISION, UNIDAD OFERATIVA Y NIVELES FUNCICNALES
NuesTa of gantiacisn identtica y avalia ol riesa a nivel co enticad, subsidania, divElan, unidad oparathva y Nivoics
é& honciond ez rolovantos para of Jogra da nuesTes objothvas.
Pounimas mlitinie: equipas do riecgo de raude sogin 200 Nocenxia para odopsamos of 1omafo y la complejdad da
ruasta organiaciin ¥ para garantigr o condderacian da todas ios poabias azauemdas do faude y axpasician al fesgo
& de fravda.
Cada uno da NLesTas aquipcs do evauacisin del riecgo de frauda Inciye pesonal conun conacimiensa practico
desalado y comproncidn de ko unidad argarociond baje evalackin y come interactila con alras unidoces
) organzativas.
2.3, ANAUSIS DE FACTORES INTERNOS Y EXTERNCS
NLesTa Ionfcocien de rasgos 1ent on Cuens faciares Ifemas, coma o5 ocosas y controles essatiacides para
L procesar y contanibar kas franzacciones diaras y oz Incontivas, presk ¥ oporfunidadas organizociondes para comaier
fraude.
NLEZTa Isontifcocien do rfespas Tend on cuorsa facians adamas, coma ks clentes y provoddares con i que inseractia
e ruoita orgariaciin, o entame emprezanal on of Quia cperamas y &l Sroda on quo ks ahiduos o grupas aston

dEpuasios O porturbar o Insarfork Con ol NeQocio 0o nuasta orQanzocion.

7i

HuesTa ovalaacion col fazgo do Toude abarda expec ficamente of haude porpaiTaca on ko organzocion Bor o
Qtamias, COMG IANSCNTWre, OXODIOSION Co Cuenias, Ngoniena sockal. MTocionoes do aate, roso ao idantdad y ura
amplo Qama do eLaALeMas de COrupcian.

2.4, CONSIDERANDO LOS DISTINTOS TIPOS DE FRAUDE




Evaluacién

Rejer Indica qua e &req, focior o conskieracian nocasta fordecimionso y mejora sustancicles para teducy of ricsgo de
fraude a un nivel oceptatio.

Amaiic: Indica que of &rea, focior 0 considenacién noceta algdn fanalecimionto y mejora pana reduct of fesgo do
froude o un nived oceptabie.

Verde: Ihdica que o drod, foctor o consideracin o2 sHido y al fesgo da frauda 2o ha reducido, al mands, o un nivol
minimamente ocoptatie.

Cumple Parclal
(amario)

NUEETE 0QUiRo do aevaluocidn dol respa da Pouda corsldonn varios Tpes da oL QUO RUodon Cometarse conha © par
iz organbkacién, ciidas nformas Snancioros fraudulontas, infarmas no financiarss trauddontcs, opropiacién indabica de
QCIVes y 02502 BoQakat Como 1o comupaian.

73

NLGETO 0QuUino do avaluacidn dol respo da touda obiane INamosion da tuentas erornas. Come Noticias de ka IhawsTia,
para compronaor s fesgos de houda y o SUbConjurts da riisgos aspecifices o NLEETS organiacién

74

NLGETO 0QLino Co avaluacian dal iesge do touda recopda famadion sobra potbios faudas 4o fuentas Intarndas, como
ontrovieas con al porond, 1asenas do inforcambio co Idocs, Quojas recinidas co ia lhea crocta do denuncia de
Iroguiaridode: y procodimiontos anaiticos.

75

A ovalucy ol fasgo do Informas Minanciorcs fraudtoniss, consicaramas fazgos fales coma:

* Ingrazos, gasias y mansas dol balance omodcs de manera hapropiada y dvigociones oxagaroaas U omitidas do
maners hapropiada

* Ccutackin de opropiocion ndebida de octdves, INCiuida 0 oIquiision, ckposision y Lo o oulcdzodcs de octives,

* Ocuttacian de Ingrosas y 9astos no autarzados, Como pogos de faciiiocion y scbamas

Té

Utimamas una maTz da evaluociin deol fesgo de frouda para iden oo y documentar 108 arods onecicas do mayor
GO pOra Nuesira arganzocion y pare ayudamas a detorming como asapiar ol poceso oo ovaluocsidn an
consecuancia.

NUGETO oQuino o avaluocsion dai rezQe do touda corgidora I siguiontes preguntas ol abardar alvuigacionas
Imporansas an ol mercoso:

* $Qud canrales axkten para MONRrear b recopiocion intama y ko presentacion do informa:s do 02903 alvugociones?

* ¢Exkto suporviidn por parie de dguion Sy COMEareaciin no W va dreciomente d’ecioda por la dvuigosion?

* sAlguion monBaroa ias Avigoctiones 4o 10 crganizacidn on reidckdin can ot organbacionas ¥ hoce preguntas aficlias
scbre sl los dvuigacione: de ko organzocitn son adecuadas © podnion mejeraa?

A evalacy ol fasgo do Informas Ne fnancions Youdulentas, conskdoramas exquomas do fraude que pueden conduck a:
* Manizuacion do rogistres o Informes oo ogaridod y saud.

* Dociarocion amoned ntancional do medidas de productvidos

* FakFicacion do Informes da contral de caldad.

* FakFicocionas do MaTicas do clentas U oT0s maticas cporativas

* Infamnes erénocs Infoncionaio: do objetvas y méticas ambiontaies, sacidos y do gobemanaa [ESG)

HomMot ozanailado ruastos propics protocaias y contralas sotvo ol procesamionto Co datod Nd financieros reiovansas
POra NUOTAS SPEraZionas.

Al ovaluor o fas@o do informes na finandionas Touaulentas, conckloramas Ias siguiantas progunsas:

* pCudies 2on ks Informes clava on 1os Quo 20 Basa la argaracidn paro oparar aficaomenta’

* 4Cuales 2on ko Informes 0 Corificoziones Ciava aua o ganizociin daba proparcionar par loy, naema, regamento o
requiitcs conractucios?

* sloz dotos contonidas an asos tomes pravienen de fluontes conToladas © o258n sujatos a arvencion manud y
05T

* ¢Exston MaTICas no Minoncir s Que sean Impartantes para kas partes Interesadas da ka organtacién, nchidas s
roguiasones?

* gExston informas © MeTicas no finonciras que puadan 1ondr Un IMeacse dracto o arecsa on la componiaciiny
borificodiones dal perscoaly

* $Quidn puada manipular o afechar essas Informes 0 METICas ¥ Qué conTols?

&1

NUETO oauino do avaluocion dol resgo da houda compronde QuUé OcHives 210N sufetas C apromiocion Indolida, ks
Lbicocionas do los actves relacionadss y aud porsond tano conrral ¢ occesd a les octives 1anginies o tanginies.




Evaluocién

Rejot Indica gue of &raa, facsor o corsidoraciin necedta fordecimionto y Mejara sustanciclos para 1ecuc of riesgo de
fraude a un nivel oceptabie. '

Amaxiie: Indica gue ol &req, foctor 0 conskienacién nocedta clgin fonalocimiento y mejia pard reducy of riego do
froude a un nivel oceptabie.

Verde: Ihdica que ol drea, foctor o considerocian ez s&ido y el despo de fraude o ha reducido. al mencs, a un nivel
mirimamante ocepsctie.

Cumnple Parclal
(amartic)

":b‘nm
* {rojo)

NuesTe oauino do avauocian dol respo da Pouda Corcidora of ego do acias Tegalas takes coma

* Vidlockonas de ks normas antobame, Ihehide of pago o la recepcion da sobamas y gratificacionas Indalidas por pora
do emprezas, particulares y funcionarics plbicos,

* Manipulacion do Bohacionas U alra manizuiacion co cctivizada: de comera para bonaficie privoado

* Vidlackin da ko Loy da Feclamaciane: Fakas u aTas loyos y roguiaciones federales, astatcies o locales televantos

* Incumpiimiontio de s regulacionas do sonvicios bancarnas y inanciones, Inciukza ka Ley do Secrato Bancario de EZ. UU., o2
requitcs conte of lavodo do cinero y ia fnanciockdn dal temorsmo.

* Cumnpiimianto o la nomaiva relativa g la manpuladién dol Morcodo do vaiarnes y @l Lio do informocian pdviegiada.

* Viciacionos de kas oy os do profoccion Qo dalos, nclide ol rabo y of weo IEcito da Informackan potsanal y oo

¢ ormocion confidencial como Idardficocion guoomamanial y Nimarcs da cuantas BanNcarias. SeCrefis Ccomancialas o

I ormocion do iogunidad nociond.

* Cumpiimianto do abiigocionos y pogas Thwtarics y pandonales

* Vidockones de kas ioyes laborales, 0o o aciin de fecroiogia ¢ da proteccién del consumidarn, como i ffocion da
procics o ka vonia infenciondal do producios Meoguros.

* Viciocianos do kas oy es do protoccion aminiansal, salud poica y seguiicad.

* Loyes y roglamenias espacfions da la ndustria, ome s relacionaaos con la hduTia dol cuidado de ko saud o ket
conroic: gubarnamentdies.

Homas corckdorado sodas ias oy s anlicamupcian cplicabies Quo puodon Cfociar Nuestas Oparaciones en o extanjore of
catablocer ot Srograma do Qoitidn do riesge da fravda.

NuesTa junta avalCa 2 dezempofio parddicamonta Con respacso d riego do repJsiotion y Qarana que ol procoeso do
ovaluaciin do ezt do nueshia ogon2ocion NCiya ko Cconsidonaciin dol rfezgo do rapuiocidn.

Incorparamcs of rezgo o fecnaiogia da la riormadcian y ia amenara consianta dol fraude cibamnedca on nuesta
evaliacion gonerd del riesQe da fravda.

Hemas doesaraliads Lna comprencian da ia tocnciogia do octves dgitaias o Incorparad sk fesQos do faude on nuesta
evaluaciin genardl del fesQo do fravda.

2.5. CONSIDERANDO ESPECIFICAMENTE EL RIESGO DE QUE LA DIRECCION ANLEE LOS CONTROLES

Curanto of procese do idenificacién do resgas. nuasto oguipd da evalacién del riesgo de haude contdara
pecificamnente 2 poeiniicod do que ko odminishocion eluoa a2 controles, Inciulacs 1oz controics dief'ads pora provany
o dotecior ol fraude.

Mansanemos on manta al fesQo da gua ko odminkTacion alaa s conrales ol evaluar i efacividod da ks contolos.

2.4, ESTIMACION DE LA FROBASILDAD Y SIGNIAICADO DE LOS RIESGOS IDENTIFICADOS

NUETE oQuino Co avalLotiin da riezgos ovalla ko probaiidod y la mportoncia de oz desgos de boude idontficodos
basdndaza on Ntomocion hEhonca, esquemas o 20ud0 CoNaCIans ¥ ONToviEas Con pronkaharics do procescs
comarciales.

NLEETa OdMinEtocion eval0a 1a peobablidod do qua SCcura un riksgo de guda determinando ks cazes on los qua of
fraude parfcular ha ocumido on st organriacion an of pazado, ko prevaoncia dal fezgo da frauda pardcuicron ia
InawsTia oo ruasta organizocion y otres focsores.

%1

NuesTa of gantraciin claudtica o probabiidad do un riezgo de raude paicuar como boja media o ana.

NuLesTa odminErocion eval(a la Meartancia do Ln rasgo de =oudo teniendo on cuenta ka imparancia fihanciera y
manatana, ad coma la mpartancis paa 1as opoarackanes, of walor de Marca, 12 10puiacien v 1a tespansaaiicos penal, civl
v regUtatoda do nuesta arganzocion.

NuesTa of ganraciin cladtica ia importaoncia doi fesga de Foudo comoe baja meda o aa.

27. EVALUACION DE FERSONAL O DEPARTAMENTOS IMPUICADOS EN TOOOS LOG ASPECTOS DEL TRANGULO DEL FRAUDE




Evaluocién

Rejo: Indica gua of &req, foctar o corsidenacion nacadta foridlecimiontc y Mejora sussancicies para reducs of resgo do
froude o un nivel oceptablo.

Amariie: Indica gua el &req, facsiar o conslderacian nacosita clgon fomalecimienta y Mmojra Bara reduct of rasgo da
fraude a un nivel oceptabie.

Verde! Indica que ol drea, foctor o considerocian es s&lido y el fesgo de froude o ha reducido, al maencs, a un nivel
minkmamenio ocopiabio.

Cumnple Parcial
(amadic)

No cumple
{rojo)

54

Evaluames 1o Inconthias y 1as prasionas sotvo |as porsons y s doparsamantas y utthamas aza infcemocion para
detarmingr quidn Hono més probaalicodes do comater fause y 1o medics par 1os cuaias ot més probatio Que se comata
2 0cAVIdod fraudiionta para QUO Padamas Farmiiar raspuasias da fasgo adacuadas.

5

NUGETS oQuino o avaluacidn dol fiesge de houda s0 centa an ks elomeontss dal TangAo aol fraude, a sabor:

* Inconthvos ¥ pradionas Quo mothan @ un haviduo a cometer un 02%e rauddonio

* Oporunidades u cporiunicdode: porcibidas Que dndan @ un indlviduo dera seguricod do que so puede comoator Ln
acte tavddonto sin sor Satectioso.

* Acfhudes © racknaiociones gue parmiten a un ahidue jutficar intomamenta i rea2ocion da un octo Houduenia y
considena oJemds o capadidad da un Inahidue para reakzar un acto ravdulento

&

NULEETO oaUino Co avaluocian dol fesgo da touda utiiza onAlEs da dates parD abXrdar Ccada alomonto dal anguia dol
fraude.

NLGETS Janta aval0a programas oo Teenivas para alfes gjecuthias v 1 arencia aval(a ostos rogiomas para ofrod on ka
crganzacion

NUZTO oQuino o avaluocian del resgo do bouda corsidora Incontivas para comater Yauce, COMS COMPRrsocion o
mansaner ol stahs qQuo, @l como presiones para comater fouda, COMo ol desed do Iograr un dazemeaio u ohos

ocojotives.

NUEETO 0aUiRo 0o avaluosidn dol espe da Pouda Corsiora Ccdma NLesTa organkockn puode atechar ks acthudes y
rackralacionas © Taves g NUeTO racazo da contratocian y avaluacion y on ol 1ono estatiecida por of Sdoramgo v ko
Qorencia.

NUGETO oQuino Co evaluocian dol respa da houda corsidora opartunidades para la adguisicién. Lo o dapasickdn no
autcrzocda do octivos ¥ pra la alteracidn do ios rogiiTas do informes de nuesTa entiood.

Exominamas &reas on jas que ks cportunicodos do comator Taudo son Mmayoras, o2 dedir, donda kas contales Nlomas son
déblas y hay una 1alha do 204 eQacion do funcionds.

25, IDENTIRICAR LAS ACTIVIDADES EXISTENTES DE CONTROL DE FRAUDE ¥ EVALUAR SU EFECTIVIDAD

NUCZTO oo o avaluocion dol resQo do Pouda axaming coda eauera & rigo do Yauoo cpechico [no 0
ogqualcs CoN feLgo de Informes contabios y financiorcd), idontfica kas octhvidode: do contal Impiemantadas para mitigor
02304 resQos y determing ia afecthvidod do eitcs controies oxtontes.

NLEETS adminEtocion ovalCa of potoncial de cudquier resga resicual y doterming quéd contrales y procedimiontos deben
INEIONENTarse pare aborcar dichas fesgos.

Pricriramas o fezos G fraude que so cansideran damanto protabics y sigrificatves,

NLGETS OQUR0 QO avaluocion da riesgos ovalla kX opfmizocion dof contral y foma Nota do cuaiauier caze do octhvidades
de control Innecasarias © rodunaantas.

2.9. DETERMINAR COMO RESPONDER A LOS RIESGOS

NLesTe drectono deleming a toerancia al resgo do nuesta organtacién, fomando on corckierocion nueshras
rezporcabiidadas para con fodes 1os cocionstas, cudodanas, FowWeedaras co copital y otas paries nforeadas.

NuezTe droctorio garanta que ia oaminizraciin haye Imglomenicdo de manara selectiva y ofcienta of nivel oJocuodo
da controlas on tuncién do st a 1cierancia al fesgo estabiocida.

La documensacidn ao la adminztocidn zabre kas octividadas co contol da boudo Incluye una acscripcidn da para gud
0204 dizefade ol contal, QUién dobe operdr of conTol qUtn doba Monioredr y ovahiar la afectividod ol conhal v la
S0Q'0QOcN do fuNCionas relacicnada.

2.10. USO DE TECNICAS DE ANAUSIS D DATOS PARA LA EVALUACION DEL RESGO0 DE FRAUDE Y LAS RESPUESTAS AL FIESGO DE
FRAUDE

Poalamcs andikl desglocadat do los ngratas como parie del Brocoo do avaluacian dal respe da toudo.

110

Foclramcs andkk de daotes para dotermingr 4 ko contales fundionan segin ko dizeftado, por cjampia, an conhatos
loQaies.

1

Utiizamas andlizs go datcs para complar, mastar y onalar o renisados 5o oncuestas a empleadas, seslones facitooas
y eiras tecnicas 5o recopdiacion oo datcs.




Evaluocién

Rejer Indioa guae of &reqa, foctar 0 corskdenaciin naca:ta forclecimionic y Mejora sustancicles para reducy of resgo do
froude o un nivel oceptablo.

Amaiie: Indica qua ol &req, focter o y Senr ta clgon fonal VO Y MEjra par reduct of razgo de
froude a un nivel oceptable.

Verde! Indica que ol droa, foctor o considerockan es s&iido y el fespo de froude 10 ha reducido, al mance, a un nived
mirimamenio ocoptabie.

Cumple Parcidl
(amadiic)

{rojo)

nz

Utimamas cudiquiera do kas Sguafonies hocnicas do anditl do doses para rocopiar ovidencia da riesgo do raudae:
* Erawicocion do datos

* Purdaacion co resga

* AnSiLE de tendoncio

* Andik de fluchuacien

* Viuabociin de daics

* Modaioda estodistico y prodiziva.

“LEar Infomacién do fuentes acemas on anaitica

2.11. DOCUMENTAR LA EVALUACION DE RESGOS

Documantamos ruestra avaluackin dol fezga da fraude on Lra mathiz que inciuya i siguentas columnas, do kgdordaa
dorocha:

* Flazgos y eaquamas de ravde lgentifcodas.

* Probabiidad do ocuraencia

* Imporancia do la ocurencia

* Porsonal/Departamensas involucrades

* Acvidades da contral do fraude asistonsas

* Efoacia de ias ocvidades da confrol axdstontes.

* Flgos de raude reskauvaias

* Fecpuestas ol fesge do froudo

2.12. FEALIZACKON DE REEVALUACIONES FERIODICAS Y EVALUACION DE CAMSI0S 2N EL RIESGO DEFRALDE

14

Roalzamc: una evalaciin oo fesQas inicial y luego la valvamos: a reaizar padddicamenta.

NUGZTC 0QUin0 Jo avaluosion ot riosgos IOConoco Quo 10n1S 106 CamDics Qntarnds £omo Infamdes resuttan on la necozidod
do urd ovaLackin de resgo do oado ruava ¥ ochuaixada relacienada con kas drecs ateciodas por ol cambio.

11&

Corsideramas Como os cambios axtamos, Come 1o dal ontoma reguiaicd s © ocondmica, puadan claciar Ios elomanias
que Mds proocupan a los reguioconas v ks incontivas ¥ presiones financioncs quo onfronta nuestia arganacian.

17

Caorsideramas cambics on al panarama dol fraude, Neuicas ios siguiantes fazgos omengontes:

* Froude cibarnésico

* Froude basodo on oo do idaenticod

* Fanzomwaro y axtorsidn corparatva

* Atoques faciitodas por blackchain y criptomanodas

* DEnpcionts ocondmicas, Cickes econdmicgs y ol Impocto co avansas nasrales QU atoen a ks porpatradornes de
fraude.

" Tecnologias QEIUpdvas y cominios on ks practicas comenciales.

* Mayor 20 de horamionios INoyodons por parte de ko droccidn.

* Teamndbas contabias vittuaias

118

Corsidoeramas como Ios cambios orgariacionales. como i roduccidn da nuowas linedas do procucios o senichs,
pUCHEn QeNorar MIaves NCENives y presiones obee ks empiaodos ¥ nueyas actvicose: para evalaar ks riesges do
fraude.

19

Carsdoramas ol Impocto do ks ciathva de subcantatocion on la maral de s emgleados actudies y sl al provoodar
subcontaioso fiona contols odocuLadas para abardar ics egos de fraude inhorentes o ks sorvicios que rinda.

Corzideramas coms Ios cambios on ol Iaenogo organizacicnal pradon cambiar i 1200 an b cima y, par ke fanso,
atociar la cultura do cumeimionsa donTo da NUESTA Crganocidn

Corsideramas came los cambios on of lderazgo organzacional puadon cambear quien cjecuta y opnueba kas
rarsaccings, qQUtn supenda of programa do gastidn dol fezgo da Taude y 5 6520t rueves Fderos comprondon
compiatamanto Ios procaics, controles y ochvidodes doe mOondored gua exision




Evaluocién

Rejer IndSoa que ol droa focior O considoracion nocazita foridecimiensa y mejora sussancicles para reducs of resgo de
froude o un nivel ocoptabie.

Amaiic: Incico gua of drea, facior o corskderacién nacesta algdn fortalecimiento y mela para reduct of resgo do
fraude a un nivel oceptabio.

Verde! Indica que ol &roa, foctor o considerackn oz s&ido y al fesgo de fraude @ ha reducido, al mancs, a un nivel
mirimomenie ocoptatio.

Principio X AcSvidodes de conired del boude
3.1. FROMONVER LA DISUASION DEL FRAUDE MEDIANTE ACTIVIRADES DE CONTROL PREVENTIVO Y DETECTIVO

{verde)

Verde

No cumple

Comentorics Pion de Accién Rasponsable

NuesTe organtacién Intonia ckuade of tousde modiansa:

* E25abiocor un Brocoso o gobomaraa dal faude viizie y fgarose

* Crocr Una cubea andboudo touparenta y séiida

* Diathar, implemensar y mandena octhidaoda: do contral do #oado araciomanta rolacionadas con ks riesgos
ontficodas Como ross0do da avaluocionas salidas del riesgo de froude.

* Tomar medidas 1aniaas on 1espUesta a s ocusaciones do 2oudo y contra ko invalucradas an moguiaridodos

NuesTO cultura organbracional comunica ciaramente  tavds 0o sus palobes y 0CC0N0s GUa 108 parpaTodora: do faude
onfronian LNa 93 proebaiicod do sof descubiontcs, responsaniiados ¥ cashigodas.

Implomantamos CoNTok: do Seteccion on 0gualas sPuaCiona: an ka3 Qua o Implemeniacién do conTalkas prevantives
sofla demaziado Cosiocd O demasins NG poara ka3 CRPOracionas comar cidies.

NuesTa orQankacidn coenta con ozfvidades da conbol aiarmas, Como procoedmiontas Daicos Jdo adquicitn y
roquiltos do aprebacion 4o supenviidn y ga:i%in qua gendraimanto 10N CoNaCicas ROt 0l ompioadas y aguolcs con
quicnes rtaroctuamas.

NLGETa ofQankaciin cuansa con ocividades da conkal encubion s QUO POrMSNOCen desCoNSCidas para ks emploodos
y equelios con quienes NMaracsiomas, comae procedmiensos do andids go datos diefhadas pora KonINcdr Tarsaccionas
Irrazoales.

3.2, INTEGRACION CON LA EVALUACION DE RISSGOS DE FRAUDE

0 evaluacien del riesgo de raude rovelo quo Na oxdston acthvidooo: do contal Implomaniodas para MINQar un resQo
de fravde dentfizodo, la gestén ha abardado oficazmanto aste pratienma wiaccicnando of desaralo @ mplemantacian
de kos contoles nocesancs para reduck esto respa a un nivel oceptabie.

S evauocikin del fesgo de fravda rovolo quo axktan octhidades co contal Qua No son suiciontas para roduck o
raLgo o oude a un nival ozoptablo, ka gerancia ha abardada ofectvamente 0550 probiema seleccionando of
desaralo @ mplementacian de conTole: adicionales para Complamansar o roemaianar kot controles enitontos.

Homas clasticoda nUeETas OcTvidadas 0o contal an nudiTa MaTiz do evauaciin del resgo de rauda como:

*Teo A Actividadas do contal da Poude arbien’as Que aion idantificadas y vincUoaa a esquamas y rieigos de frauda
ldontficadas [columna § ©

* Teo B: Actividades odiciondies da confral da trauda dezamoloaa: coma respuesta al fiesgo do fravde rezkiual jcolumna
&

Al documentar [as octvidoaos do conTal, ko prmena columng onumens I2s riesges do fravdo tomozos draciamanto co la
columnng 1 de la maYiz do evalociin do regos. La 2:00unda coLMNg anumara 1ados i contalos relocionoaces con
cadanesgo Meo Ay Tipa B). Lo tercora columng ontlica 4 1a ponana o Rorioncs recporeabie: de garantizar que la
azividod do contrdd so recico ¥ parmancaca atociva.

3.3, CONSIDERACION DE FACTORES ESPECIFICOS DE LA ORGANZACION Y PROCESOS DE NEGOCIO RELEVANTES

Seleccicnamas nuesiras oc Tvidodo: do conTal de fraude on rezpuasta a tochones espocificos da o argonizocidn y
PIOCQL0s COMONTIak raiovanias.

34, CONSIDERANDO LA APUCACION DE LAS ACTIVIDADES DE CONTRCL A LOS DISTINTOS NIVELES DE LA OPGANZACION

INplemontames NuesTos ContToles prevontives on niveies arganociondes feriares y an kas pimenas e50pas do ot
PIOCaLos COMONCiaias Rara sor mas ofocives.

Irgiamontamncs U os controias do datocciin an varcs nivolas organlathas ¥ ooaraTvwas,

Prostamas expociad atencidn alas activicgode: do contol proventivo on Sno a ks octhvidade: do la aita areccidn y alas
Tarsocciants NCodas por ics akas alrectivos.

3.5, UTUZACION DE UNA COMBINACION DE ACTIVIDADES DE CONTROL DE FRPAUDE




Evaluocién

Rejer IndSca gue ol droa, fOcior o considaracian nocaa foridecimienta y mejora sussancicles para reducy ol riesgo do
fraude o un nivel ocoptabie.

Amariio: Inchica qua ol drea, facior o conek Sear ta algon fortal Nenso y meja para reduct of resgo do
fraude o un nivel oceptabio.

Vetde! Indica que al &rog, 1octor © considerackan oz s&ido y al fespo do fraude @ ha reducido, al mancs, a un nivel
mirimomenie oceptatia.

Cumple Parcldl
(amanic)

No cumple.

B dief'o y k2 Inplomeniacion do ruestras octvidode: do conTol do fraude reprezontan un estuae coardinado par parie
do ka ara dreccidn y ol cpoyo dol porond qua representa fodos kot procesds comarciales Impartantes on toda ia
ceganzacin

Nuezras octhvidoda: de contral mitigon adecuadamenie of ricsgo de raude de ocuerdo con ka tolerancia al ez
ccpecifica do ruashia argonocion.

Contamas con miltiplas octvidodos do conTal (a vooes redundanies y suparpuestal) para gossonar o6 riesgos £on una
abo probaniicad o un Meacie patancial Sgnticativo y oguaiias Qua e5han evoiucionand riapksamanta, Como ks fesges
do cibharegridod.

Hamas coreldorado fadas 10s costos de implomentocion do controies, Incluido of costo drecto dal coniral y ks costos
potancicies dol ofecio dal conlral 0 ka intarterancia con kas cperacicna: para [ogar a la combinacion &ptima ao
conToles provontives y da Satoccidn

NuezTa organzacion destaca i exsiencia do un Brograma de pravencion o 2oudo a nival intema y extemo a Fawss o
L oMl variedod do madics COMo Comacs alectinicos, webcasts, caralas, folotos, mereaies alochionicos y arficulas.

Cartamas con Cctvicode: do contol do procosos 4 NOZOoTn: QUo asrucaran ¥ O3MnETon ka5 oporacionas, delogan
autardod y resporcabiidad, cof Zan y descor an los procazes, cefinen il so subconirata ¢ mardena la prodaccidn

intemamante y datinan 5l so subcontaia

Cartamas con contales 9o 000 EICO relocionodos Con 106 Octivas o ks nstalociones y Ios dstemas da NAomacien.

Contamas con contales da occoso 10gices para reshinglr of OCCeso @ ks eniorncs de sktomas de infomocidn y
fOCrOOga Co nuesta organizocion.

Cantamas con contales do Fanzacciones Qua mifigan Ios fespas dol procaanients de Tarsocckanes on los processs
comerciales do nuestia arganizacidn modonte pruebas de inegridod, prockién y valdar

144

Carsamas con contales toancidgicos, come varificociones: da dotida digancia ao farcercs contra sancionas Croaiticias
conocidas, bases do a0l do stas do vighancia, o de copachadciin an conciontiacion sotve ol rezgo do frovda
DEOIa on soMware y regias comerciai: automatiiadas © mecarkmas o calficacién do rfesgas que restingen la
reafzockin da clarsas actividodas Comarciaies.

NuesTa arganzaciin ontata qua w ausarkaod on procodimiontos de rocurses humanas ImBa s procodimiontos do
conTol y 2unoniEién a nival de Tarsocchines diefadas Para avinar quo i adminshocion avdo ios confrolas coma kas
QIOTNENAcS MAS IMPAranias Qua respalaan ia pravencien dol frauda.

HucsTa organtaciin ovalia y montarea contiuamenta ks contraies do datoccikin pare datorminar quo nuastas
POCHc s do dOt0CCin GO ToUde 02080 presontas ¥ uncionondo Raro garandaar Quo ol Taude que o538 ocumando o aue
ha ocurido so detecse da manera opartuna.

Conrolamas CuUdoosxzamanta Quién Sena occoio al conadimianse wobre 12 nathuralazo axocta y of czaflo apocitce do
has contoios da dateccion.

NuesTas controies o datecciin so producon on of curso nomal da kas actividade: comarcicies y se basan on

e ormocion @Xorna para carebarar la farmacién genaroda Intarnamente deo forma rutiharia y comunicar
automaticomenta kas doficioncias ¥ excepciona: ionificodas o Idorargo adecuado y utiar kol ress3ados para mojerar
o madifoor otas controks.

14%

Contamas con procodimion s do ondiss da datts para desoncoIonar nvwastigocionas da soguimionio do tondancias
anémaias cuande los controle: proventiyos dEahadas para aviar coda Tosaccitn faudulersa hubioran sido demasiads
costcscs o inushves do imglamontar,

Conotomas a ruattcs emploadss o ssficientamanto Bian como para evaluar sus crodonciales y compoetancias, odapior
sus hablidoces a oz requizitcs laorales y sof conscianto: do cudiguer protioma de nlegidod partenal Quo puoda
atecior U koneidad £ara LN pUesia.

151

NuesTo doparamania oa recursos humanas utiing curiculms do solichude: de ompiod y comunicaciona: do
S0gQUMIONID CON refaroncias proparcionadas por il candidatos para daescuber cudiquier informocian faza o embolecica
0 un historial o reputocidn INdeZeabio QLO PUOG] represoniar LN Q0 PANa NLEETA CrganiTocion.

152

RPoalizamos varificociones do anfacedantes de ks podbics ompieodas como pare dol procezo de contatodion nicial.




Evaluacién

Rojoc WMGMMWOMMWWVWWGmeMWM
fraude a un nivel oceptabio.

Amariic: indica gua of &roa, facsor 0 consideracién Neceta algin foralecimianio y mojaea para reduct of rkezgo do
froude a un nivel oceptatio.

Verde: Indlca que ol droa, foctor o considerockin o s20do y ol resgo do froude 20 ha reducido, al mencs, a un nivel
mirimamante acopiabio.

Cumple Parciadl
{amario)

srbemias

Tomamas en CUensa ks iyos y reguiacionc: apiicanie: cuando wichames famaocion do arvecodontos de empleadas
ocoucias y potancides y buUicomos Qwy amianto [ogal soore qué Informocian 2a puada y No 20 puada chtoner y kes
ProCOdMIonSos O ORadcs O sogulr.

Pocizamos varificosiones do anacodontes odciaraios pariedicas y 022aizodas 0o pononds ciave para idonsficar
cualgder camnio 0o ccunsiondcias que pueda Indicar un Mmayar riezgo de faude. Tombidn utitamos ase procedmianso
POra ks amploodcs axktontos Jompra qQua 1o chzarven softhak: co akvia da companamiento.

RFoalzames vorificociones do anjocodonto: do provoadares, clontes y socics comarcicles patonciakas y existenies para
ayudomos a ldentificar coalguer probilama do sahud financira, progiodad, reputacion ¢ iegridod que roprcsonta Ln
Qo Rara Nuesira organzocion.

Todos ks amioodos on 1odcs 1os niveies do nUesTS organbacian recinen Una oflentocién inickal y educaciin continua
0D MASED prOgrama o gostidn dal riazgo Jdo faude.

NuesTa capockacin on toudo raflela ks cperacianas y crcunstancios espacificas da riogo do fraude de ruasta
crganiociin

La asitancia oz obligatona para 200 os emploados O ks sesiones do capacitocidn reiocionada: con o fraude,
oo ochuaizociones poriddcas y Jatonas o acualiociin

Anudmanto cblenamo: SfMacknes MOadas o COIa OMEOI0 CO QUO CONOCo NUestio cédigo do conaucta
organizacional, seguind cumplionda con ol COTgo do Conaucia y CoNaca NUSTE pragrama de gestidn de raigo co
fraude.

Focizamos ovaluacionas RoroTioas y 2053as dof dazampatha o 105 onrpioodcs y Bindamds Comansanas opamns y
consiructivos.

141

NLETE dOparamenta 4o 2ocuds humancs 1oai2a oncuasias da compensocidn y andikk dol mercoo locd para
detarmingr sl ios empieadas recinan una companzacion adecuada. Evalla ia aestuctrs do nuasts skrana do
COMPersacian para Qarantzar que of COMPoriamion!o deseadd 2% Pcanhvado adecuadamania.

Modimes y menitoreanos Indcadore: 6o cuifrg corparathva, Incluyanda jaias de dasgasto y cusencia do ampiloadds,
procascs oo reToSIMenionion ¥ 02505 do GeIpidod y GIManasiacionas ¥ OTa Eamociin 0spaclicd do NusETa esTucira
crganzacioral.

Foalzomos encuesias anuaias a los empleadat quo tuscan teroaimeniocidn on diverias &reas, como la ceroegia do
ruasta organkacién, 1o oxporiancia del clento, 05 producios y sonvickas, ol liderazge, of antorno lanaral, la Intogracken
onto la vida labord y porsond, ko cportunidad y of desamalio, v i transparencia y ditiaucion do la reormacian

NuesTas encuesias anuaios 4 1o amploodcs ciuy on una soccidn raiocionada con la integridad dontro co la
organizocion para ovalaar of concciMmionio de ks eMeieoTos SO0 NUeSTo Rrograma da gastion dol flezgo de houdo.

NULESTaS oncuestas anuales @ 1oz amploodos ovalian los dguiontes atrbusas:

* Conocimionts do os emeleass sobre ol programa do Qastion do fesges da Poudo Co ruesta aganizocidn.

* Copocidad do iz ompieosts POra donLnciar Compariamienas poco dHacs sin fomar a reprasalas.

* La afoctividad do las respuestas o nuestra organociin ante compartamiontos poco 6fices varicadas o prebodos.
* Cualgder mala conducia osonvoda on ol Citimo afio v 51 fuo reporada o no.

* Conocimionto oo 12 emeieodas sobra Como derunciar hauetodes oticas © malas conductas obonvada

Poclzamcs entrevisas da walda para rocoplar informocidn webve ko integricod de ko gestidn y l ke dguna candiclon
denTo da ka arganackin que pueda conduck d frauda.

NUeZT0s gorentas 4o racurses humanss aiConean s coras dorenuncia on Dusca do cuaiquier Nformacian soteo
poshias Youdos y maias canducias exiEiontas donto do Nuasha o Qan2ocion.

poco 6100 © Taudukensa danTo da nuesira organacian

NuesTas enTavitas 4o :akda Noyen progunias sobre U of ax ompieads ha Sdo tesfgo da dguna conducia deshonasia,

Implomontamdas k2 segregocion do funcionas on o Mmaydr madica podbio ol seleccionar activdadas do contal para
QORI QUO I POEOnas RO fanan reporeabiicad o autorddad parg 1000s 106 pases da un procass comarcial,




Evaluocién

Rejot Indica gue of &raa, facsor o corsidoraciin necedta fordecimionto y Mejara sustanciclos pora 1ecuc of riesgo de
fraude a un nivel oceptabie. '

Amarile: Indica gue of &req, foctor 0 conskienacién nocedta clgln fonalocimiento y meja pard reducy of rieego do
froude a un nivel oceptabie.

Verde: Ihdica que ol &rea, foctor © considerocian ez s&ido y el despo de fraude o ha reducido. al maencs, a un nivel
mirimamante ocepsctie.

Cumnple Parclal
(amartic)

~ {rojo)

Comglomentamas 1a: ocvidades da contral do 12 $0gregocivn do funcionds con Lna 1o10cion reguier da funcionas anra
o parzonal y polticas de fcancio obiigatada pare dEuodt 1o calusion enTo 2 amploodce.

Utiramos procedmionics da andizk do datas para aiar rarsocciones nusodes que poadan dcdr couwsion o
idoniTicar a los ompleadas Qua »ara vor ¢ ausantan.

Noz Qrogramas do qua ol nivel do autandad do Ln emploads sed proparcional 0 su nhval de responsatiidad.

172

Poavduama: pedddcamanto as auiortociants de autardod y 1esacrsabiicad., va Quo puedon Quosar cosslotas
debido a cambics on af astotus lbord, LIOMOCiones, 1easgNOtioNes ¥ daspicas.

174

Implamoniomos procodimientas do conttal a nivel do Trargaccionas qua Inciuyen pruebas da edicion do ingreso do
daros, 200r050CkN do S 00s O SIOCeZamian e do Fanzacciones, aprodacione:s de outadzocion y roquistos para
rovizionas v oprobaciones de nivel supetiar para franzaccione: patanciaimente pratiomadticas, coma franzaccionas y
adensos do clano de M0rcoras y paras ralacionadas.

Carsamas con controles eahaustives co ausarocien y oprotacidn que oviton la epiotocidn de reiociones con torcores
parc porpatrar frouda.

Examinamas 10 lstes Que ocunon Justo antas y daspuds do fochas Jo Ciorre Imoariansas pora detarming sl son valdas y
QRCODIOI0E.

En particular, exanminamos os cslantas Jo alana Niciodod por alos arectives y Sunciondarios Rara garani2or Quo no soan
Indlcativo: do una anuiaciin de los contrdles par parto de ko droccidn

Confamas Con Contoles Rravanives OJOCUodos PONS 20das s Forsaccionas QLo pLodan ar nfluenciadas por
mMiemMbcs 9o ka Junsa droctiva y alies ojecutives 0 contoladas por omploodas con austchdad Qua lengan Niareses on una
organzaciin oxtormna can ke que realamcs NeQocias.

Carsamas con un sistema do donuncia do reguicridodas quo pomiie danunciar sapechas do fraude.

3.4, CONSIDERANDO LA ANULACION DE LOS CONTROLES POR LA ADMBNSTRACION

NuesTa fnta dractva reconoce Que o pricd ke contar con Contraies oo suponiion akafoocs paaresparsaitarala
ara drocclion y avibar coscs do ovslaciin de kos controles por para da o dreccian.

Carsamas con actvicoae: do conmol adacuadas para ovitar Tarcaccionas indabicas modiantoe oustes supariores ala
Intamocion contaie parque 1os cslantos do diarka prasenson und da las famas mas Aacias para quo ka administrocian
oiuda los controies 5ot kos domas financieros.

Vortficamas st hay eviconcia do qua o oaminkTocken olakd ks contoles on 1o apilcocion do sesgos haprogiadas on ks
SUDLEL PG subyoconies O 1S eeiracionts corsabios, Tarzocciang: inuzaales y rauduiontas qQuo ocuran corca aol ihal dol
poriado para cumpily objedves y EFesionds sobre 108 2Un0rdnaacs para ckr o paricinar on Tansaccionas o octhvidadas
inodecoodas.

37. USO DE PROCEDIMIENTOS DE ANALISIS DE DATOS PROACTIVOS

Utizamos procedimiontcs da ondlss da da%s para axaminar ks aslontos dol danio on buzca do ranzacciones
sCapochasas. como I que ocumen fuera dol horare Normal o oparacion, 1as Quo 50 redlizan of Un Rafodo ¥ 2a reviartan
on @l Siguiane y oquolas que ocreciion foudularsamanto Cuanias da 9Ishos POra Majonay ke Igresos natos.,

Utiamos: procedmiontos da andlss oo dascs para 13ontificar reiociones antmalas antte poarsanas, orQanzaciones ¥
ovantos.
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Corsidenamos o Mandrd fIoactva COMe Cncd esquemas do #oude puodon resultar on tinds de Tarsaccionas o
fandancias iontficabies para qua podamas dbafiar @ Inplemantar nuesTes procodimiontos de andikk de dasas en
consecuancia. Estos Inciyen:

* Cuanses por paar y funcién do adaukicidn o pago
* Gtz do vide y enhoterimiansa da oz amploodos.

* Cuonses por cobiar y ncidn crder-tocath
* Cumngiimianto nomative
*Froteccidn da dases y pavocidos




Evaluocién

Rejer Indica gue ol roa, foctor o consideracin nacadta foridecimients y mejora sussencicles pare reducy ol riesgo de
fraude o un nivel ocoptabie.

Amaeiio: Inchica gua o &rea, facior o cor ear Zta algon fortal Nento y meja para reduct of rasgo o
froude a un nivel aceptabio.

Verde! Indica que al &rog, 1octor o considerackin s s&ido y al fesgo de traude @ ha reducido, al mancs, a un nivel
mirimomenie ocoptatio.

Cumple Parcldl
(amanic)

No cumple

Foalzaomos ande de dotas continuas o on tiompe roal para idontticor o infomar actividoda: potenciamanse
frauduiontas que incluyen:

* idontticar relociones ocullas ontto POEonas. SIQaNZOsoNes y avantos.

* Idenhficar FansOCCionds sospechases

* Evaloar o etectividad ce los confroies intomos.

* MonZarear amenaIas y vuneroaiicodse: de raude.

* Considerar y andrar mdas ¢ mikonds de rarsoccioncs

35, IMPLEMENTAR ACTIVIDADES DE CONTRCL A TRAVES DE POUTICAS Y PROCEDIMIENTOS

Documantamo: farmaimente nussras palscas y procodimiansos do goisin del riesgo de fraude, como Ias octividode:
do control implomentacas pana provent y detocsar of frauda.

NUeETa dacumaniocion wobea fraudo Ny e s procosos Utizodes para manitorocr ol desempalo do s octividades de
conTol co raude o Indica cudndo 0t contoles no reducen suiiciantemento o fiago a Ln nival acapicbla.

Documontamas los procodimionsos do pruota y los resultoacs de diches procodimientos reaodes nara ¥ Qo
25 controios 02N prazontos y funcionon :ogun lo ckofioto.

LA s Qprioba und 210 auooctica do poronas g K Quo 50 12 pemite ol occeso a 1o farmadcien v dofing 2 propio
rivol do 0ccow alairformackin para as aspacios do nuestras 16cnicas do doleccidn do Foudo Qua Sooamas mantoner
conficonciales.

171

Docignamas ¥ Socumensamas 4 I parsondas y opanamanios responiabics de:

" DEofo y planificociin do ko procaias QONeraias OO provonciin y detoccion do #oudo.

* DEof2 o Impiomentocion do cantales pravendvos y do deteccdn do Toue epochicos.

* MonBorear ks contolos preventives y 0o detaccion do Houdo einociicos v of sitema ganaral do oics controlas para la
recizockin dal proceso v os abietves dol programa.

* Fochl y raspondar 4 1odas ks Quaias relacionadas con pasbio actividad fraudulanta da manera cpartuna

* Investigar todcs los iormes do oc1vidos audulenta o Manena opamuna.

* Comunicar famacion sobre 20030 s020chad0 ¥ CONIMOI0 & kS pares apropindas da manera cpartuna

"Bvaluor y octuaixar poritdicamanta ol plan do caninios on ko3 procosos 1ocnaldgicos v on ia organixacion™

Noz aroguramos oo gua 2560 ol porsondl qQue s0a compatonte y 1enga sudcionta oulcrddad llove a caba nuesTas
acividades de contral de frauda,

Forddicomonsa reavaliomos NUCSTAS OCIVGaoas 0o contral o 20030 o 1M rogranmaad y Con £oda camizio
organizativo v oporathva signiicative.

154

RuesTa reavaiuocion porkddica da ias actividode: de canral go raude Incluye:

* Gorandzar Quo las octvidodes do control de fraude oxdstentes tuncionan tagin i dzafiodo.

* Fofrascar y acfucina la avaiuvackin dal fespo da frauda y of disefo o actividade: de conmoel.
*Euscando eficiancics y Banando wacias™

Principio £ investigacién de froude y occlén comeciva
4.7. ESTASLECIMIENTO DE UN SISTEMA SRICAZ DE DENUNCIA DE FRAUDE

Verde

Pan de Accldn

Responsable

195

DomMcsTamMas nueshio apayo al sklama do denuncla de Iroguiarnicodes con Ln 'dofansar’ co alio nivel que lo peoa y o
suparvEQ.

196

Damos @ CONOCr y PEomavemas ol 2ztema de denuncia do Itoguicridades da NUesTa Crganlocidn para qua ka droccian
de NUEETCS oMEIEOI0s ¥ OTAS DOCLONAs CONAICaN 2 arktanciay eficocia.

157

NuesTo sEtoma do denuncia do regiaridose: ciuye copocidod mutingda y brinda acceso ¢ un ontevisador
Capochadd ks 24 horas dol ala.

NUeETa sEfoma o deruncia 4o Ireguaridode: tinda anonimase 4 Cudiquior ROnonNa que 50 prazonto para infammar
s05p0chas do #0030 v IrNG seguridod a s enpicados de Qua N sLian represaias por informnar.

DomMosTamas Quo aarvnciar o rauda a taves do nuasto donncionia 3 CoMo reuRado que s faman modiias
oortunas.

Fara proteger k2 ntegridod dol froceso do denuncia do Imeguiaridoces, Nos QLep.Xramas 4o Qua fas seepecha da frauda

aicancen of nivel adocuade en la organiaciin.




Evaluociéin

Reje: Incioa gue ol froa, focior o considaracian nocadiia foridlecimionss y mejora sussanciclos para reduc of riesgo do
froude o un nivel ocoptabie.

Amaiic: Incica gua of drea, facior o o 17 Zta algon fortal Nenso y mela para reduct of resgo do
froude a un nivel oceptabio.

Verde: Indica que ol &rog, foctor o consideracidn o s&ido y al fesgo de fraude e ha reducido, al mancs, a un nivel
minimomerie ocoptatia.

Cumple Parcldl
(amarilc)

No cumple

Utizamos un skama Grico deo gostidn de Cascs Dard rogisirar todos 1os INfamos do derrunciansas v 2J soguimiento para

201 facilior la gossén do ks pruebas dol Rroceso do raziicidn por parie do o2 audiornes Iemas v 1o supanvEidn por para do
i jJunta © of comité de quditana.
La i drecdvwa do nuesTa arganiraciin aifunda INformas raiocionasas con ol fraude a ias partes arepiosas on s

202 rezpectivas &roos do rezponzablidod para garantizar gue ninguna pecna © ared funcional conkdlo infamaocian
aramanta confidencial y para cumantar ka respersaaiicad.
Anciames 1o dalos recoplodos da NUESTS pregrama de denuncia da teguaridades para idenditicar cudiquier

prec) sandancia, aumento o daminucian do a acthvidad Quo PLOGa 1oqUErT QU0 TeCETUCINaMa: NUesTo Pragrama de gestidn
de rkgos do froude pora oRondar 1o evolucion ool tkego.

204 EVaiuomes NUEETa procao de donundcia de reguiandada: co fama ihdopondienta y perddica para comprabar su
ofcacia y ol cumpinienta do i protoccics da privacidod vy soguwicod do la informocikan.
4.2, ESTASLECIMENTO DE FROTOCOLOS OF INVESTIGACICN Y RESFUESTA AL FRAUDE

208 NuesTa culsra organacional promuove y apoya i comunicaciin abiera.

s NUesTa organzocian Qarani2a qQue cudiquier Infroccidn raeonatienanto scEpechoda o conecida U oFo incumpiimionto
dol codigo o conducia, rauda © COMUECn. 5¢ Ta% S0 MaNea cpartuna v oficaz.

- NuesTa funta cractiva y ko dso parencia fomensan pasitvamente 1o ientifcacien co fraude al compromaotone oon un
procoso de comunicocidn intema.

08 NuesTa organtaciin entata ko mpartancia de consar Con un procaid documentodo medianto of cudl 1as acusacionas
do frauda 20 caphiren do Mandra Corskianto, 2o ovalion y 50 re2ondan de manora opartund.
NuesTe sktoma do Investigacksn y rezzuessa al fraude ihciyyo protoccics para:
* Actucizociin da un ropasiicno conTal do donuncias y quejas.
* Mantenet of ancrimato ¢ e confidenciaidad do 1 pofionas TWoLCrodas, oNCoS%0 CLande 100 Nacazarna parg
reastigar.
* Bvaloacion inkcial oo 12 onusociones para dalomindr ¥ 20 Jafica una wesigocion y ks grodos opropiadas do
urgencia.

209 * Notficar g los empleadas soDea |a prasanvocion Co JoCuman s v ia 20gxidod do o skiamas do aates.

* 5 ez necazana, contratar abogodos indepandaenics y apayo contabie forense.

* Conduck la InvessQaciken conralando y salvaguandanda ia evidencia.

* Informnar o resuttodas an of formalo apropiada [resumen ol So os punses clave o Informe ezciito comeiato con
pruobas)

* Sogu polticas con respecto a ka retanciin do informes, documenses. papoks de Tabglo y afra ndomacken.
*Bvaluor los cowsas 1al o inkciar procosds ¥ contralos do mitigocidn

Consamas con mditiplas vias da comunicociin modanie I coakas [as OCwocionts Y QUGS puecon Reontiane
ruosta organriaciin sin nomsar of prezanto autar del foudo.

NLETO Crganzociin comunicd su ogadecimionto a un emploado que denuncia un frauda, o actudta pariddcamaento
sobre of 022000 do kot aafLeros Rara abardar Ias OCusociones y quelas, nodtica ol aneieodo cuando ol asun®a 20 ha
resLoto y le ogradaca LI aporta.

NuesTa junta gorontoa Qua NUEETa organzocion desaralo un dlstema para und InvesSQocion y resalucion rapida,
compolonta y confidencial o avauocione: da oculacionas y Quejas gua rwaucren posbia toudo © malka conducsa.

El proceso apeobado por raasta junsa parg dar seguimients 0 denundcias o Quois ihcluyo un sistema do zogumienio o
Qostidn da cawos.

Homas 1erido on cuanda todas las leyes y reguiociones do prvadidad exrarjeras al implamontar mocariamos
Infemadcionale: do orruncia do fauda Parg NUes Tas CPeraciands on ol axdraniaro.

Cezignamos o confratamos  una ROnona ¢ Daronas con 1a autonidod v ias hablidades necazarnas para real2ar Lna

evaiaacien Inicial do Und OCusocion cuandd 2a recibo y dotarmingr ol Cursd 3o OCIAN apeopiolo O Soar para resciveria.

Caorgideramas sl kas acwsociones da fraude Imgiican Lna paabio Viclocion da las loyes, reguiaciones o polticas dela
oMerasa v 4l 1a aowadien Impica & und © Mds onmaleodas.




Evaluocién

Rejer IndSoa gue ol droa, focior o consideraciin nocadia foridecimients y mejora sussencicies para reducs ol riesgo de
fraude o un nivel ocoptabie.

Amariic: Indica gue of &rea, facior o consideracién necesta algan foralecimiento y meja pala reduct of rego do
froude a un nivel oceptabio.

Verde: Indica que al drog, 1octor o consideracian o3 s&ido y al rfesgo de fraude 2@ ha reducido, al mancs, a un nivel
mirimomenie ocoptatio. i

Cumple Parcial
(amaric)

No cumple

Informamos oporiunamonte @ NUCsTo QUETar 008N L050a CUaqUKY Erasunta Foude que pueda atectar os astodos
fincnciorss do nuestra argantackan.

Roalamos InvasTigociones da frauda Jo aCueido con prafooias aprebodcs ¥ documanadas por Ia junia, g s quo nas
refofimas Comd NUeSTo PN do rapuesia al fraude.

NLGSTS pian da respuaiia al #oudo asld cocumantada fomamanta Ror Ios resporsabios dal programa goneral do
gestidn dol fougo do nuesta orQaniocion y dawrine Como recbimas documaensas do investigocian o informes sctve
ocividodes fravduentos.

NuosTo plan da respuasta ol f1oudo doecribo i osloddad do nuesira unta dreciva para recixor investigocionos
Indopondertamonto co raasha arpanzacién, o come of 100 do ocwiackones que ke ana drocciin romite ala junie.

NuezTo plan do respuasta al 20030 cescriba i oslcddad do los resparsables do realzar investigaciones Infemas doniro
de i organaciin y MO O 08 POIands acceso IImiodo a todas Ice ompioadas y regkTas oo la engresa.

i

NueETe oquino do investigacidn indonondenta ovalla cOSa OZLE0cion y desamola un pian do tahajo do investigacian
OSD0CLOSD on CaNsoCUencia.

Cadainvestigackn o258 drighda por UNa Eonona con suficionto auiansod a guen so 1o ha aignase 1 respansasiisad
goreral do la irvesseaciin.

Nz Qogwamos da Qua 1 responsaniicod do suparvEdr und nvestiQocidn da touda recaiga an Lnd Peranda Con un nivel
do autoridad of manos un nivol supariar d da cualauier porsonda potonciaimente Volucraca on of eunio 0 enun
depaiomenta gua 2040 inharontomontie indopandienio denTa da 1 HQaNIOoTkn.

B

Cuciguier invastigociin do csunics qua nvolucren ala dta gorendcia o supefvEada por nuasto dreciorio, un comdé
designodo do nuesiro arecsarna © un miambro Indapandenta de 2 d'a Qorencia Sazignado par of drochorio ¥ que
roporta al mema.

La parsona € k2 que se e aigna 12 resporsatiizod gonard do und wesipacién coording ks Intorfacas co la
IreastiQocian con la orencia sogin 60 Necesanio y comunica claramente 1as tunciones y resparsablizoda: 0o coda
miombre dal eauipo.

Las porsonas gua ‘ealzan investigaciends son compotenies on of toma do ia acusacién y fionen axparioncia suficionte,
coma hanlicade: de nveitigocian, conacimiensa da ko materda, axpariencia on la industia, fuidaz cuttural y inglistica.
conocimionto de sEfomas do ntcemocion y hablidades da andis do aatcs.

La: porionas Qua realzan investigociones siguon ks ossandaras profesiondies onlicabios y o2hon lives do conflicics da
inorosas.

&

NUETS Organaciin Corsidend Contratar exporics exiemmos CUONa0 NUGSITOS recurses IMemas No 500 0docuadas para
rocfzar una inveshgacidn

NuezTo oquino o investigocin cansidera s siguiancas facioras on o cozaroilo do coda plan da frabafe wessgatve:
* Alcance dol compromize dafinica: of akcanco o suficianto para SezaTadar LUNd CoOMPrenzion compiola do ks hochos
Que 1oean 13 ocwackin y proporciana una soguridad razonchio de qua no axdston aTas Caos simiores do fraude.
* SenubBcod temporalz B poshio QU 500 NOCOIario rodar iwasfigociones o manara caortuna dobido o roguidte:

les.
* NoTcOCKN Charios avwarsas puaden requert una notificacicn opamna a ks regulodones. s audiiores oxlemos do las
Qogrodaras ¢ kot Comdas o supervilin legisiativa.
* Conficencialida: la Nformacian recocloda 0 mansena confdencia y la ckTibucikin so mita o agualics con una
NOCesia03 essablockia do sabarka.
* Priviogios logaios valocrar @ un awazor kegal ayuda a sanvoguardar ol producto del rabdjo y las comunicacianes entre
abogado y clensa,
* Cumgiimianto: ol oquipo de InvesSgaciin cumplo con 103 I loyes y nomas opficabios on matera de rocopiocian da
I ormocion y entovisa da tesigos.
* Bvidencia segura: of oquipd pratege la codena de cwsadia co la avidencia.
* Las cuestionos o Inquintudas aupecicas 4o o objorives nfiuyon oJocuozamonto on o alcance dal enfaquo y of
mamanto do la investigacian




Evaluocién

Rejer Indca gue ol froa, focior o considoracion nocasita fortdecimienta y mefarg sussancicies para reducs of riesgo do
haude o un nivel ocoptatie.

Amariic: Inchica gue of &rea. facsor o consideracién necesita algan foralecimiento y mejaa para reduct of resgo o
froude a un nival oceptabie.

Verde: Indica que @l &rea, 1octor o consideracidn o s&ido ¥ el resgo do fraude @ ha reducido, al mancs, a Un nivel
minimomenie ocoptatio.

Cumple Parcidl
(amaric)

No cumple.

Porg investigociones Nomacionaios, nuasto oQuipd da IwesSQaciin considond kas oy y reguiociono: dol pak, as
proOchcos comaeciales habitucios, of idoma nativo y fas pasioias baTeras do comunicocion, tarspadie y afra logishica.

ConTasamas @ aboQadas exlamos indopandionios 200N 10 recomandado, Quenas lUego CoNTONan a OTCs oparics

'
=2 0QUN 200 NACLAND, YO 200 dento O fUera <o NUeSTS oMprasa.
4.3, FEAUTACION DF INVESTIGACIONES
233 IPocxl Zamc: Ivestigociones con nfagridad y objedvidad y do acuerdo con 1000 ks estandanes profesonalas cplicabies.
224 El oquino oo invesigocisn esscbloco 1orocs do Nwestgacion sogun ko descrito on of pion go tonajo go investigaciiny
Qugna coda farea alos miembeas opropiados dol oauipe,
- £l plan do trabafe de ia Mwesigacion phorna k2 realocion de hareds para proporcionar un nfarma pravisional oo s
- MAkaIgos 51 05 NOCeZQio ¥ reviar © planificar s prdadmos pascs.
IE! oQuino do invesIgaciin considera cuastiones y Imitaciones logales o ratar con amsioodos y torconcs, ob%end
224 I omocion relavonie y deZanolic documantacion reladionada Quo reguord buscar aiztencia do los Tibuncies y
monliorecs 1o intogricad do o resuitosos de 1 Investigocian.
o £l eauizo do invesdgacian madiica of plan de Taboio de 10 Ivestigocsian 000N 100 NOCanio PAra aumMansar, damindro
modficor ol alconco y 1as 1oroas do 1o Fweitigocion an huncion do los hachos a modida quo o decution
NuezTas Rvessgaciona goneramante incluyen muchos de ks Sguientes procodimientos:
* Focopior avidencia y reaizar andlis quo incluyan
® Rovizar y categadzar la informocidn receploda.
° Podiar andlss da datos Quishidos por compusadara.
* Dezaroilar y probar hipdtess.
238 * Focoplocion da rogstres axtomnos da regitros pitilecs, cliontes, praveodonas y otros, nciuidos Infomas da s moedios.
* Examingr 2 nfomdtica foranse para recaplar ovidancia ao huontol Intomas Qe Conzion an Copias Morasas o
It ormMocion aiMazonada SIRCTANKEaMENIa QU 10530 N L0rVIdaNos, COMEUiadaras, Joktonas ponondos y do ka
oMorasa, INEraLcs Qs y o0 kpasiv o QUE Croan rogisires do 0Coese, Camaras da L0gundod fiicas v togihos dol diema
deTL
* Entrontisar a tessigos peridricas y procadar o cbiotivo o suioto de la investigaciin
£l oauizo do invosdgacian documonta y 1asTed 1A Infarmaciin relocionada con ks paes do ko investigacian, nclyendo:
* Articules pivilagiodos o confidenciaios
239 * Solchudas do cocumantos olecironiccs, catcs y ara famacion.

* Momorandos do entevissas roadbadas
"AndEE do documanios, datos y enTavitas y conclusionas anrakias”

El oquico do invesdQociin owaida 1o cowsa ral da los protiamas an Caso de QU0 UNa Oowadian so fundamanto duransa
LN vessQaciin.

241

El oquiso oo inves300ciin desaralia un plan do andiziz do gatcs para respaidar a invwastigocion da toude. Dicho pion
iy o coma minimna:

" Tpos y formato da datos diponinies para ol oguipe do MwesiQacion

* Licociones oo datas

* Procodimiontos onalitfcos

* Liheas do Sempo

* Entrogaties

4.4. COMUNICACION DE LOS RESULTADOS DE LA INVESTIGACICN

3 20 confrata o Ln forcord para roalzar la investigacitn, of Infom da InvesIQaciin proparodo pof ol farcaro se ontega al
OMNEIOadD 3 NUEETS OrQanocian quO CoNTasd K sonvicics dol farcard.

S ol Informo do investigacian se genora emamanto, so aniroga 4 las pancnas ancargodas de supanvedr ia
Ireastigocion.




Evaluocién

Rejer Indica gua of &rog, facior o congideracidn nacaedta fortdecimionto y mejora sustancioles para reduck el riesgo do
fraude a un nivel ocoptabie.

Amaile: Indica que of &req, focsor 0 congideracién necesta algin fornalecimionta y meja para reduct o rewgo do
fraude a un nivel oceptabie.

Verde: Indica quo of &rea, Toctor © considenacidn oz s&iido y ol fesgo e frouda 26 ha reducida, al mancs, a un nivel
minimamento ocepsatio,

Cumple Parclal
(amardic)

NuesTas riormes Go v tigocian won precias, clarcs o Imparcioles, presentan sal0 hechas rakavanios y 500 oparsInes on
U preparaciin y anfroga.

NuesTas riormas de vasfigocian ganoraimente Iciyen oz siguiontes clemencas:
* Fesuman ojecutivo

*Investigackin do ontocedentas sobra ol asunto rwosspads

* Procedimionics da wesdgacion redbadas

* Haliazgos y recomandociones Que puaden NclLit cemoadiocion

Chienamos of axeoramionto do un esor logd antes de hacor dotiracionas pUubicas U obos comunicocianas
relocionodas oon und wvastigocion.

Doterminamas sl s resuliodo: de 12 Invas Bigociin 20 c2cu®an con ks parsonas Qua proparcicnaron informacién a nuesTe
organizociin Caso par co ¥ continuaremos reforrando la naturalaea conddencial do dcha nfomacién.

El oquipo do invesd0ciin busca Comentarios 4o i ROnoncE QUe proparcionaron 4 nuesira arganzocion réxmacién
sobro 5 of avnio se 1% da manera rasnabiementa otjathva y adocuoda.

4.5. TOMAR ACCIONES CORRECTIVAS

£l oauipa do Invesdgacién infoma cualquier haliczgo dgnificativo do Impac o matend real o patencial a la junta
droctve, o comilé do auditana y al auditor Neamo v oxiemo.

&

Doterminamas sl 02 NOCeEanio NoMicar © ks OZonNcias regtodorcs do aplicacion do la oy pdniica, a ks comites do
SUPOrVEISN logiiativa ¥ Qs cLagurosonas do nUestra arganiackin sctve halangas IMporansas daspuds da compiatar
Lna rvestaciin,

B

Al COMEItar Und T estQacian, cudiguier OcCion Qua famemas o oprosiada segdn kas crounstancics, o opfica do
marere corsktonto a hodos ios niveics do omMpieados y 50 2oma 20k daipuds do consuliar Con kK pencnas responsabias
de dchas docklonos.

S0 neAnco @ nuesta unta sobee i naturaioas, ol momonio v @l a10do Jo cudquier Rion do romodiacian.

£ oquipo do inves30ciin olabora un Informe al areciado scbre of lagro de ka romediociin do probiamas relacicnados
CON o pOCesos do Nogocios 4o caDaciiocion y i daticioncias da contral infemo.

La Qorencia consutta con un asosar logd antes de fomar cuaiauiar occisn dicipinana cvil o pend.

Elogines ontre 125 SgUiontos Curs de aocion comociva

* Fornediazién del contal Nemo: nuasira organizocion paoda majerar ciermas contrales iomaes para reduct of fexgo co
que fraudes @miares pasen desazorcbidos on o hutwro.

* Correcciin do procaios CoMerciains: o posbia gua podamas radisefiar 10 pIocescs comarciales do manera rersabio
para recucy o oliminar 2 oportunicad do auoe o produecan fraudes Smaares on ol tro.

* Accién dicipiinana: pademas ophor not rescindls, suspondar, dogradar o adver? a ko parpeTadanes de fraude.

* Capochodién: oz poabia Qua necas®omos brindar educacidn sotve nuaitas paliicas y procodimionsas para mejerar ol
conocimionto de o practicns y requitiias comenciclas oficas.

* Fociamacien do soguwro: o posioia Que podamas prazantar unda reciamaciin por dgunas © 10008 nuastas perdidas.

* Investigocidn amplada: podemas reai2ar Ln and il do ko coxa 1oz y rediar una Investigacidn ampliosa para ayudar
a idanfticor concucios SoDidas simiaras QUo OCUTan on aira: partes da NuesTe organhacian.

* ACCHNO VI podamts omprander nuesta propia occidn aivi conira s porpotoseras para recupenar ks acthvos
pordidos y los Qastas de iwastigocion.

* ACCIN ponal: podomes ORAT por fomi of Qi 0 o autonidodes © so nas axdghd que lo hagamas.

NCS Qrogramas oo Qua NUEeSITa respuesha @ LNG Ivestiocion 00 ciara y corsiionta y que roprasanto ks valoras do
noestra orpaninaciin v 1a buanda conducta commaratva.

4.4, EVALUACION DEL DESEMFERO DE LA INVESTIGACION

Las meTicas do aosempafio utitadas para avalucr 1o aficioncia y aficocia da nuestio procoso do IrvessQocien so
adapion @ ka escala del doanco v o complajdad do la lnvestizackin do frauda on cuestidn




Evaluociéin

Reje: Incioa gue ol froa, focior o considaracian nocadia foridlecimionss y mejora sussanciclos para reduc of riesgo do
hroude o un nivel ocoptabie.

Amaeiie: Incica gua of dred, facior o cof 17 Zta algon fortal Jenso y mela para reduct of resgo do
froude a un nival oceptabio.

Verde: Indica que @l &rog, foctor o consideracidn o s&ido y al fesgo de fraude e ha reducido, al mancs, a un nivel
minimomeric ocopfatia.

Cumple Parcldl
(amartic)

No cumple

Corsdoramas oploar 1as siguiensa: MeTicas do desompelio para ovalier la aficioncia y oficadia con ka que llkvamas
cabo nuast s vastigociones:

* Tompa 4 105 0ILCen: NIMeno promadio de das pand resolvof un probiema

* Costo oo InvashigocidnHoras da recursos ¥ 9asio aderns

* incidontes repotidos: nimers de iidentes ol perodo actual que 2on dmaares on nasraleza o hcidontes oo poriodas
antodoras

* Uicocian dol incidento: nimero da incidantes on un rod oparativa @ Qoografic do und unidod do NOgocio espaciice
* Vdor de s pdrd s recuparodas y pérdidas fuhuras provanios

*ACCions: Comacivas-Tioo do accion corectiva 1omoda y focha co implamontocidn

Principio 5 Maritores de o gesttén del desgo de boude

5.1. CONGIDERAR UNA COMBINACION DE EVALUACIONES EN CURSO Y SEPARADAS

NucsTa organacién realza evaluacionts candnuas quo manitoreon 1as octvidoda: de conTal en thampo recl come un
procaso deruina.

E plan da ogimienso da i astidn dal resgo da Poudo de nuesha «ganocidn 1 conka an NUeSTAS o de mayar
ezgo e Houdo.

NuezTas octvidoda: do soguimionto o contran an ashos Qspocias ol andikl /ealodo: Por Que’ 'Duldn’ Que' 'Dondd’y
O sigaaV

Nuezras octhigadae: do manitared cantinud nciuyen procedmiontos do andisk da aatos UTTodo: para s00or
conciusionas wobra 2 infomacidn racopliada.

NUEETa Crganzocisn realla evaluackns separadas para ayudar a parantoar ala adminshracién que ruahs programa
do gastidn dal fespa do taude asto ncionanda wogin 1o dkefolo.

RuesTas evauaciane: soparadas de ko contolos oourmen porddicamenta y No 200 para do s oporociones da ruting o
ruosta orparacion.

NUG2TQS oval LOCIONGS SePAradas son reaizodas por oTes aualiones intomas dontTo 4o Ia argon2ocion © Por Mrcorcs
(subconiratisas).

Documantamas ol enfoque y o Qlcanco do noet o ian parg Mmonhioredr of programa do gos5in dol resgo do raude do
roesta oraniiaciin.

E plan do nuosTe crganociin para moniicroar nueito pragrama do gestén dal riazgo co fraude hcluye un oquibeio do
OValICionts CONtNUas ¥ SOParadas QUa 20 CONSEaon CRropiadas parg ayudar a i oamMinETacin on 2 avaluocion da ¥
Cada und de o ainco principics de ke gestidn dal fesQo da frauda ostd prazento v Iuncionando an SJ programa da
gestidn dal fesQe do frauda.

MOCENCaMos NUSSTO programa gonard o Qastion dal resQo de Poudo 030N 300 NOCeZaNo Bara fandr on cuanta
camtios signiticatihvos on nuesia organzocion © nuasto antomo oparaivo que aumantan o camizian ol rkego do fouda,

5.2. CONSIDERACION DE FACTORES PARA FLAR EL ALCANCE Y LA FRECUENCIA DE LAS EVALUACIONES

NLesTe odminstocion conudara ios 1ocires Que ofocian ol aicance de has ovalociona: contnuas y oparadas andes oo
recizar CoJa evaluaciin o padddicamente y madiica of Slcanco 4o ics ovaluacionas sog0n 100 NOCesario an funcién do
2 ovaiaacion.

Corsidoramas faciores quo afocion of dcanca da las evwaluociones, como cambics Sgnificativos on ks resgat do faudo
o NUESTO organbacién, Camsias an of eniamo cperathva, cambics on ol porond responsazie do Imglomantar
ocVidode: QU0 Podrian enacorhar O Cred’ NUOVDS MesQ0s Jo 0U30 ¥ resuliodcs de ovaliaciona: do feso do frouda
antorioras, hcludos ovaluadionas do orbaras 0o medicidn. .

53, ESTASLECIMENTO DE CRTERIOS DE MEDICION AFROFIADOS




Evaluociéin

Rejer Indioa gue ol froa, focior o consideracian nocadiia foridlecimionss y mejora sussanciclos para reducs of riesgo do
froude o un nived ocoptabie.

Amaeiic: Incica gua of drea, facior o o 17 Zta algan fortal Jenso y mela para reduct of resgo do
froude a un nivel oceptabio.

Verde: Indica que ol &rog, foctor o consideracidn o s&ido y al fesgo de fraude e ha reducido, al mancs, a un nivel
minimomerie ocoptatia.

Cumple Parcldl
(amartlc)

No cumple

Hemaz estabiecico coitoros da modicidn parg monioroar y mejerar i pravencian y datoccidn dol o000 10fes como:
* Nimaro de cequomas da frouda conadidos, aquomas do fraude comatidcs canTa i arganzacién, deruncias do
fraude rocbidas que reauiaron investigocidn o investigociane: de roude resucitas

* NOmars de denuncias do Toude reciiaas ¢ fraves dala Ined dracia do Toude do nuasta argarkacien o porotes
modics

* NOmaro do omploddos Qi no han firmade nuesTa paltica da 6%ca coparativa ni han compiotodo nuesta
copaciaciin on é%ca patrocinada por la arpreza.

* HOmaro do Itorccciones 6nTa eMpleadas y paras intoresodas on matena do ofca y cuthra arganizacionat

* NOmaro do provoadanss y clen’as Quo no han ocoptoda o 16mincs y roquiias diccs de nuesTa organracién.

* Nimaro de verificociones do antecodontos roaadas y nimaro do probiomas donticodo: an las wrificocione: da
antocedentas

Froparcionamds 106 critercs S0 mOoTicion e5aNocidos Para MONSaIear y Mojarar i pravencian y deteccidn do frauda o
Fdarango do nuestra organizocidn do manara continua.

Corsidenanmas ol Lo GO pUntas de raforancia do oncuessas gobaios sobee Toude y racursas Sediconcs par nuasta
organizociin a 13 Qastion dol asgo do 2oudo como Malicas Quo nat ayudon o desarmings o crfferks de modicien
QSOCUOGSE DArd MAMTONedr ¥ majordr 1o provencian y dateccion dal raude.

Corsidoramas utiar nuesTas orifarias do medicion astabiecidas para redinor ks siguiente: andizz:

* Comparacion aol RUMare do Toudes iIentficodas vorss oS Quejas. Quokes, 05C. recibicias a Yaves de famadas o linea
drocta

* Comparacion do S oudes inentficodas varss Tpas 6o foudes descibiotos praviamanto

* Comparacion dol nemar Co rausos dascubionos versus ol nimere do oxdmanes ce tauda reattadas

* Fafios do protiemas roveioscs on las verficocione: do antecadansas vorss of nimars de varficociones realosas

5.4. COORDINACION CON OTRAS FUNCIONES DEL NEGOCIO CENTRADA EN EL RIESGO Y EL CUMPUMIENTO

s

NuesTe Ider dol programae da Qaation da riesgos da touda cordng y colabora con ol oquipa: do audbana y
cumplimionto, o coma Con CLaiquite 27 funcidn con supompaickin snilar, como 1a geston do respos, soguridad ¥ é%ca
Coparativa, para Garanttar (U0 K05 S UG0S On @St Arods Tanaion untcs do Manera ofociiva para satfocer ks
NOCesidode: do la argonracion.

e

NueTo programa do gossin dal riesgo de fraude considara una orantacidn destocoda contoda on of cumpdimionto
parc garantar que of programa so alinea con los roguialtos legaies y regiamentancs pactinensas.

55. CONSIDERANDO ESQUEMAS DE FRALUDE CONOCIDOS Y CASOS NUEVOS DE FRAUCE

NUGETO OF QANIaCHan SaMmMa oN ConskIoracion asauomas do raude conocidos y ruaves traudas cescutianas v ropanoacs
on otras industrias v on ofras arganbrociona: do la mima hausiria.

Monioreamas oo Corca ks £aLes da 20030 amargontes y doteminamas sl ruesta arpanizacion el protegica conta
dichos POLde: para QOranizar Que et o pIograma de Qastion do Mesgos do boudo o mantenga actudradoe fronte @
ks riesQos So frauda on ovolacion.

Estudiamas famacian do la industria y punto: de referoncia que pueden bvindarncs Nfomacian suficionta para oyuss o
I gerencio o evaiudr |a prebabidad de qua oouron exauemas de fraude adstontes porpatrodes conta atras
crganzacicnos on a mEma hdxTia.

5.4 EVALUAR, COMUNICAR Y REMEDIAR DEFICIENCIAS

NUeZTS aBa Qerencia y junsa droctivg ova0an 1o rasuhados o evalaciones Coninuas iy 2oparosas.

Las comunicacionas sobra s aoficiencias identificadas on of programa do gostién ol fiezgo do raude son recizioas por
25 responsabias do 1omar modidas coroctivas, k3 ala dreccidn v ol Consdio oo admiritocion.

NLeZTO odminstocion raeToo sl ias deficioncias ISentficodas on NuesYe programa do gossen del fiesgo de fraude so
solucionan do Mmaners oportund y foma modkias adicianakas sl oz necazario.

La responsaniidod genaral do nuesiro programa do Qostian dal riespe da touda reside on un miembed superior da i
droccitn




Evaluocién

Rejel indioa qua of droq, fociar 0 Corskdanacion nacadta forclecimiontc y Mejora sussancicies para reducs of riesgo do
fraude o un nivel oceptablo.

Amarile: Indica gua o &req, facter o conzideracién nacesta clgdn foralecimienso y Mmejra para reduct of rasgo de
froude a un nivel oceptabie.

Verde! Indica que ol drea, foctor o considerochan es s&iido y el fesgo de froude 0 ha reducido, al mencs, a un nived
minkmamenio ocopsatio.

Cumple Parcial
(amadio)

{rojo)

ASNamMos 105 pHnCiDics G0 gostian dol fiezgo de fraude vy ks actvidooes da control de frauda rolacionodas
Inahiducimonto Q oTas miomir od suparires 0o o dreccian.

No QLogramos do Qe COSa poriena responsaio do ios prihaiples co gasdin del riecgo do froudey ks ocividoses
relocionodas de contal ool froude:

* Evalla perddicamenta sl ios principios do gestidn dei resgo de frauda y sus octhvidodas co contal do oudo
rolocionodas astan presentas y fAunciananda.

* Modifica los pancipics da gastion dal rieso do oude vy 225 acividodes do confral de fraude redocionodas ogin sea
NOCsario ¥ SoCLUMensa 1o Madficosiones NeCasarias.

* informa Inmadiatamenta O taves de 105 Candies OJeCU0Sas ks dasallos da cuaiauier maditicosion necesania o da
cualgior principio do Gostin Aol oo do fraude o actividade: do canTol reiadionada Qe ya no askian para reducy of
rezgo do foudo razdaal g un nivel acapiabia da ocuerdo con la alerancia al feso da nueshra crganocian

Coda una de nues T ovalacionas Incluya evidoncia o qua nuestra adnminkyacién mantione octivamenra la
resporzabicod Jo supafviEar nuesTe programa do gestidn dal fesge da fravda, tomando medias camactivas cpartunas
y suficiarsas con respoecto a cuaiauvier deficiancia o dotilzad identticada an of contol dol fraude y garanianda que ol
plan para MonRaodr NUSSTE Frograma do gasiin del riesgo do fraude continde. 1or 0docuade para ol édio contnua,

57. USO CEL ANALISIS DE DATOS PARA MCNITOREAR Y MEJORAR CONTINUAMENTE

[Teromos Ln plan de andlbl de dasas qQua Incluyed

* ACLDRIIr TESMISCon S0800 10 rosuttadas axporadas © oo raterencia scbro los criterdos da modkcidn clavo v kot rasubados
rockas o toma porddios.

* INCOTPOCr IOoCiands aprondiaas da nueshia oropia sifuackin o avenscs @ da Srganociones shuadas do Manons simdar o
on ragionas goograticas simlaras.

* Lzo co panaies Qua parmiten ol moeniicred coninuo do tarcocdonas an tiomeo rodl © casl on tlerpo red para dotechor
QnomMaias, OToeat O aDusos.

* Utikar of aprendizaie auicmasco y o inteligencia artficial paro demasirar Qua NUesTS pragrama do gestién del ricsgo
de froude mejore continuamente NG OROraNdo |as Ieccionas apronalaas do avanies pawedes.

TOTAL

3l

3=

fuente:

Freparade por

BpICDeas pof.

Fuente: Maftriz de Evaluacion, Gestidon de Riesgo de Fraude, COSO 2016, adaptada.




ANIXO 20

CONIRALORIA GENERAL DEL ESTADO
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Fuente: Matriz de Evaluacion Gestidon de Riesgo de Fraude, COSO 2016, adaptada.



TABLA PARA GRAFICOS

Seocion

Prindpio 1: Gobemanza del riesgo de fraude

1 1. HACER UM COMPROMISD ORSANZACIONAL COM UK PROSRAMA DE GESTION DE RIESS0S DE FRAUDE a0
iz APOYD A LA GOEERMANTZA DEL RIESSD DE FRAUDE !lI
1.3, ESTABLECIVMIENTD DE UNS POLTICA INTEGRAL DE SESTRIN DEL RIESSD DE FRAUDE :II
1.4, ESTAELECIMIENTO DE FUNCIONES ¥ RESPONSABILIDADES DE LA GOBERNANTA DEL RIESSD DE FRAUDE EN TODA LA ORGANIZACION HI
1.5, DOCUMENTAR EL FADGRAMA DE GESTION DEL RIESED DE FRAUDE :Il
1.6, COMUNICAR LA SESTION DEL RIESEO DE FRAUDE A TOCOS LOS MIVELES DE LA ORGANZACKIH :II
1.7. US0 DEL ANALEIS DE DATCS PARA APOYAR L& SOBERANANTA DEL RIESEO DE FRAUDE 0

Principio 3: Actividades de control del fraude:

1. IMPLICAR HIVELES APROPIADCS DE SESTION a0
2. INCLUYENDO ENTIDAD, SUSSIDIARIA, DRASIGH, UNIDAD OFERATIVA Y MIVELES FUNCICNALES IlI
2.3. ANALISIS DE FACTORES INTERNOS ¥ EXTERMOS HI
1.4, CONEIDERANDD LOS DISTINTOS TIROS DE FRAUDE :II
1.5, CONSIDERANDD ESPECIFICAMENTE EL RIESGO DE QUE L& DIRECCION ANULE LOS CONTROLES IlI
2.6. ESTIMACKIN DE L& PROBAEILDAD Y SHSHIFICADD DE LOS RIESG0S IDENTIFICADDS HI
L.7. EVALUACION DEL PERSOMNAL O DEPARTAMENTOS IMPLUCADDS EN TODOS LOE ASPECTOS DEL TRIANGULD DEL FRAUDE :Il
Z.B. IDENTIFICAR LAS ACTIVIDADES EXISTENTES DE CONTROL DE FRAUDE ¥ ENALUAR ZU EFECTIVIDAD :II
1.9, DETERMINAR COMO RESPOMDER A LOS RIESGOS :Il
2.10. U50 DE TECHICAS DE AMALISIS DE DATOS PARA LA EWALUACIGN DEL RIESE0 DE FRAUDE ¥ LAS RESPUESTAS AL BIESSD DE FRAUDE IlI
2.11. DOCUMENTAR LA EVALUACKON DE RIESGOS HI
212, REALZACKIN DE REEWALUACKINES FERKIDICAS ¥ EVALUACKIN DE CAMBADS EM EL RIESSD DE FRAUDE 0

31. PROMOVER LA DISUASION DEL FRALUDE MEDLANTE ACTIVIDADES DE CONTROL PREVENTIVO ¥ DETECTIVO 0
3.2. INTEGRACIGN COH LA EVALUACISH DE RIESE0S DE FRAUDE :Il
3 3. CONSIDERACIGH DE FACTORES ESFECIFICOS DE LA DRSANIZACION ¥ FROCESOS DE HEGOCID RELEVANTES !lI
3.4. CONSIDERANDO LA APLICACIGN DE LAS ACTIVIDADES DE CONTROL & LOS DISTINTOS MIVELES DE L& ORGANIZACHIN HI
3.3, UTILZACKIH DE UMA COMBIMACKIN DE ACTIVIDADES DE CONTROL DE FRAUDE :Il
3.6. COMSIDERANDO LA ANULACIGN DE LOS CONTROLES POR LA ADMIMISTRACIGN !lI
3.7, US0 DE PROCECIMIENTOS DE ANALISIS DE DATOS FROACTIVOS :II
3.5. IMPLEMENTAR ACTIVIDADES DE CONTROL A TRAVES DE POLMICAS ¥ FROCECIMIENTOS 0

Principio 3: Monitorea de |8 gestion del rfiesgo de fraude

4.1, ESTAELECIMIENTD DE UN SISTEMA EFICAZ DE DENUNCIA DE FRAUDE 0
4 7. ESTABLECIMIENTO DE PROTOCOLOS DiE INVESTHEACISMN ¥ RESPUESTA AL FRAUDE !lI
4 3. REALZACKIN DE INVESTIGACKINES HI
4.4, COMUNICACKIN DE LOS RESULTADOS DE L& INVESTIGACKIN :Il
4.3. TOMAR ACCIONES CORRECTIVAS !lI
4 6. EVALUACHIN DEL BESEM PERID DE LA INVESTISACHIN 0

Blojojoooa|a-go|lo|oojo|o-go|ala|oojoo|o-gd|dla|ajooaja|a| || -gala| oo o g-]

5.1, CONSIDERAR UNMA COMERMACISN DE EVALUACIONES EN CURSO ¥ SEFARADAS 0
%.2. CONSINERACIGN DE FACTORES PARA FUUAR EL ALCANCE ¥ LA FRECUENCIA DE LAS EVALUACKONES 1|
% 3. ESTABLECIMIENTO DE CRITERICS DE MEDICION AFROFIADDS B
%.4, CODRDINACION CON OTRAS FUNCIONES DEL NEGOCHK CENTRADA EN EL RIESGO Y EL CUMPLIMIENTD 1|
7.3, CONSIDERANDD ESQUEMAS DE FRAUDE CONDOIDOS ¥ CASOS NUEVOS DE FRAUDE |
%.5. EVALUAR, COMUNICAR ¥ REMEDIAR DEFICIENCLAS 1|
%.7. USO DEL ANALESIS DE DATOS FARA MONITOREAR ¥ MEICRAR CONTINUAMENTE 1|
TOTAL aof

CCRI=R =R =R =] N=] =3 =] & [=§[=JI=Q[=} =Qi=} & [=]E=][=QE=}[=}[=3[=Qi=} & [=}[=][=}[=] =} =] =} =} =} =} [=}[=} i [=}[=} =] =][=}=}[=} &

Fuente: Matriz de Evaluacion Gestidon de Riesgo de Fraude, COSO 2016, adaptada.
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ANEXO 6. MATRIZ DE EVALUACION DE RIESGO DE FRAUDE

MATRIZ DE EVALUACION DE RIESGO DE FRAUDE
ENTIDAD

Riesgo Inherente Evaluacién del Control Riesgo Residual Plan de Accién

Riesgo de Fraude Caracteristicas del control

. (esquema de . . Nivel de
Disefio Operacién
Proceso Tipo de Fraude fraude) Control ise P! i Control

=
MACRO PROCESO

Preventivo / | Automdtico /| Responsable Evidencia del | (Efectivo / | (Efectivo /
Detectivo Manual (Nombre, cargo) control Inefectivo) | Inefectivo)

Frecuencia (1-5)

Fuente: Matriz de Evaluacion de Riesgo de Fraude, COSO 2016, adaptada.



opodui| pp popusneg

EVALUACION DE RIESGO DE FRAUDE
ENTIDAD:
PROCESO:

Mapa de calor: Probabilidad versus Impacto - Riesgo INHERENTE

A BN, T
9 %}o“
' E|

N° Proceso

Esquema de Fraude

Riesgo Inherente

Probabilidad Impacto

T 2 3 4 5
<10% <30% <60% <90% >90%
< No. Altomancts
Ligera Probobia o Esparado

Probabilidad de Ocurencia

VB |WIN|EL

opodw| jpp popusssg

EVALUACION DE RIESGO DE FRAUDE
ENTIDAD:
PROCESO:

Mapa de calor: Probabilidad versus Impacto - Riesgo RESIDUAL

N° Proceso

Esquema de Fraude

Riesgo Residual

Probabilidad Impacto

1 2 3 4 s
<103 <30% < 60% <90% >90%
; No Attomacte
Lgsis proboble Frotiutde Proboble

Probabilidad de Ocurrencia




Alta 250
20.0
=
2 3
@ =
2 3 150
Sy
[
[
5 &
2o
. 10.0
2 %
o 2
£
50
Baja a4 :
1.0 2.0 3.0 4.0 50
Bajo Administracién/Nivel de Control Alto

EVALUACION DE RIESGO DE FRAUDE

ENTIDAD: T
PROCESO: é; : "4,%
153 'i'l
S |

Mapa de calor: Exposicién al riesgo versus Nivel de control - Riesgo RESIDUAL

N° Proceso Esquema de Fraude Accion principal a tomar

Fuente: Matriz de Evaluacién de Riesgo de Fraude, COSO 2016, adaptada.




ANEXO 7. PROGRAMA DE AUDITORIA

CONTRALORIA GENERAL DEL ESTADO

PROGRAMA DE AUDITORIA

AUDITORIA FORENSE REALIZADO A: .......ccuvveenrereennreeenreeereeeeneeeenneens

,
A i tigada:
=0 1 =2 [ [ Lo [0 [ o e

(=Y 1o Y [« TN

Tiempo esimado para Ia iNVEStIQACION: ........ouiiniiiiiiiii e ee e eeeete et eeteeaeenesnesressesansnns

No.

OBJETIVOS Y PROCEDIMIENTOS

REF.

P/T

REALIZADO
POR:

FECHA

OBJETIVOS

PROCEDIMIENTOS

ELABORADO POR: FECHA:
REVISADO POR: FECHA:




ANEXO 8. PROCEDIMIENTO DE CADENA DE CUSTODIA DIGITAL

CONTRALORIA GENERAL DEL ESTADO

PROCEDIMIENTO DE CADENA DE CUSTODIA DIGITAL

1. Objetivo

Normar los procesos técnicos y cientificos que permitan garantizar la
preservacion de los indicios y/o evidencias ligados a la investigacion, bajo los
criterios de proteccion, observacion, fijacién, recoleccién, embalaje, rotulacion,
sellado y fraslado adecuado y seguro al almacenamiento destinado en la

Unidad Administrativa de la CGE, de tal manera que los

elementos tangibles e intangibles resultantes de un hecho se conserven integros,
evitando su manipulacién, alteracién, sustitucion, pérdida, contaminacion o

destruccion cumpliendo con lo establecido en este procedimiento.

2. Alcance

Este procedimiento aplica a todos los servidores designados a la investigaciéon y
que tengan contacto con los indicios y/o evidencias desde su obtencién del
elemento fisico o digital, hasta que finalice la investigacidn y posterior
presentacidbn como medios de prueba como parte del informe forense
conforme los criterios de legalidad, autenticidad e integridad de la Cadena de
Custodia.

3. Responsabilidades
Conforme el alcance de este procedimiento, serdn responsables todos los
servidores de la CGE que se encuentren designados a la investigacién en curso
hasta su presentacion como medio de prueba en el dmbito legal.

4. Principios

En este procedimiento se deberdn observar los siguientes principios:



Garantia
Garantiza la autenticidad e integridad de los indicios y/o evidencias como

resultado de la investigaciéon practicada.

Responsabilidad

Todo servidor pUblico serd responsable directo de la preservacion del indicio y/o
evidencia en condiciones adecuadas que permitan su conservacion e

inalterabilidad segun su clase y origen.

Reqistro
Corresponde a la descripcion de forma completa, desde el levantamiento de

la informacion, ubicacion de la obtencién y la identificacion del servidor que
efectud la recoleccion. Cada indicio y/o evidencia tendrd su registro como

parte de la Cadena de Custodia.

Preservacion

Todo indicio y/o evidencia sea fisica o digital se transportard y preservard en
forma adecuada segun su naturaleza mediante embalaje, sellado y etiquetado
respectivo. Se utilizard y llenard en su totalidad el formato de Cadena de
Custodia para la entrega o recepcion de los mismos, asegurando el control de

toda actuaciéon dentro de la misma.

Verificacion

Todo servidor que intervenga en la Cadena de Custodia, verificard que los sellos
y embalagje utilizado se encuentren integros, en el caso que el especialista
(perito) vaya a analizar los indicios y/o evidencias, dejard constancia en su
informe pericial de las técnicas y procedimientos de andlisis utilizados, y en las

condiciones que permanecerdn los mismos.

Se advertird la inexistencia de la Cadena de Custodia, interrupcién o alteracion
de la misma y se dejard constancia de ello de forma inmediata al Director de la

Unidad Administrativa, con el detalle de la novedad identificada.



5. Procedimiento

5.1. Recoleccién de la Evidencia Digital

Identificar la fuente de la evidencia digital (dispositivos, sistemas de
informacion, datos relevantes para la investigacion).

Determinar los tipos de medios y tecnologias involucradas.

Evaluar los riesgos que puedan comprometer la obtencion de la evidencia.
Utilizar procedimientos que no alteren la evidencia digital (uso de
herramientas forenses certificadas para la extraccion).

En la adquisicion crear una copia exacta (bit a bit) para obtener unaimagen
forense del medio original, con el propdsito de preservar la informacion
original.

Verificar la integridad de la imagen forense cddigo hash (md5, shal o sha2).

5.2. Registro y Documentacion

Etiquetar y asignar un identificador Unico a cada evidencia recolectada.
Registrar en el formulario de cadena de custodia los detalles como fecha,
hora, lugar y servidores responsables de la manipulacion.

Documentar todas las configuraciones y herramientas utilizadas para la
recoleccion.

Adjuntar cualquier documentacion de respaldo sobre el contexto de la

evidencia.

5.3. Almacenamiento y Proteccion

Conservar las evidencias en un entorno confrolado y seguro, con acceso
restringido.
Utilizar técnicas de cifrado para proteger los datos.

Mantener un registro de accesos y verificaciones realizadas.



5.4. Transferencia de Custodia

Registrar la entrega de la evidencia a cualquier otra enfidad o persona con
firma y verificacion de identidad.
Garantizar que la cadena de custodia no se rompa mediante controles y

verificaciones periddicas.

5.5. Andlisis Forense y Uso de la Evidencia

Utilizar software forense especializado sobre la imagen forense para no
alterar los datos originales.

Elaborar un informe técnico detallado de forma clara cualquier proceso
realizado sobre la evidencia.

Incorporar anexos adicionales como registro fotogrdfico, logs, y ofros
soportes.

Documentar los hallazgos de manera que sean admisibles en un proceso
legal.

Garantizar que el informe sea comprensible para técnicos y no técnicos.

6. Conclusion

Este procedimiento asegura la correcta manipulacion de evidencia digital,

minimizando riesgos de contaminacion o pérdida de validez legal.
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Formulario de Cadena de Custodia Digital
1. Informacién General
e Identificador de la evidencia:
e Fechay Hora de Recoleccién:
e Ubicacion de la Evidencia:
e Servidor que recolecta la evidencia:
e Cargo:

2. Descripcion de la Evidencia

e Fuente de Evidencia: (Ejemplo: dispositivo, sistema de informacion, correo

electréonico, imagen, base de datos, entre otros)

e Descripcién Detallada:

e Dispositivo de Almacenamiento: (Ejemplo: USB, disco duro, servidor)
e NUmero de Serie o Identificacién:
e Hash utilizado (md5, sha1l, sha2):



e Codigo Hash:

3. Registro de Transferencia

Fecha Hora

Persona que recibe

Cargo

Firma

4. Medidas de Seguridad

Acceso Autorizado:

5. Observaciones

Ubicacion de Alimacenamiento:

Método de Almacenamiento: (Ejemplo: cifrado, acceso restringido)
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4. ANTECEDENTES

En esta seccion se elabora sobre la justificacion y necesidad de esta Guia de
Auditoria Forense, asi como sobre la base legal de la misma y su

correspondencia con las normas internacionales aplicables.

41. FUNDAMENTACION

La Confraloria General del Estado es el organismo superior de control en el
Ecuador' y tiene como funcidén principal practicar auditoria externa, en
cualqguiera de sus clases o modalidades, por si 0 mediante la utilizaciéon de
companias privadas de auditoria, a todas las instituciones del Estado,
corporaciones, fundaciones, sociedades civiles, companias mercantiles, cuyo
capital social, patrimonio, fondo o participaciéon tributaria esté integrado, con
recursos publicos; a las empresas adscritas a una institucion del Estado, o que se
hubieren constituido mediante ley, ordenanza o decreto, asicomo en el dmbito
de su competencia a las instituciones de la seguridad social2. La Contraloria
General del Estado fiene ademds competencia para auditar los ingresos, los
gastos, las inversiones, las compras y contrataciones publicas, asi como la

eficiencia, eficacia y transparencia de la gestion pUblica en general.

La auditoria externa que realiza la Contraloriac General del Estado estd
respaldada en normas nacionales de auditoria y alineada con los estdndares
internacionales de auditoria gubernamental reconocidos?. Se ejerce a través de

las siguientes modalidades:

1 Art. 29, Ley Orgdnica de la Contraloria General del Estado de fecha 12 de junio de 2002 y
modificaciones posteriores. Texto vigente.

2 Art. 31, idem.

3 Art. 18, idem.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”
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a)

b)

Auditoria financiera. La auditoria financiera informa, respecto a un

periodo determinado, sobre la razonabilidad de las cifras presentadas en
los estados financieros de una institucidon publica, ente contable,
programa o proyecto; y concluye con la elaboracion de un informe
profesional de auditoria, en el que se incluyen las opiniones
correspondientes. Este tipo de fiscalizacidon debe abarcar el examen de
cumplimiento de las normas legales y la evaluacion del confrol interno de

la parte auditada“.

Auditoria de gestidn. La auditoria de gestion es la accidn fiscalizadora

dirigida a examinar y evaluar el control interno y la gestién, utilizando
recursos humanos de cardcter multidisciplinario, el desempeno de una
institucion, ente contable, o la ejecucion de programas y proyectos, con
el fin de determinar si dicho desempeno o ejecucion, se estd realizando,
o se ha realizado, de acuerdo con principios y criterios de economia,

efectividad y eficiencia’.

Este tipo de auditoria examina y evalta los resultados originalmente
esperados y medidos de acuerdo con los indicadores institucionales y de
desempeno pertinentes. Constituyen también objeto de la auditoria de
gestién: el proceso administrativo, las actividades de apoyo, financieras
y operativas; la eficiencia, efectividad y economia en el empleo de los
recursos humanos, materiales, financieros, ambientales, tecnoldgicos y
de tiempo; y, el cumplimiento de las atribuciones, objetivos y metas

institucionales.

Auditoria de aspectos ambientales. La auditoria ambiental permite

examinar los procedimientos de realizacién y aprobacion de los estudios

4
5

Art. 20, idem.
Art. 21, idem.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no

autorizado.”
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d)

e)

y evaluaciones de impacto ambiental en los términos establecidos en la

Constitucion y la leys.

Auditoria de obras publicas o de ingenieria. Esta modalidad de auditoria

evalla la administraciéon de las obras en construccioén, la gestion de los
contratistas, el manejo de la confrataciéon publica, la eficacia de los
sistemas de mantenimiento, el cumplimiento de las cldusulas
contfractuales y los resultados fisicos que se obtengan en el programa o

proyecto especifico sometido a examen’.

Adicionalmente, la Ley Orgdnica de Prevencion, Deteccion y Combate del
Delito de Lavado de Activos y de la Financiacion de otfros Delitos, aprobada
formalmente en fecha 29 de julio de 20248, en su disposicion reformatoria
Cuarta, amplia las modalidades de la auditoria externa que readliza la

Contraloria General de Estado a las siguientes:

Auditoria forense preventiva. A fin de asesorar a las entidades publicas y
entidades de derecho privado que manejen recursos publicos, la
Contraloria General del Estado puede readlizar auditoria forense
preventiva y concurrente en cualquier momento. Las recomendaciones
de auditoria tendrdn efecto vinculante para la institucién auditada con
el objetivo de prevenir posibles delitos contra la eficiencia de la
administraciéon publica y otros de naturaleza econdmica. Esta auditoria
se hard a través de programas y controles, esquemas de alerta temprana
de irregularidades vy sistemas de administracién de denuncias. Este tipo
de auditoria podrd generar resultados proactivos que impliquen la foma
de decisiones y acciones inmediatas para evitar un perjuicio econdmico

al Estado o el financiamiento de delitos?.

Art. 22, idem.

Art. 23, idem.

Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado de Activos y de la
Financiacién de ofros Delitos, aprobada formalmente en fecha 29 de julio de 2024, Registro
Publico 610, Cuarto Suplemento.

Art. 23.1, Ley Orgdnica de la Contraloria General del Estado de fecha 12 de junio de 2002 y
modificaciones posteriores.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
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f) Auditoria forense detectiva. Se debe realizar auditoria forense detectiva

cuando existan indicios de responsabilidad penal en conductas penadas
por la Ley, presuntamente incurridas por los servidores y tfrabajadores de
las entidades puUblicas y personeros de las entidades de derecho privado
gue manejen recursos publicos, a fin de analizar y obtener elementos
suficientes de un posible tipo penal. El informe de auditoria con indicios
de responsabilidad penal tendrd valor probatorio y se remitird a la Fiscalia
General del Estado con la finalidad de que actiue en el marco de sus

competencias constitucionales y legales'©.

El propdsito de la presente Guia es orientar la aplicaciéon por parte de la
Contraloria General del Estado de la auditoria forense, en sus versiones

preventiva y detectiva, como se establece en la normativa descrita.

El documento se organiza en cinco partes. En la primera seccion se analizan los
antecedentes y base legal relevantes, mientras que la segunda seccidn hace
una descripcion de la auditoria forense y destaca sus principios y caracteristicas.
La seccidén tres analiza el perfil deseado de un auditor forense, mientras que la
seccion cuatro orienta sobre la metodologia para la aplicacién de la auditoria
forense. La seccién cinco hace una breve recopilacion de las herramientas
disponibles al auditor forense, las mismas que se describen en mayor detalle en

los anexos.

4.2. BASE LEGAL
La base legal, normativa y regulatoria para la aplicacion de la auditoria externa
en las modalidades de auditoria forense preventiva y auditoria forense

detectiva estd dada por:

e Constitucion de la RepUblica del Ecuador, 2008.

10 Art. 23.2, idem.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”
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e Ley Organica de la Contraloria General del Estado de fecha 12 de junio

de 2002, texto vigente.

Establece y mantiene, bajo la direccién de la Contraloria General del
Estado, el sistema de control, fiscalizacion y auditoria del Estado, y regular
su funcionamiento con la finalidad de examinar, verificar y evaluar el
cumplimiento de la visién, misidn y objetivos de las instituciones del Estado

y la utilizaciéon de recursos, administracion y custodia de bienes publicos.

e Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado
de Activos y de la Financiacién de otros Delitos de fecha 29 de julio de

2024, texto vigente.

Establece los arreglos legales e institucionales para prevenir, detectar y
combatir el delito de lavado de activos, sus delitos precedentes, como el
narcotrafico, corrupcion, terrorismo y delincuencia organizada, el delito de
la financiacién del terrorismo y la financiacion de la proliferacién de armas

de destfruccidén masiva.

e Ley Orgdnica de Transparencia y Acceso a la Informacién Piblica de

fecha 31 de enero de 2023, texto vigente.

Establece la importancia del acceso de la poblacion a la informacion
puUblica como una herramienta para luchar contra la corrupcion,
permitiendo ala ciudadaniay alas instituciones de la sociedad civil ejercer

un control social y denunciar posibles actos de corrupcion.

e Ley para la Presentacion y Control de Declaraciones Patrimoniales

Juradas de fecha 1 de enero de 2017, texto vigente.

Establece el proceso y los procedimientos para la presentacion, registro y

control de Declaraciones Patrimoniales Juradas que deben ser

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”
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presentadas por todos los servidores puUblicos, de conformidad con el

mandato Constitucional y demdas normativa legal aplicable.

e Coddigo Organico Integral Penal de fecha 10 de febrero de 2014, texto

vigente.

Es el cuerpo normativo que regula las infracciones penales, sus sanciones
y el procedimiento penal a seguir. Tipifica los delitos econdmicos,
financieros y administrativos, que pueden ser objeto de investigacion por

parte de los auditores forenses.

e Plan Nacional de Integridad Publica y Lucha contra la Corrupcion
(PNIPLCC), 2024-2028.

Establece una politica publica integral del Estado ecuatoriano, orientada
a fortalecer los mecanismos de prevencion, deteccidon y sancién de actos
de corrupcidon en el sector publico y privado. Este plan es un instrumento
clave de referencia para procesos de auditoria forense, al establecer
estdndares, lineamientos y compromisos institucionales que deben ser
considerados en la evaluaciéon de riesgos y controles anticorrupcion. Fue

emitido por la Funcidn de Transparencia y Control Social.

4.3. NORMAS INTERNACIONALES

Para la auditoria forense, no existe un marco Unico o conjunto de normas
intfernacionales exclusivas para ser aplicadas. Existen varias normas
infernacionales y marcos de referencia relevantes que deben considerarse,
especialmente aquellas relacionadas con auditoria, contabilidad, control

interno, ética profesional e investigacion de fraudes.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”
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Una auditoria forense debe considerar un enfoque multidisciplinario,

combinando normas de auditoria (como las NIAT e ISSAI'2 para el sector

publico), normas y/o marcos sobre control interno, normas y/o marcos sobre
riesgos (COSO Control Interno'’3 y COSO ERM4), y sobre gestion de fraude (lIA'S,

ACFE', ISO'7), asi como el marco legal aplicable. Siendo asi, no hay una Unica

norma universal, pero todas estas directrices aseguran que el trabagjo sea

profesional, ético y legalmente vdlido.

Dependiendo de su naturaleza, las principales normas y/o marcos profesionales

que se deben considerar para llevar adelante ejercicios aplicados de auditorias

forenses son:

a) Normas Internacionales de Auditoria (NIA). Las NIA no estdn disenadas

especificamente para auditoria forense, pero ofrecen una base sdlida

cuando se hacen auditorias relacionadas con el fraude.

e NIA 240 - Responsabilidades del auditor en la auditoria de estados
financieros con respecto al fraude.

e NIA 500 - Evidencia de auditoria.

e NIA 200 - Objetivos generales del auditor independiente y la realizacién
de una auditoria conforme con las NIA.

e NIA 315y 330 - Evaluacion de riesgos y respuesta a los riesgos valorados.

Las auditorias forenses suelen tener un enfoque mds investigativo y legal, por

lo que no se rigen Unicamente por las NIA.

11

Normas Internacionales de Auditoria, emitidas por la Federacién Internacional de Contadores
PUblicos (IFAC, por sus siglas en inglés)

Normas Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI, por sus siglas en inglés)
Marco de Confrol Interno del Comité de Organizaciones Patrocinadoras de la Comisidon
Treadway (COSO, por sus siglas en inglés).

Marco de Gestidon de Riesgos Empresariales del Comité de Organizaciones Patrocinadoras de
la Comision Treadway (COSO ERM, por sus siglas en inglés).

El Instituto de Auditores Internos (IIA, por sus siglas en inglés).

Asociacién de Certificadores el Fraude (ACFE, por sus siglas en inglés).

Organizacién Internacional de Normalizacién (ISO, por sus siglas en inglés).

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no

autorizado.”
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b) Normas del Instituto de Auditores Internos (lIA) — Marco Internacional para

la Practica Profesional (IPPF). Principios y normas relevantes:

e Norma 1210.A2: El auditor interno debe tener el conocimiento suficiente
para evaluar el riesgo de fraude y la forma en que este se gestiona.
e Normas de ejecucion (2200-2600): relacionadas con planificacion,

ejecucion, comunicacion y monitoreo.

El A también publica guias especificas sobre auditoria de fraude y técnicas

forenses.
La funcidén del auditor interno es identificar la problemdatica del fraude vy
comunicar a un equipo forense experto el fratamiento de dicha

problemdtica.

c) Normas ACFE (Association of Certified Fraud Examiners).

e Aungue no son normas "internacionales" oficiales, el ACFE es referencia
mundial en auditoria forense y prevenciéon de fraude.
e ElCédigo de Etica y Manual del Examinador de Fraudes Certificado (CFE

Manual) son estandares de facto en la prdctica forense.

Es posible utilizar la Guia COSO/ACFE de Gestion del Riesgo de Fraude, como
herramienta para sugerir modificaciones en las estructuras organizativas y

nuevos procesos administrativos.
d) Normas ISO. Las normas ISO relevantes son:
e SO 37001:2016 - Sistemas de gestion antisoborno. Util para auditorias en

casos de corrupcion.
e SO 31000 — Gestion de riesgos.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”
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f)

ISO/IEC 27001 — Seguridad de la informaciéon (importante en fraudes
digitales o tecnoldgicos).

ISO/IEC 27037 Protocolo para el Manejo de Evidencia Digital

ISO/IEC 27042:2015 directrices para el andlisis e interpretacion de
evidencia digital.

ISO/IEC 37002:2021 directrices para establecer, implementar y mantener
un sistema de gestion de denuncias de irregularidades (whistleblowing).
ISO/IEC 37008:2023 brinda orientacion para la redlizacién de
investigaciones internas en organizaciones.

ISO/IEC 37003:2025, claves para denuncia, investigacion interna y gestion
del fraude. proporciona directrices para establecer, implementar vy
mantener un sistema de gestién del control del fraude.

ISO/IEC 22301 - Continuidad del negocio, aplicable si hay riesgos

asociados a fraudes que impactan operaciones.

Otras normas y marcos Utiles.

COBIT'8 - Para fraudes relacionados con sistemas de informacion.

COSO - ERM y COSO Control Interno — Marco clave para evaluar la
efectividad de conftroles internos.

Guias de la OCDE y de la ONU - Anticorrupcién, lavado de activos,

transparencia fiscal.

Aspectos legales y judiciales por considerar. La auditoria forense debe

cumplir con normativas locales e internacionales relacionadas con:

Admisibilidad de la evidencia.
Derechos de las partes involucradas.

Proteccion de datos personales (ej. GDPR' en Europa).

18 Objetivos de Conftrol para Tecnologias de Informacién (COBIT, por sus siglas en inglés)
19 Reglamento General de Proteccién de Datos (GDPR, por sus siglas en inglés)
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e Normas contables aplicables (IFRS2, US GAAP2!, NICSP22 o NIIF2, segun

jurisdiccion).

Como complemento, y a manera de ejemplos en el uso y aplicacion de las

mencionadas hormas y marcos, se presentan los siguientes casos:

g) Ejecucion de una Auditoria Forense

e Planificacion y Alcance
o Objetivos:
» |dentificar el presunto acto irregular (fraude, corrupcion,
desfalco, etc.).
= Establecer el alcance del trabajo forense (limitado, general

o enfocado en dreas especificas).

e Actividades:

o Definir claramente los objetivos de la auditoria.

o Revisar informacion preliminar (denuncias, informes, sehales de
alerta).

o Establecer el marco legal aplicable.

o Seleccionar el equipo forense (multidisciplinario: contadores,
auditores, informdaticos, analistas de datos, legales, crimindlogos y
criminalistas, expertos en documentologia, grafologia, tecnologia
forense, entrevistadores profesionales, psicdlogos forenses y peritos

especializados.

e Normas aplicables:

20
21

22
23

Normas Internacionales de Informacion Financiera (IFRS, por sus siglas en inglés)

Principios de Contabilidad Generalmente Aceptados para empresas de los EE. UU. (US GAAP,
por sus siglas en inglés)

Normas Internacionales para el Sector PUblico.

Normas Internacionales de Informacion Financiera
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o NIA 200, NIA 240
o IIA 2200
Cédigo de Etica ACFE

o

o ISO 37001 si aplica corrupcion

h) Evaluacién del riesgo y estrategia de investigacion

e Planificacion y Alcance
o Objetivos:
= Determinarlas dreas mds vulnerables o expuestas al fraude.

= Disenar la estrategia de recoleccidon de evidencia.

e Actividades:
o Redlizar entrevistas preliminares.
o Analizar sistemas de control interno (COSO/COBIT).
o ldentificar posibles modos de ocultamiento de fraude (cambios
contables, manipulacion digital, etc.).

o Aplicar andlisis de datos.

e Normas aplicables:
o NIA 315, NIA 330
o COSO - Control Interno
o ISO 31000 (gestion de riesgos)

i) Recoleccién y Preservacion de Evidencia

e Planificacion y Alcance
o Obijetivos:
= Obtener evidencia vdlida, suficiente, pertinente vy

legalmente admisible.
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e Actividades:

O

O

Recoleccion documental (facturas, correos, sistemas, actas, efc.).
Preservaciéon de evidencia digital (cadenas de custodia, andlisis
forense informdatico).

Entrevistas y declaraciones (si es posible con consentimiento legal).

Observacioén directa.

e Normas aplicables:

@)

O

NIA 500

ISO/IEC 27001 (seguridad informacidn).

Guia del ACFE sobre manejo de evidencia.

ISO 27037 Protocolo de Actuaciéon para el Manejo de Evidencia
Digital.

ISO/IEC 27042:2015 directrices para el andlisis e interpretacion de

evidencia digital.

j) Andlisis de Evidencia y Evaluacion de Hechos

e Planificacion y Alcance

O

Objetivos:
= Determinar la existencia de conductas ilicitas o
iregularidades.

= Cuantificar el dano o impacto econémico.

e Actividades:

Revision cruzada de informacidén contable y operativa.
Reconstruccién de operaciones.
Identificacion de patrones (desvios, transacciones inusuales).

Andlisis de vinculacion (entre personas, empresas, cuentas, etc.).

e Normas aplicables:
o ACFE Manual
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o IllIA—=Normas de andlisis e interpretacion
o Técnicas estadisticas y tecnoldgicas (Data Mining, Software

forense)

k) Elaboracién del Informe Forense

e Objetivos:
o Documentar hallazgos, andilisis y conclusiones.
o Emitir un informe claro, técnico y Ufil para acciones legales o

administrativas.

e Contenido sugerido:
o Introduccion y antecedentes.
o Objetivos y alcance.
o Metodologia utilizada.
o Hechos relevantes.
o Evidencias recolectadas.
o Conclusiones.
o Recomendaciones.

o Anexos (documentos, imdgenes, pruebas).
El lenguaje debe ser técnico, neutral y fundamentado.
e Normas aplicables:
o NIA 700 — Formacién de opinién e informes.
o IlA 2400 — Comunicacion de resultados.

o Reglas de evidencia judicial (segun pais).

En resumen, las herramientas y soportes recomendados serian:
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Area ‘ Herramienta / Estandar

Gestidn de riesgos ISO 31000, COSO-ERM

Fraude y ética Manual ACFE, ISO 37001

Seguridad digital ISO 27001, COBIT

Auditoria general NIA, Marco Profesional de Practicas Internacionales I1A
EnCase, FTK, Excel, ACL, IDEA, Software forense, entre

Recoleccidn de evidencia
otros.
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5. DESCRIPCION DE LA AUDITORIA FORENSE

En esta seccidon se describe el concepto de la auditoria forense, distinguiendo
entre la auditoria forense preventiva y la auditoria forense detectiva, asi como

los principios y caracteristicas principales del procedimiento.

5.1. CONCEPTO DE AUDITORIA FORENSE

La auditoria forense es un procedimiento especializado de investigacion que
permite descubrir, indagar, atestiguar y divulgar fraudes, irregularidades
financieras y otras actividades ilicitas dentro de una organizacion publica o
privada, en este caso especifico el sector publico ecuatoriano. Su propodsito es
recopilar y presentar ante un juez evidencia financiera, contable, legal,
administrativa e impositiva que pueda servir para el establecimiento de
responsabilidades penales y civiles contra aquellas personas fisicas o juridicas
qgue le hayan generado afectacion patrimonial y/o econdmica al erario

nacional.

La auditoria forense, en funcidén del momento en que se lleve adelante o aplica
este procedimiento especializado multidisciplinario, se clasifica en dos tipos: i)

preventiva y ii) detectiva.

La auditoria preventiva estd orientada a proporcionar evaluaciones o
asesoramiento a las entidades publicas respecto de su capacidad para
disuadir, prevenir, detectar y proceder frente a diferentes acciones de fraude,

pudiendo desarrollar las siguientes acciones:

e Programas y conftroles antifraude;
e Esquemas de alerta temprana de irregularidades;

e Auditorias sorpresa;

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
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e Sistemas de administracion de denuncias;

e Monitoreo de operaciones complejas.

Este enfoque es proactivo, por cuanto implica implementar, adoptar acciones

y tomar decisiones en el presente para evitar fraudes en el futuro.

La auditoria forense detectiva, por su parte, estd mds bien orientada a identificar
la existencia de fraudes mediante una profunda investigacion y recoleccion de

informacion, la misma que debe permitir determinar:

La cuantia del fraude;

e Los efectos directos e indirectos del hecho punible;
e La posible tfipificacion del delito;

e Los presuntos autores; y

e Los complicesy encubridores.

Este es un enfoque reactivo en el que, por lo general, los resultados obtenidos
de un frabajo de investigacion se ponen a consideracién de la justicia; quien se
encarga de analizar, juzgar y dictar la sentencia respectiva, sobre todo en

aqguellos casos en que la ley asi lo determine.

5.2.  PRINCIPIOS DE LA AUDITORIA FORENSE

La auditoria forense, como procedimiento especializado multidisciplinario
orientado ala investigacion de fraudes, delitos financieros y actos de corrupcion
de orden econdmico, se basa en una serie de principios esenciales que orientan
su prdctica técnica, metodoldgica y ética. Estos principios no solo garantizan la
calidad y confiabilidad del frabajo realizado, sino que también permiten que sus
resultados sean aceptables en dmbitos judiciales, administrativos o disciplinarios.

A continuacion, se presentan los principios mds relevantes:
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e Independencia e imparcidlidad. La auditoria forense debe llevarse a

cabo con plena independencia respecto a las partes implicadas,
evitando cualquier tipo de influencia o sesgo. La imparcialidad implica
que los procedimientos se ejecuten sin prejuicios ni interés particular, con
el Unico fin de esclarecer hechos mediante el andlisis de evidencia
objetiva. Esta condiciéon es indispensable para preservar la credibilidad

del proceso y la validez de los resultados obtenidos.

e Escepticismo profesional. El ejercicio forense exige una actitud critica y

vigilante. El escepticismo profesional se traduce en no aceptar
informacién o explicaciones sin una verificacion adecuada. Este principio
es clave en contextos donde la informacién puede haber sido
manipulada deliberadamente. La sospecha razonada, mds que la
confianza, debe guiar la revision y el andlisis de datos, registros vy

testimonios.

e Confidencialidad. El acceso a informacién sensible, personal o

clasificada durante una auditoria forense exige una gestion estricta de la
confidencialidad. La divulgaciéon indebida de datos o hallazgos puede
entorpecer investigaciones, vulnerar derechos o incluso invalidar
procesos judiciales. El principio de confidencialidad implica resguardar

todo lo obtenido, incluso mas alld de la finalizacidon del encargo.

e Rigurosidad técnica y metodoldégica. Una auditoria forense debe

sustentarse en técnicas formalmente reconocidas, aplicadas de forma
sistemdtica, logica y documentada. Esto garantiza que los resultados
sean replicables, verificables y vdlidos ante tribunales u ofras autoridades.
La rigurosidad implica aplicar criterios técnicos coherentes, como andlisis
financiero, trazabilidad documental, entrevistas estructuradas vy

recoleccion de evidencia digital o fisica, segun sea necesario.
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e Legalidad. Toda la actuacién forense debe enmarcarse en la normativa
legal vigente. Esto implica respetar procedimientos legales en la
recoleccion de pruebas, entrevistas, acceso ainformacion y elaboracion
de informes. El principio de legalidad es especialmente critico cuando los
hallazgos tienen consecuencias penales o disciplinarias, pues una
actuacion viciada puede comprometer la validez procesal de la

evidencia.

e Integridad. La conducta ética y honesta es la base del trabajo forense.
La integridad implica actuar con verdad, sin alterar resultados, sin ocultar
informacioén relevante y sin permitir que intereses personales o presiones
externas interfieran en el proceso. Este principio protege tanto la dignidad

del profesional actuante como la legitimidad del proceso investigativo.

e Documentacién suficiente y adecuada. Todo procedimiento realizado y

toda evidencia recolectada deben quedar debidamente registrados. La
calidad de una auditoria forense se refleja en su capacidad de ser
revisada por terceros sin que se pierda la cadena légica del andlisis. Una
documentacién clara, ordenada y completa permite sustentar
adecuadamente los hallazgos y facilitar su defensa ante instancias

externas.

e Objetividad en la presentacion de resultados. Los hallazgos deben ser
comunicados de manera clara, precisa y neutral. La objetividad implica
limitarse a los hechos comprobables, sin emitir juicios de valor ni
conclusiones no respaldadas. El informe forense debe permitir que las
autoridades competentes puedan tomar decisiones informadas, sin

ambigUedades ni interpretaciones tendenciosas.

e Competencia técnica y actudlizacidon permanente. El trabagjo forense

exige conocimientos especializados que abarcan dreas como

contabilidad, auditoria, derecho penal econémico, informdtica forense
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5.3.

y andlisis de datos. Ademds, la evolucion constante de los métodos de
fraude y la tecnologia requiere un compromiso permanente con la
formacién y la actualizacion profesional. La competencia técnica no solo
permite actuar con solvencia, sino también responder a los desafios

emergentes del entorno econémico y legal.

CARACTERISTICAS DE LA AUDITORIA FORENSE

La naturaleza investigativa multidisciplinaria  y  su  potencial uso en

procedimientos judiciales o administrativos le confieren a la auditoria forense un

conjunto de caracteristicas distintivas, que deben ser comprendidas antes de su

aplicacién prdctica. A continuacion, se describen las principales caracteristicas

gue definen una auditoria forense?#;

a)

b)

Objetivo. A diferencia de otras formas de auditoria cuyo propésito es
emitir una opinidn sobre estados financieros o el cumplimiento normativo,
la auditoria forense tiene como objetivo principal identificar y
documentar hechos irregulares o licitos, determinar su impacto
econdémico y, cuando sea posible, establecer responsables. Sus hallazgos
pueden constituir evidencia técnica para procesos judiciales,
disciplinarios o administrativos, razén por la cual deben estar basados en

pruebas sélidas y legalmente obtenidas.

Enfoque probatorio y multidisciplinario. La auditoria forense adopta un

enfoque basado en la busqueda y andlisis de evidencia, utilizando
procedimientos que permiten reconstruir eventos, trazar flujos financieros,
validar transacciones y examinar conductas. Se apoya en disciplinas
complementarias como el derecho penal econdmico, la contabilidad

investigativa, la informdtica forense, la criminologia y la gestion del riesgo.

24 Extraido y basado en Asociacion Interamericana de Contadores (2024), Manual de
Procedimientos de Auditoria Forense, primera edicidon agosto 2024. Edicidn Electrénica.
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Este cardcter multidisciplinario permite abordar casos complejos con una

vision integral.

c) Alcance flexible y focalizado. El alcance de una auditoria forense no

responde necesariamente a un periodo contable ni a una estructura
predeterminada. En cambio, es flexible, dindmico y orientado a los
indicios identificados, lo cual significa que puede limitarse a una
transaccién o extenderse a multiples unidades organizacionales, segun la
naturaleza del caso. El foco principal es el drea de riesgo, el hecho
denunciado o la conducta sospechosa, por lo que los procedimientos

pueden adaptarse en el curso de la investigacion.

d) Orientacién a casos concretos. Esta modalidad de auditoria

generalmente se origina por la existencia de denuncias, hallazgos
preliminares o sospechas fundadas. Su aplicacion no es rutinaria ni
ciclica, sino reactiva y puntual, respondiendo a un evento determinado
que requiere andlisis técnico y validaciéon objetiva. Por esta razén, la
auditoria forense se activa como una herramienta de control posterior o

correctivo.

“Este documento es de propiedad exclusiva de la CONTRALORIA GENERAL DEL ESTADO. Se prohibe su uso no
autorizado.”

Pagina | 24



Guia: Auditoria Forense
CONTRALORIA GENERAL DEL ESTADO

6. EL AUDITOR FORENSE

La auditoria forense constituye un procedimiento especializado que tiene por
finalidad identificar, investigar, documentar y presentar evidencia sobre fraudes
y delitos econdmicos, ya sea en el dmbito publico o privado. Se trata de una
disciplina que combina técnicas de auditoria, contabilidad, andilisis financiero y
métodos de investigacion legal, con el propdsito de esclarecer hechos
iregulares, cuantificar el dano patrimonial y sustentar judicialmente la
responsabilidad de los implicados. Por su propia naturaleza, exige una
actuacion rigurosa, objetiva y metddica, orientada a reconstruir hechos con
base en pruebas verificables, evidenciar realidades econdmicas encubiertas y
contribuir al proceso judicial mediante la elaboracién de informes periciales o

testimonios técnicos.

En este contexto, el auditor forense debe ser un profesional altamente
capacitado, con formacién interdisciplinaria y experiencia sélida en dmbitos
como contabilidad, auditoria financiera, control interno, fiscalidad, finanzas
publicas y derecho, asi como habilidades en técnicas de recoleccion de
evidencia, andlisis documental, entrevistas investigativas y procedimientos
juridicos. Esta labor demanda una combinacidon de conocimientos técnicos y
cualidades personales que le permitan desenvolverse con eficacia en entornos

complejos, bajo presidon y con alta carga ética.

6.1. COMPETENCIAS CLAVE DEL AUDITOR FORENSE

Entre las competencias clave que debe reunir un auditor forense para el

adecuado desarrollo de la auditoria forense se destacan:

e Formacion académica sélida y especializada, preferentemente en dreas

economico-financieras, legales o criminoldgicas.
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e Experiencia comprobada en auditoria, investigacion de fraudes o andlisis
de iregularidades financieras.

e Capacidad de andlisis critico, iniciativa y pensamiento creativo para
identificar patrones ocultos o esquemas Nno convencionales.

e Habilidades de trabajo colaborativo e interdisciplinario, especialmente
en equipos intfegrados con abogados, informdaticos forenses o peritos.

e Juicio profesional maduro, ético y audaz, con firmeza para emitir
conclusiones técnicas sustentadas y resistir presiones externas.

e Manejo funcional de herramientas tecnoldégicas y procedimientos
electréonicos de andlisis de datos, incluyendo software de auditoria y
mineria de informacion.

e Conocimientos integrados en contabilidad, auditoria, derecho penal
econdmico, criminologia, psicologia forense y técnicas de investigacion.

e Escucha activa y detallada que permita relacionarse con diferentes
expertos de otras ciencias en busca del camino dptimo de resoluciéon del
delito.

e Certificacion profesional y capacitacion continua.

6.2. HABILIDADES COGNITIVAS NECESARIAS EN EL AUDITOR FORENSE

El ejercicio de la auditoria forense exige del profesional no solo conocimientos
técnicos especializados, sino también un conjunto de habilidades cognitivas
superiores que le permitan abordar con eficacia escenarios complejos, inciertos
y de alta sensibilidad. Estas habilidades son esenciales para el andlisis riguroso
de la evidencia, la interpretacién de patrones irregulares, la formulacion de
hipotesis de frabajo sélidas y la toma de decisiones fundamentadas en
contextos donde pueden concurrir multiples variables y restricciones legales. Las

principales habilidades cognitivas requeridas son:

e Curiosidad. Preguntarse y cuestionarse el porqué de las cosas que
observa y releva, este modelo critico y exhaustivo le ayudara a adquirir

nuevos conocimientos permanentemente.
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e Rigurosidad. Analiza con un enfoque sistémico e integral en su

completitud sus labores y luego las documenta.

¢ [Ingenio vy Creatividad. Aporta nuevas ideas de valor que colaboran y

coadyuvan a llegar a los objetivos de una manera eficaz y eficiente.

e Flexibilidad. Adopta diversos puntos de vista, integra los modelos
mulfidisciplinarios y sus diferentes abordajes en las tareas cotidianas,

genera hipodtesis imaginativas.

e Perspicacia. Enfocado enlos detalles, no deja escapar ningun detalle por
mdas minimo o inadvertido que parezca. Recuerde que el detalle es el

combustible y luz para nuestras nuevas hipodtesis y programas de frabajo.
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7. APLICACION DE LA AUDITORIA FORENSE

La auditoria forense se desarrolla o aplica siguiendo una serie de fases
secuenciales estructuradas, cada una de las cuales cumple un propdsito
especifico en la investigaciobn de hechos presuntamente irregulares
(fraudulentos) o ilicitos. De partida, el procedimiento para la aplicacion de la
auditoria forense se divide en dos momentos clave: la auditoria forense

preventiva y la auditoria forense detectiva.

La auditoria forense preventiva constituye la fase inicial critica orientada a
anticipar riesgos, reforzar controles y generar condiciones institucionales que
reduzcan la probabilidad de ocurrencia de actos fraudulentos. En esta etapa
se implementan acciones proactivas como: i) la evaluacion de riesgos de
fraude, ii) las auditorias sorpresivas, iii) las pruebas de integridad, iv) los andlisis
de antecedentes, v) la capacitacion ética y vi) el fortalecimiento de
mecanismos de denuncia segura. A través de estas herramientas se identifican
dreas vulnerables, procesos determinantes y senales tempranas de alerta que
permiten orientar la atencidn sobre posibles focos de desviacion o
comportamientos atipicos. Las auditorias forenses preventivas pueden incluirse
en el marco de la preparacion del Plan Anual de Control de la Contraloria
General del Estado y sus informes/resulfados normalmente generardn
recomendaciones vinculantes para fortalecer los controles internos

institucionales.

Cuando la auditoria forense preventiva concluya con indicios de fraude que
alcanzan un umbral razonable de sospecha - basado en hallazgos preliminares,
patfrones inusuales o denuncias corroborables - se justifica y procede con el
inicio de una auditoria forense detectiva, momento en el que se despliega un
conjunto especializado de técnicas para el examen detallado de evidencias,

como el andlisis documental y financiero, la recoleccion forense de datfos
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digitales, las entrevistas investigativas y el seguimiento de transacciones. Este
momento abarca varias fases y etapas desde la recepcion inicial de una
denuncia o indicio, hasta la entrega formal de un informe técnico, y
eventualmente, su utilizacion en los procesos legales correspondientes. Este

procedimiento se describe en detalle a continuacion:

7.1.  FASE 1 - PREPARACION DE LA AUDITORIA FORENSE

Esta fase constituye el punto de partida de la auditoria forense. Comienza con
la recepcidn de una denuncia formal, un hallazgo de auditoria interna o
externa, o cualquier ofra fuente que justifique una revision especializada. En esta
etapa se realiza un andlisis preliminar para determinar la viabilidad del caso,
teniendo en cuenta factores como la gravedad de los hechos, la disponibilidad
de evidencia, y la relevancia juridica o institucional. Si se considera procedente,
se formaliza el encargo mediante su aprobacidon por la instancia competente,
y se conforma un equipo técnico multidisciplinario que garantice el tratamiento

especializado del caso.

Etapas:

e Recepcidén del encargo o denuncia, que se genera a partir de una

denuncia formal, un hallazgo preliminar, una solicitud judicial o una
sospecha razonable de irregularidad.

e FEvaluacién de la viabilidad del caso, a partir del andlisis de la naturaleza

del hecho, la disponibilidad de informacién, la relevancia del caso vy los
recursos Nnecesarios.

e Aprobacién del encargo y conformacidén del equipo. Se define

formalmente el inicio de la auditoria y se seleccionan los perfiles técnicos
adecuados (contables, legales, informdticos (analistas de datos),
crimindlogos y criminalistas, documentdlogos, grafélogos, psicologos

forenses, entre otros peritos especializados).
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7.2. FASE 2 - PLANIFICACION DE LA AUDITORIA FORENSE

Una vez aceptado el caso, se procede a la fase de planificacion, que es clave
para orientar los recursos y esfuerzos de manera eficiente. Aqui se definen con
precision el objetivo de la auditoria, su alcance tematico y temporal, asi como
las lineas de investigacion a seguir. Se realiza una evaluacion preliminar de
riesgos y se identifican dreas criticas que requieren mayor atencion. Con base
en ello, se elabora un plan de trabajo detallado, que incluye la seleccidon de
técnicas y procedimientos, asi como un cronograma operativo. También se
abordan, desde el inicio, los aspectos legales relevantes, incluyendo
mecanismos de preservacion de la evidencia y posibles restricciones

normativas.

Etapas:

e Definicidn del objetivo y alcance. Se establece con claridad qué se

investigard, sobre qué periodo, qué dreas o procesos serdn analizados y
cudl es el objetivo final.

e Evaluacién preliminar de riesgos en la que se identifican los principales

riesgos asociados al fraude y las posibles dreas criticas o vulnerables
dentro de la entidad. Los riesgos mds comunes son: i) la manipulacion de
estados financieros, ii) los fraudes internos por parte de los directivos o
empleados vy iii) el uso indebido de recursos y activos de las entidades. En
esta etapa es también recomendable analizar la efectividad de los
controles internos para detectar las dreas que presentan debilidades y
comprometen la seguridad de las operaciones financieras.

e Formulacién de hipdtesis. Se plantean posibles escenarios de fraude o

iregularidades, lo que permite estructurar la investigaciéon y focalizar los
esfuerzos.

e Diseno del plan de trabagjo. Se determina una estrategia clara para

formular hipodtesis, seleccionar técnicas o establecer rutas de
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investigacion, asi como los procedimientos especificos asociados, las
técnicas de recoleccion de evidencia y el cronograma de actividades,
con énfasis en los primeros pasos.

e Consideraciones legales iniciales. Se revisa la normativa aplicable,

posibles restricciones legales y mecanismos para preservar la cadena de
custodia.

e Preparacién de la pizarra de investigacidon. Se organiza la informacion

clave en una matriz para visualizar relaciones entre los datos y facilitar el

andlisis.

Anexo 1.

7.3. FASE 3 - EJECUCION DE LA AUDITORIA FORENSE

Durante esta fase se despliegan los procedimientos técnicos definidos en la
planificacion, orientados a la obtencion sistemdtica de evidencia. Esto implica
el andlisis documental de registros contables, financieros, contractuales,
administrativos o digitales, asi como entrevistas o declaraciones a funcionarios,
testigos o terceros involucrados. Se aplican también técnicas analiticas vy
tecnoldgicas, como rastreo de flujos financieros, mineria de datos o andlisis
forense digital, dependiendo del caso. Todo este proceso se realiza bajo
estrictos criterios de trazabilidad, confidencialidad y rigor metodoldgico, con el
fin de obtener indicios vdlidos que permitan establecer la existencia y

caracteristicas del hecho investigado.

Etapas:

e Levantamiento de informacién documental y digital. Se recoge vy revisa

informacion de los registros contables, las transacciones financieras, los
contratos, los sistemas informdaticos, las politicas y procedimientos
internos, los reportes, los correos electréonicos y redes sociales de la

entidad, entre otras.
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e Entrevistas de indagacidén directa, a través de técnicas de enftrevista

forense, orientadas a recolectar testimonios sin inducir respuestas,
priorizando a los funcionarios clave, presuntos involucrados y terceros

ajenos al circulo central de la investigacion.

Anexo 2.

e Visitas de campo con verificacidon exhaustiva del entorno de la entidad

auditada.

e Aplicacién de técnicas analiticas, que emplean herramientas como el

andlisis financiero forense, software de deteccidn de patrones,
preparacion de muestras, mineria de datos (en grandes voliUmenes),
verificaciones cruzadas entre datos internos y externos y detecciéon de
anomalias, especialmente de transacciones inusuales, inconsistencias de
tiempos, errores e incidentes en procedimientos informdaticos, registros

incorrectos de pesos y medidas, entre otros muchos.

Anexo 3.

e Investigacion a potenciales involucrados. Se establece un mapa de

implicados en el fraude, determinando roles y posibles motivaciones. Se
buscan antecedentes crediticios, fiscales, tributarios, domiciliarios, etc. Se
buscan y revisan dispositivos de fiimacién, accesos, monitores y tarjetas
de memoria.

e Vdlidacién de indicios. Se reUnen pruebas que permitan vincular los

hechos investigados con personas, decisiones o impactos econdmicos.
La recoleccion de pruebe requiere claridad sobre la cadena de

custodia, para asegurar su viabilidad como evidencia de delito.

Anexo 4.
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7.4. FASE 4 — ANALISIS, CONCLUSIONES Y ELABORACION EL INFORME DE
AUDITORIA FORENSE

Con la evidencia recopilada, se pasa a una etapa de andlisis intfegral. Se
organizan vy clasifican los hallazgos, se evalian las pruebas desde el punto de
vista técnico vy juridico, y se determina si los hechos constituyen una
iregularidad, infraccion administrativa o posible delito. Este andlisis tfambién
permite cuantificar el impacto econdmico, identificar a los posibles
responsables y relacionar los hechos con normas vulneradas. A partir de ello, se
elabora un informe técnico-forense, con una estructura clara, objetiva vy
sustentada, que detalle los antecedentes, metodologia, hallazgos, conclusiones
y recomendaciones. Este documento debe ser revisado internamente para

asegurar su consistencia, legalidad y utilidad probatoria.

Etapas:

e Organizacién v sistematizacidn de la evidencia. La informaciéon

recolectada se clasifica, valida y archiva siguiendo los procedimientos
establecidos para asegurar su capacidad probatoria.

e FEvaluacién técnica y legal de los hallazgos. Se procede a la

determinaciéon de si los hechos constituyen una falta, delito o
incumplimiento normativo, y su cuantificacién econdmica.

e Redaccidén del informe forense. La preparaciéon del documento cumple

con el procedimiento y formato establecido por la Contraloria General
del Estado y estd estructurado técnicamente para incluir: antecedentes,
metodologia, hallazgos, conclusiones, determinacién de responsables y
responsabilidades, evidencias anexas y recomendaciones de mejora a
los conftroles internos. Puede incluir infografias y explicaciones visuales, asi

como la valoracién de los riesgos y sus posibles consecuencias.
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e Revisidn técnica vy legal interna. Validacion del informe por parte de las

autoridades responsables antes de su enfrega, asegurando coherencia

técnica, legalidad y precision.

7.5. FASE 5 - COMUNICACION DE RESULTADOS DE LA AUDITORIA FORENSE

Una vez concluido el informe, se procede a su entrega formal ante la entidad o
autoridad solicitante. Esta etapa puede incluir presentaciones técnicas ante
organos de control, instancias judiciales, o entes administrativos, asi como la
participacion del equipo forense en espacios de explicacidon o contradiccion
de los hallazgos. La claridad y objetividad de la comunicacion es fundamental,
ya que los resultados pueden influir en decisiones legales, disciplinarias o

correctivas.

Etapas:

e Presentaciéon del informe a la autoridad competente. Se entrega

formalmente el informe al ente solicitante, tribunal, comité disciplinario u

organismo de confrol.

e Exposicidn oral de hallazgos (si se requiere). Participacion en audiencias,
tribunales u organos administrativos para explicar los hallazgos vy

responder consultas técnicas.

7.6.  FASE 6 — SEGUIMIENTO Y APOYO TECNICO POSTERIOR A LA AUDITORIA
FORENSE

Finalmente, la auditoria forense contempla una fase de seguimiento, en la que
se monitorean las acciones derivadas del informe: sanciones, procesos
judiciales, medidas correctivas o recuperacién de activos. En algunos casos, los
profesionales forenses actian como peritos ante instancias judiciales,

aportando su conocimiento técnico para explicar procedimientos, validar
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evidencia o responder cuestionamientos. Esta fase también ofrece la
oportunidad de sistematizar lecciones aprendidas y fortalecer la capacidad
institucional de prevencion y detecciéon de fraudes futuros (auditoria forense

preventiva).

Etapas:

e Monitoreo de las acciones correctivas o judiciales. Se da seguimiento al
uso del informe y a las acciones que se derivan de él.

e Apoyo pericial (si se requiere). Intervencion como perito en instancias

judiciales para explicar y defender técnicamente los hallazgos
presentados.

e Presentaciéon de recomendaciones, con el objetivo de fortalecer los

conftroles internos de las entidades auditadas y de otras entidades
publicas.

e lecciones aprendidas vy retrodlimentacién. Evaluacion interna del

proceso para mejorar futuras auditorias forenses.
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8. PRUEBAS DE AUDITORIA FORENSE

En esta seccion se hace una recopilacion, que no es, ni pretende ser exhaustiva,

sobre algunas de las principales herramientas de las que dispone el auditor

forense para llevar adelante una auditoria forense. Estas herramientas se

pueden utilizar en cualquiera de los momentos o las fases de la auditoria forense

y son fundamentales para apoyar la practica profesional y la generacion de

experiencia en esta materia. Su utilizacion redunda en una mejor y mds eficiente

lucha contra el fraude en la administracién publica.

La pizarra de investigacidon de fraude. La pizarra de investigacion de

fraude es una herramienta visual, dindmica y estructuralmente flexible
utilizada en auditoria forense para organizar, representar y dar
seguimiento a los elementos clave de una investigacion por fraude o
delito econdmico. Su finalidad principal es facilitar el andlisis relacional
enfre hechos, actores, documentos, flujos financieros, tiempos y otras
variables relevantes, permitiendo al equipo investigador comprender el
esquema del fraude en su conjunto y tomar decisiones informadas a

medida que avanza el caso.

Anexo 1.

La entrevista de indagacién directa. La entrevista se constituye en una

herramienta fundamental en el desarrollo de la auditoria forense,
orientada a la obtencién de informacidn relevante, validaciéon de hechos
y andlisis del comportamiento de los involucrados en posibles actos
iregulares. Este procedimiento se aplica mediante interacciones
estructuradas o  semiestructuradas con  funcionarios,  testigos,
proveedores, usuarios del sistema o posibles implicados, con el fin de
recabar testimonios, identificar contradicciones, obtener explicaciones

técnicas y revelar datos que no surgen de la revision documental.
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Su aplicacién requiere habilidades comunicacionales, conocimiento del
caso y dominio de técnicas investigativas, tales como el control del
entorno, la lectura del lenguaje corporal y el uso estratégico de la
evidencia disponible. Las enfrevistas, debidamente registradas vy
documentadas, pueden aportar elementos clave para la reconstruccion
de hechos, la formulacidon de hipdtesis y la sustentacion de
responsabilidades, especialmente en escenarios donde la prueba

documental es limitada o ha sido manipulada.

Anexo 2.

e Alertas tempranas v “red flags”. En el marco de |la auditoria forense, las

alertas tempranas y los red flags (banderas rojas) se definen como senales
indicativas de una posible irregularidad, anomalia o riesgo de fraude, que
no constituyen por si mismas una prueba, pero que justifican una revision
mas profunda, la activacion de mecanismos de control o el inicio de una

linea investigativa.

Anexo 3.

Las alertas tempranas son indicios iniciales, observables en la operacion
cofidiana, que pueden revelar deficiencias de control interno, patrones
inusuales de comportamiento o circunstancias atipicas en procesos
administrativos, financieros o contractuales. Su deteccion oportuna
permite anticipar riesgos y reducir la posibilidad de materializaciéon del

fraude.

Por su parte, los red flags representan senales mds especificas o reiteradas
que sugieren la existencia o inminencia de un acto fraudulento o doloso,
como por ejemplo la manipulacion de registros, la existencia de
relaciones no declaradas entre proveedores y funcionarios, la ausencia

de documentacion de respaldo en transacciones clave, o la justificacion
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débil de gastos relevantes. Estas senales pueden clasificarse segun

distintas categorias, tales como:

o Comportamiento del personal: resistencia a proporcionar
informacién, cambios repentinos de estilo de vida, exceso de
control sobre procesos sin justificacion.

o Patrones transaccionales: pagos divididos para evitar controles,
proveedores Unicos sin competencia, operaciones fuera del
horario habitual.

o Indicios documentales: documentos con fechas inconsistentes,
firmas dudosas, correcciones no justificadas, versiones multiples de
contratos.

o Senales estructurales: debilidad en la segregacion de funciones,

conftroles inoperantes, auditorias internas ignoradas o demoradas.

La identificacion sistemdtica de alertas y red flags es esencial para el
diseno de matrices de riesgo, el desarrollo de friages investigativos y la
aplicacién efectiva de procedimientos detectivos en auditoria forense. Su
adecuada valoracion permite focalizar los recursos hacia dreas criticas,

evitando abordajes aleatorios o generalistas.

e La Cadena de Custodia. La cadena de custodia es el conjunto de

procedimientos técnicos, administrativos y documentales que garantizan
la integridad, autenticidad, trazabilidad y conservacion de las evidencias
recolectadas durante una auditoria forense. Su propdsito es asegurar que
toda la informacion, documentos, objetos o registros digitales que se
utilicen como elementos probatorios en una investigacion se mantengan
en las mismas condiciones en que fueron obtenidos, sin alteraciones,
omisiones 0 manipulaciones indebidas que puedan comprometer su

validez legal o su valor técnico.

Anexo 4.
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En el contexto forense, cualquier elemento que pueda ser presentado
ante una autoridad judicial, disciplinaria o administrativa —ya sea un
documento fisico, un archivo digital, una grabacién, una entrevista o un
bien material— debe ser gestionado bajo un protocolo de cadena de
custodia desde el momento de su identificaciéon y recoleccion, hasta su
almacenamiento, andlisis y eventual entrega a instancias externas. Esto

incluye:

o La identificacion del origen de la evidencia (fecha, lugar,
funcionario que la obtiene).

o La descripciéon detallada del elemento (naturaleza, formato,
estado).

o El registro de cada transferencia de custodia entre responsables
(qQuién la entrega, quien la recibe, en qué condiciones).

o Elalmacenamiento seguro (acceso restringido, proteccion fisica o
digital).

o La documentacion continua de toda actividad que involucre la

manipulacién o andlisis del elemento.

El cumplimiento estricto de la cadena de custodia es indispensable para
preservar la fuerza probatoria de los hallazgos en auditoria forense. La
ruptura o negligencia en su manejo puede invalidar evidencia critica o
generar cuestionamientos juridicos sobre su autenticidad. Por ello, es
recomendable que las entidades fiscalizadoras cuenten con protocolos
estandarizados, formatos de registro y capacitacion especializada del

personal encargado de gestionar evidencia forense.

e El cuadro metodoldgico para la clasificacidon de evidencia. El cuadro

metodoldgico para la clasificacion de evidencia es una herramienta
utilizada en auditoria forense para ordenar, valorar y dar contexto a las
pruebas obtenidas durante un proceso de indagacién. Su objetivo
principal es sistematizar la evidencia recopilada de forma que se pueda

determinar su relevancia, confiabilidad, origen, vinculo con los hechos
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investigados y utilidad en la formulacion de hallazgos o en la eventual

sustanciaciéon de responsabilidades.

Anexo 5.

e ElTriage. En el contexto de la auditoria forense, el friage es una técnica
metodologica adoptada de la medicina de emergencia y la
criminalistica, que se utiliza para clasificar, priorizar y organizar la
informaciéon o evidencia disponible en una investigacion, con el fin de
enfocar los recursos hacia los elementos de mayor relevancia, urgencia
o impacto en el esclarecimiento de los hechos. El auditor, al enfrentarse
a una gran cantidad de datos, documentos, registros o fuentes de
informaciéon, decide cudles deben ser examinados primero, cudles
requieren atencion especializada, y cudles pueden postergarse o
descartarse, con base en criterios como el nivel de riesgo, la probabilidad
de irregularidad, la relevancia para la hipodtesis del caso o el grado de

afectacidon econdmica.

Anexo 6.

e FEl Arbol del Fraude. El arbol de valor del fraude es una herramienta visual

y analitica utilizada en auditoria forense, criminologia financiera y gestion
del riesgo, que permite descomponer, estructurar y representar los
componentes econdmicos de un hecho fraudulento, con el objetivo de
identificar cdmo se materializd el dano, quiénes se beneficiaron y cudl

fue la ruta del dinero o de los activos involucrados.

Anexo 7.

e |La Cadena de Valor del Delito. La cadena de valor del delito es una

herramienta analitica utilizada en auditoria forense, criminalistica
econdémica y lucha contra la corrupcion para identificar y describir las

etapas, actores, recursos y beneficios asociados a la comisidon de un acto
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delictivo, especialmente en delitos econdmicos o patrimoniales. Su
objetivo es entender cémo se genera, transforma y distribuye el *valor”
ilicito dentfro de una estructura organizada o un esquema fraudulento.

Anexo 8.

e Los Procedimiento Antifraude. Los procedimientos anfifraude son

acciones aplicadas por las organizaciones publicas o privadas para el
fraude. Estos procedimientos forman parte de un sistema de gestion del
riesgo y se aplican tanto en contextos de auditoria forense como en

operaciones normales de control interno.

Anexo 9.
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ANEXOS
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ANEXO 4. PROCEDIMIENTO DE LA CADENA DE CUSTODIA

ANEXO 5. CUADRO METODOLOGICO PARA LA CLASIFICACION DE EVIDENCIAS
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ANEXO 7. ARBOL DEL FRAUDE

ANEXO 8. LA CADENA DE VALOR DEL DELITO

ANEXO 9. PROCEDIMIENTOS ANTI-FRAUDE
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PIZARRA PARA LA INVESTIGACION DE FRAUDE

El diseno de una pizarra para la investigacion de un delito es una herramienta
visual utilizada por detectives, investigadores y analistas de fraude para
organizar informacién clave sobre un caso. Estas pizarras permiten conectar

pistas, sospechosos y evidencia de manera estructurada.

Disefo Pizarra Investigacion de Fraudes por # Mag. Pablo Fudim

El diseno de una pizarra para la investigacion de un delito es una herramienta
visual utilizada por detectives, investigadores y analistas de fraude para
organizar informacién clave sobre un caso. Estas pizarras permiten conectar

pistas, sospechosos y evidencia de manera estructurada.

Los elementos clave en una pizarra de investigacién criminal son:

e Datos del caso: Fecha, lugar y descripcion del delito/incidente o
denuncia.

e Sospechosos: Fotografias, nombres, usuarios, roles y posibles conexiones
con el crimen.

e Victimas: Informacion relevante sobre la persona afectada.

e Evidencia: Documentos, objetos encontrados y pruebas forenses.

GUIA DE AUDITORIA FORENSE



e Llinea de tiempo: Secuencia de eventos clave en la investigacion.

e Conexiones: Relacién entre sospechosos, victimas y evidencia.

e Hipodtesis: Posibles explicaciones del crimen basadas en la evidencia
recopilada.

e Notas y observaciones: Comentarios de los investigadores sobre pistas y
hallazgos.

e Marco Legal y Procesos Cenfrales: identificar regulaciones y procesos
especificos, presentes o ausentes.

e Ecosistema Digital: identificar los medios digitales utilizados o

manipulados:

o Dispositivos fijos 0 moviles.

o Redes.

o Servidores.

o Portales.

o Hubs, clouds, memorias, tokens.
o Programas o software.

o Usuarios y logs, etc.
Cdémo organizar una pizarra:
e Usar colores y efiquetas para diferenciar tipos de informacion.
e Dibujarlineas y flechas para conectar elementos relacionados.
e Agrupar lainformacién en secciones claras para facilitar la lectura.

e Actualizar constantemente la pizarra a medida que surjan nuevas pistas.

Toda la informaciéon recogida disponible debe figurar en la pizarra.
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PREPARACION DE ENTREVISTAS

Preparacion

Técnicas de Entrevista
Estrategias Clave
Lectura No Verbal
Estructuray Flexibilidad
Entrevista Cognitiva
Superar Obstaculos

Garantizar la Precision

Fuente: Estructura Metodoldgica para los primeros pasos de una entrevista

Efectiva por*: Mag. Pablo Fudim

El poder de las preguntas: dominar las entrevistas de investigacion de fraudes

El primer paso en la deteccidon de fraude. Las entrevistas de investigaciéon
constituyen una piedra angular en el edificio de la deteccidén y prevencion del
fraude. Es un proceso metddico que requiere una combinacidn de
conocimiento psicolégico, comprensidon legal y un enfoque estratégico para
obtener informacién que puede no estar faciimente disponible o no ofrecerse
voluntariomente. El papel del entrevistador es similar al de un navegador,
dirigiendo la conversacion a través de las turbias aguas del engano y las medias
verdades para llegar al meollo del asunto. Este paso inicial no se trata
simplemente de hacer preguntas; se trata de hacer las preguntas correctas de

la manera correcta.

Se trata de establecer una buena relacion, comprender la perspectiva del

enfrevistado y crear un entorno propicio para la apertura y la honestidad.

Desde la perspectiva de un examinador de fraudes experimentado, las

entrevistas de investigacion son tanto un arte como una ciencia. El arte radica
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en la interaccién humana, la capacidad de leer senales no verbales y la

capacidad de adaptarse al flujo dindmico de una conversacion.

La ciencia estd en la metodologia estructurada, la aplicaciéon de principios

psicolégicos y el uso de técnicas basadas en evidencia para guiar la entrevista.

AqQui hay algunas ideas detalladas sobre el proceso:

1.

Preparacion: antes de la entrevista, una preparacién exhaustiva es
fundamental. Esto incluye revisar toda la informacion disponible, formular un
objetivo claro y desarrollar una estrategia. Por ejemplo, en un caso de
malversacidn de fondos, el entrevistador podria revisar  los
registros financieros y las registraciones realizadas por los diferentes usuarios
y los correos electréonicos para identificar discrepancias que justifiquen una

explicacion.

Creacion de relaciones: establecer una conexidén con el entrevistado puede
afectar significativamente el resultado. Un entrevistador puede compartir un
inferés comun o expresar empatia hacia la situacién del entrevistado para

crear un vinculo.

Técnicas de interrogatorio: el uso de preguntas abiertas anima al
entrevistado a proporcionar mds informacién. Por ejemplo, en lugar de
preguntar "sFalsificd el informe?2" un entrevistador podria preguntar: "sPuede

explicarme cémo prepard el informe?”

Escucha activa: implica concentrarse completamente en el entrevistado,
comprender sus respuestas y responder de manera adecuada. No se trata
sélo de escuchar las palabras sino también de interpretar el significado que

hay detrds de ellas.

Control y direccion: El entrevistador debe mantener el control de la entrevista
sin ser dominante. Esto se puede lograr redirigiendo la conversacion

nuevamente al fema cuando se desvia.
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6. Documentacion: las notas o grabaciones detalladas garantizan que la
informaciéon recopilada se capture con precision y pueda consultarse mds

adelante.

7. Consideraciones legales y éticas: cumplir con los estdndares legales y las
pautas éticas es primordial para proteger los derechos del entrevistado y la

integridad de la investigacion.

A modo de ejemplo, consideremos el caso de un funcionario de adquisiciones
sospechoso de recibir sobornos. Un entrevistador eficaz podria comenzar
analizando el proceso de adquisicion en términos generales antes de limitarse a
transacciones especificas de interés. Este enfoque gradual permite al
entrevistador observar cambios en la conducta del oficial y recopilar

informacion que podria indicar posibles irregularidades.

Investigacion de
FraTdc Superar obstaculos
cumL‘nu

o
y E3

ecnicas de
Entrevjstas

v
“ar :

precision y la

Estructura y Lectura mas alla de las entrevista
flexibilidad palabras cognitiva

Fuente: Primeros pasos de una entrevista efectiva por‘)gE Mag. Pablo Fudim

Las entrevistas de investigacién son una disciplina matizada que desempena un
papel fundamental en el descubrimiento del fraude. Requiere un equilibrio entre
cuestionamiento tdactico, compromiso empdtico y perspicacia analitica para

lograr sus objetivos. Al dominar este primer paso, los examinadores de fraude
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preparan el terreno para una investigacion exitosa, asegurando que cada paso

posterior sea informado e intencional.

Técnicas para entrevistas efectivas

El arte de preguntar es una habilidad fundamental en el conjunto de
herramientas de cualquier entrevistador eficaz, particularmente en el contexto
de las entrevistas de investigacion para examinadores de fraude. Esta técnica
no se trata sélo de hacer las preguntas correctas, sino también de hacerlas de
la manera correcta. Es un delicado equiliorio entre buscar informacion y
mantener una relacion con el entrevistado. El objetivo es obtener respuestas
honestas, integrales y precisas que puedan confirmar sospechas o revelar
nuevas vias de investigacion. Desde la perspectiva de un examinador de
fraude, la capacidad de hacer preguntas incisivas y reveladoras puede
significar la diferencia entre descubrir la verdad y dejarse enganar por verdades

a medias o mentiras.

A contfinuacién, se presentan algunas técnicas que pueden mejorar la

eficacia de las entrevistas de investigacion:

1. Preguntas abiertas: son preguntas que no se pueden responder con un
simple "si" o "no". Animan al entrevistado a proporcionar mds detalles. Por

ejemplo, "sPuedes explicarme el proceso que seguiste?”

2. Preguntas de sondeo: después de una respuesta inicial, estas preguntas
profundizan mds. "sQué te llevd a tomar esa decisione" Es una pregunta

inquisitiva que podria revelar el proceso de pensamiento del entrevistado.

3. Preguntas reflexivas: estas preguntas reflejan lo que el entrevistado ha dicho
para confirmar su comprension o animarlo a dar mds detalles. "Entonces,
sestas diciendo que no estabas al tanto de las discrepancias en ese

momento?"
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10.

Preguntas aclaratorias: Cuando una respuesta es vaga o compleja, estas
preguntas buscan hacerla mds clara. "sPodria especificar qué quiere decir

con 'tfransacciones inusuales'e"

Preguntas capciosas: aunque a menudo se desaconsejan porque pueden
sugerir larespuesta, las preguntas capciosas pueden ser Utiles para confirmar
detalles. "Entonces, el informe se presentd el lunes por la mananag,

scorrecto?¢”

Preguntas hipotéticas: pueden ayudar a comprender los valores del
entrevistado o el proceso de toma de decisiones. "3Qué habrias hecho si

hubieras notado el errore"

Técnica de candlizacién: comenzar con preguntas generales y reducir
gradualmente a las especificas puede ayudar a construir una narrativa y

detectar inconsistencias.

Silencio: a veces, permanecer en silencio después de una respuesta puede
incitar al entrevistado a continuar hablando y potencialmente revelar mds

de lo que pretendia.

Revelacidon controlada de informacidon: Revelar informacidn conocida

gradualmente puede medir las reacciones y la honestidad del entrevistado.

Senales no verbales: prestar atencidén al lenguaje corporal puede
proporcionar informacién sobre el nivel de comodidad vy la veracidad del

entrevistado.

Por ejemplo, un entrevistador podria comenzar con una pregunta abierta como

"Describe tu funcidn en el departamento financiero". Segun la respuestq,

podrian utilizar una pregunta de sondeo: "Mencionaste conciliar cuentas. 3Con

qué frecuencia hiciste esto?" Si el entrevistado da una respuesta breve, una

pregunta reflexiva podria ser: "3Entonces conciliar cuentas era una tarea
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semanal para ti?". A esto podria seguirle una pregunta aclaratoria: "sDe qué

cuentas era responsable?”.

Preguntas de

Sedales No Sondeo

Verbalex

SFreguitatque
Comumicacne seo -
wxzresiones @ =formacion

Revelecon

Controlsda de Progunta
Informackin Feflexives
Compar Pregurrasaue

are construe sutorels

Fuente: Modelos de Preguntas para una entrevista efectiva por’%‘f Mag. Pablo Fudim

Al emplear estas técnicas, un entrevistador puede construir una imagen
completa de la situacion y evaluar la credibilidad de las declaraciones del
entrevistado. Es una danza estratégica de toma y daca, donde cada pregunta

sirve como un paso hacia el descubrimiento de la verdad.

Estrategias clave para una entrevista exitosa

Establecer una buena relacién es la piedra angular de cualquier entrevista
exitosa, particularmente en el contexto de las entrevistas de investigaciéon para
examinadores de fraude. Establecer una conexidon con el entrevistado puede
mejorar significativamente la calidad de la informacion recopilada. No se frata
simplemente de ser amigable; se frata de crear un respeto y una comprension

mutuos que fomenten la apertura y la honestidad. Los distintos entrevistadores
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tienen distintos enfoques para establecer esta conexién, pero el objetivo sigue
siendo el mismo: crear un entorno en el que el entrevistado se sienta cémodo

compartiendo informacion.

Desde la perspectiva de un examinador de fraude experimentado, la simpatia
no es sélo una sufileza; es una herramienta estratégica. Puede dar lugar a
respuestas mds sinceras y, a menudo, marcar la diferencia entre un gran avance
en un caso y un callejon sin salida. Por el contrario, un novato podria ver el
establecimiento de una buena relacion como una forma de abordar los
aspectos mdas desafiantes de una entrevista, usdndolo como un amortiguador

contra la tensidén que las preguntas dificiles pueden traer.

A confinuacion, se presentan algunas estrategias clave para establecer una

buena relacion:

1. Escucha activa: muestra interés genuino en lo que dice el entrevistado.
Asentir, mantener contacto visual y parafrasear sus palabras son signos de

participacion.

2. Terrenos en comuin: encuenfre temas de interés mutuo o experiencias
compartidas para discutir brevemente antes de sumergirse en las preguntas
de la entrevista. Esto podria ser tan simple como comentar sobre el clima o

un equipo deportivo local.

3. Empatia: demostrar comprension y compasion por la situacion  del
entrevistado. Por ejemplo, reconocer el estrés de ser entrevistado puede

tranquilizarlos.
4. Senales no verbales: tenga en cuenta el lenguaje corporal. Los gestos

abiertos y una postura relajada pueden hacer que el entrevistado se sienta

mdas cOmodo.
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5. Ajustar el estilo de comunicacion: haga coincidir el estilo de comunicaciéon
del entrevistado. Si son formales, responda de la misma manera. Si son mas

desenfadados, puede ser adecuado adoptar un tono similar.

6. Pregunta respetuosa: formule las preguntas de manera que no genere
confrontacion. En lugar de "sPor qué lo hiciste?2" considere "sPuede

ayudarme a comprender qué llevd a esa decision?”

7. Confidencialidad: asegure al enfrevistado que su informacion se manejara

con discrecion, lo que puede fomentar una mayor apertura.

8. Paciencia: Dé tiempo al entrevistado para pensar y responder. Apresurarlos

puede generar resistencia o respuestas incompletas.

Habilidades de Comunicacion
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Fuente: Habilidades de comunicacion para una entrevista

efectiva por’¥ Mag. Pablo Fudim

Por ejemplo, considere una entrevista con un sospechoso en un caso de fraude.
El examinador comienza analizando el papel anterior del sospechoso en la
empresa y expresando un interés genuino en los desafios y éxitos que
experimentd. Esto no sélo proporciona un contexto valioso para la investigacion,
sino que también ayuda a reducir las defensas, lo que hace que sea mds

probable que el sospechoso divulgue informacion critica.
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En resumen, establecer una buena relacidn es un arte que requiere una
combinacion de empatia, paciencia y comunicacion estratégica. Se frata de
crear un puente de confianza que pueda conducir a una gran cantidad de
informacién crucial para cualquier examen de fraude. Al emplear estas
estrategias, los examinadores de fraude pueden maximizar la efectividad de sus

enfrevistas y acercarse al descubrimiento de la verdad.

Lectura mas alla de las palabras

En el dmbito de las entrevistas de investigacion, la capacidad de leer senales
no verbales es tan crucial como el arte de formular las preguntas correctas. Si
bien las palabras pueden ser enganosas, el cuerpo a menudo dice mucho y
revela verdades que permanecen tdcitas. Un ceno fruncido, una mirada fugaz
o un tic nervioso pueden ser signos reveladores de engano, malestar o incluso
verdades ocultas. Para los examinadores de fraude, perfeccionar la habilidad
para interpretar estas senales puede significar la diferencia entre desculbrir un

plan fraudulento o ser enganado por un encubrimiento inteligente.

Desde la perspectiva de un investigador experimentado, las senales no verbales
son expresiones espontdneas de los verdaderos sentimientos de un sujeto. Estas
respuestas involuntarias pueden proporcionar una gran cantidad de
informacion si se observan cuidadosamente. A continuacién, se ofrecen

algunas ideas para comprender las senales no verbales:

1. Comportamiento bdasico: Establecer el comportamiento bdsico de una
persona es esencial. Esto implica observar cémo actua un individuo cuando
estd relajado y habla con sinceridad. Cualquier desviacion de esta linea de

base puede indicar estrés o engano.

2. Expresiones faciales: El rostro es un lienzo de emociones. Las micro
expresiones, breves expresiones faciales involuntarias, pueden revelar las
verdaderas emociones de una personag, incluso si infenta ocultarlas. Por
ejemplo, una mueca rdpida puede aparecer en el rostro de un sujeto

cuando dice una mentira.
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Contacto visual: Los ojos pueden indicar confianza, ansiedad o evasion.
Demasiado contacto visual puede ser tan revelador como muy poco. Un
sujeto que evita el contacto visual puede estar reteniendo informacion,
mientras que uno que mantiene el contacto visual durante demasiado

tiempo puede estar intentando imponer dominio o control.

Lenguaje corporal: la postura y los gestos pueden tfransmitir una variedad de
emociones. Los brazos cruzados pueden sugerir una actitud defensiva,
mientras que inclinarse puede mostrar interés o entusiasmo. Un investigador
podria notar los pies de un sujeto apuntando hacia la puerta, posiblemente

indicando un deseo de escapar de la situacion.

Paralingiistica: se refiere a los aspectos vocales de la comunicacion no
verbal, como el fono, el tono y el ritmo. La voz de un sujeto puede quebrarse

cuando estd nervioso o puede hablar mds rdpido cuando intenta enganar.

Proxémica: La distancia fisica mantenida durante una entrevista también
puede ser informativa. Alguien que miente puede crear mds espacio fisico
para sentirse mds seguro, mientras que alguien que dice la verdad puede

sentirse coOmodo con una proximidad mds cercana.

Toque: El uso del tacto puede indicar niveles de comodidad o usarse para
enfatizar un punto. Sin embargo, en un contexto de investigacion, el
contacto es poco comun y puede ser un indicador significativo de la

relacion entre el entrevistador y el sujeto.

Sincronia: Reflejar o hacer coincidir el lenguaje corporal, la voz y la postura
puede indicar simpatia y veracidad. La falta de sincronia, por ofra parte,

podria sugeririncomodidad o deshonestidad.

Al integrar el andlisis de senales no verbales con respuestas verbales, un

investigador puede formarse una imagen mds completa de la credibilidad del

sujeto. Por ejemplo, si un entrevistado afirma haber estado en un lugar

determinado a una hora determinada, pero se rasca la nariz (un gesto comun
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relacionado con el estrés) mientras lo dice, esto podria justificar una mayor

investigacion.

Elementos de la Comunicacion No Verbal

Comportamients
Bisico Contacto Visual Paralinglistica Togue

> > G
aYaYa Yo

Expresiones Lenguaje Corpoeal Proxémica Siscronia
Faciales

Fuente: Elementos de comunicacidén no verbal por‘j%‘E Mag. Pablo Fudim

Las senales no verbales son una herramienta poderosa en el arsenal de
cualquier examinador de fraude. Sirven como un didlogo tdcito que, cuando se
interpreta correctamente, puede revelar la realidad detrds de la fachada de
las palabras. Como ocurre con cualquier habilidad, la practica y el aprendizaje
continuo son claves para dominar la capacidad de leer mds alld de las
palabras. Si permanece observador y atento, un investigador puede volverse

experto en discernir la verdad que se esconde debajo de la superficie.

Estructura y flexibilidad

En el dmbito de la entrevista de investigacion, la elaboracién de una guia de
entrevista es una tarea critica que requiere un delicado equilibrio
entre estructura y flexibilidad. Esta guia sirve como hoja de ruta para el
entrevistador, proporcionando un camino claro a través del terreno de la
entrevista y al mismo tiempo permitiendo desvios para explorar vias de
investigacion inesperadas pero relevantes. Es similar a prepararse para un vigje;
uno debe tener un destino en mente y, al mismo tiempo, permanecer abierto a

los descubrimientos fortuitos a lo largo del camino.
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Desde la perspectiva de un examinador de fraude experimentado, la guia es
un andamio sobre el que se construye la entrevista, asegurando que se cubran
todos los temas necesarios sin limitar el flujo de la conversacion. Es una
herramienta que permite la adaptaciéon a la dindmica Unica de cada

enfrevistado, ya sea un testigo cooperativo o un sujeto reticente.

Por otro lado, un psicélogo podria enfatizar la importancia de generar simpatia
y confianza, sugiriendo que la guia incluya indicaciones para preguntas abiertas
gue alienten al entrevistado a hablar lioremente, revelando asi mds de lo que

podria. Con inferrogatorio directo.

A continuacidn se presentan algunos elementos clave a considerar al elaborar

la guia de entrevista perfecta:

1. Establecimiento de objetivos: comience definiendo claramente los objetivos
de la entrevista. sQué informacion es crucial para su investigaciéon? Esto
determinard las preguntas centrales en torno a las cuales se estructurard su

guia.

2. Jerarquia de preguntas: organice sus preguntas de generales a especificas.
Comience con preguntas amplias que establezcan el contexto y luego

profundice en los detalles. Por ejemplo, podria comenzar con "3;Puede
describir su funcidn en el departamento?”. antes de pasar a "3sQué acciones

especificas tomod el dia en cuestiéon?"

3. Flexibilidad para el seguimiento: deje espacio para preguntas de
seguimiento. Si un enfrevistado menciona un evento o una persona

inesperados, prepdrese para explorar ese hilo mds a fondo.
4. Senales de comportamiento: incluya recordatorios para observar senales no

verbales. Un cambio en el lenguaje corporal o en el fono puede indicar

cudndo profundizar mds o cudndo dar marcha atrds.
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5. Consideraciones legales: asegurese de que sus preguntas sean legalmente
sélidas. Evite preguntas capciosas que puedan invalidar las respuestas del

entrevistado.

6. Creacion de relaciones: intercale preguntas para establecer relaciones a lo
largo de la guia para mantener una conexion con el entrevistado. Preguntas
como "sComo ha estado tu dia?" puede dliviar la tensidn y fomentar la

apertura.

7. Cierre: planifigue una conclusion fluida de la entrevista. Resuma los puntos
clave y agradezca al enfrevistado por su tiempo, dejando la puerta abierta

para futuros contactos si es necesario.

Por ejemplo, en un caso que involucra sospecha de malversacion de fondos, un
entrevistador podria usar la guia para pasar de discutir las responsabilidades
laborales generales del entrevistado a su acceso a los sistemas financieros vy,
finalmente, a sus actividades en fechas especificas de interés. La guia pediria al
enfrevistador que notara cualquier discrepancia en el relato del entrevistado o

cualquier signo de incomodidad al discutir ciertos temas.

Componentes de la entrevista

Fuente: Componentes de la entrevista por% Mag. Pablo Fudim
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Enresumen, la guia de entrevista perfecta es ala vez un marco y un documento
vivo. Proporciona una estructura para garantizar una cobertura integral de los
temas de investigacion, sin dejar de ser lo suficientemente flexible para
adaptarse al flujo de la enfrevista. Respeta la narrativa del entrevistado y
fomenta un enfoque conversacional, al mismo tiempo que se mantiene dentro
de los limites de las practicas de entrevista legales y éticas. Elaborar una guia de
este tipo es una forma de arte que combina la ciencia de la investigacién con

los matices de la interaccidon humana.

El papel de la entrevista cognitiva en el examen de fraude

La entrevista cognitiva, una técnica arraigada en la investigacion psicoldgica,
es fundamental en el dmbito del examen de fraude. Es un método que va mds
alléd de la mera recopilacion de hechos; profundiza en la psicologia de la
memoria y la percepcioén. Este enfoque es particularmente beneficioso cuando
los entrevistadores intentan reconstruir eventos que ocurrieron en el pasado, lo
que suele ser el caso en las investigaciones de fraude. Al hacer preguntas
abiertas y alentar al enfrevistado a recordar sus experiencias en detalle, la
entrevista cognitiva puede descubrir informacién valiosa que de otro modo
permaneceria oculta. Es un proceso que requiere paciencia, empatia y una
conducta no conflictiva para fomentar un entorno en el que el entrevistado se

sienta comodo compartiendo informacidn.

Desde la perspectiva de un examinador de fraude, la entrevista cognitiva sirve
como herramienta para armar el rompecabezas de las prdcticas enganosas.
No se trata sélo de detectar una mentira en el momento; se trata de
comprender la narrativa que condujo al comportamiento fraudulento. Este
metodo permite a los examinadores identificar inconsistencias y lagunas en la
historia del entrevistado, lo que puede ser crucial para desentranar complejos

esquemas de fraude.
1. Establecer una buena relacion: establecer una conexidn con el entrevistado

es esencial. Prepara el escenario para un infercambio de informaciéon mds

abierto y honesto. Por ejemplo, un examinador podria comenzar discutiendo
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temas neutrales para que el entrevistado se sienta cémodo antes de

profundizar en preguntas mds delicadas.

Restablecimiento del contexto: alentar al entrevistado a volver a visitar
mentalmente la escena del incidente puede desencadenar recuerdos mas
detallados. Un examinador podria preguntar: "sPuede describir la sala

donde tuvo lugar la reuniéng"

Recuerdo variado: pedirle al entrevistado que cuente el evento desde
diferentes perspectivas o en un orden cronoldgico diferente puede revelar
nuevos detalles. Por ejemplo, "Dime qué pasd desde el momento en que

saliste de la oficina".

Sondeo de detalles: profundizar en los detalles a menudo puede conducir a
avances. Un examinador podria preguntar: "sQué vio exactamente en la

pantalla de la computadora cuando notd la discrepancia?”

Verificaciéon cruzada: comparar declaraciones de diferentes puntos de la
entrevista puede ayudar a identificar inconsistencias. Un examinador podria
notar: "Antes mencionaste que la transaccion fue aprobada el viernes, pero

ahora dices que fue el jueves. sPuedes aclararlo?".

Preguntas no orientadoras: para evitar influir en las respuestas del
enfrevistado, es importante hacer preguntas abiertas que no sugieran una

respuesta en particular.

Reconocer senales no verbales: un examinador debe estar en sintonia con
el lenguaje corporal y el tono del entrevistado, que a veces pueden decir

mdas que las palabras.
Manejo del engano: si un examinador sospecha de engano, debe navegar

la conversacion con cuidado para evitar avisar al entrevistado mientras

reune mas pruebas.
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Técnicas para la Entrevista Cognitiva Efectiva
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Fuente: Pasos bdsicos del disefio de la entrevista cognitiva

por’¥ Mag. Pablo Fudim

En la préctica, la entrevista cognitiva ha demostrado su eficacia. Tomemos el
caso de un investigador de fraude corporativo que utilizdé esta técnica para
descubrir una estafa de adquisiciones. Al pedirle al sospechoso que describiera
el proceso de licitacidon en orden inverso, el investigador notd vacilaciones y
discrepancias que no eran evidentes cuando la historia se contaba
cronolégicamente. Esto llevd a una confesion y a la recuperacion de

importantes fondos.

La entrevista cognitiva es una técnica poderosa y matizada en el arsenal de los
examinadores de fraude. Respeta las complejidades de la memoria y la
comunicacioén humanas, proporcionando un camino para descubrir verdades

ocultas bajo capas de engano y desvio.

Superar obstdculos comunes

Las entrevistas de investigaciéon son una habilidad fundamental para los
examinadores de fraude y requieren una combinaciéon de psicologia,
conocimientos juridicos y comunicacion interpersonal. Uno de los principales

desafios en este campo es superar los diversos obstdculos que pueden surgir
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durante una enftrevista. Estos obstdculos pueden variar desde barreras
psicolégicas hasta restricciones legales, cada una de las cuales presenta

dificultades Unicas que deben superarse con cuidado y experiencia.

Desde la perspectiva del entrevistador, establecer simpatia y confianza con el
entrevistado es primordial, aungue a menudo estd lleno de complejidad. El
entrevistado, por otro lado, puede estar lidiando con estrés, miedo o el deseo
de ocultarinformacién, lo que puede llevarle aresistirse 0 a enganarse. Ademds,
el entorno organizacional puede influir en la dindmica de la entrevista, y factores
como la cultura corporativa y la politica interna influyen. Para profundizar en
estos desafios, explorémoslos a tfravés de una combinacion de ideas y ejemplos

prdcticos.

1. Crear una buena relacion: establecer una conexidén con el enfrevistado es
esencial, pero puede verse obstaculizado por la desconfianza o la hostilidad.
Por ejemplo, un examinador puede encontrar que un empleado sospechoso
de malversacién de fondos se ha puesto a la defensiva y no coopera. En
tales casos, emplear técnicas como la escucha empdtica y el

cuestionamiento sin confrontacion puede ayudar a reducir las barreras.

2. Lidiar con el engano: los entrevistados pueden mentir u ocultar informacién,
lo que dificulta determinar la verdad. Un examinador de fraudes podria notar
inconsistencias en la historia de un entrevistado, lo que sugiere que no estd
siendo del todo veraz. Los enftrevistadores expertos utilizardn una
combinacion de preguntas abiertas y verificacién de hechos para revelar la

realidad de la situacion.

3. Limites legales y éticos: navegar porlos aspectos legales de lo que se puede
y no se puede preguntar o perseguir en una entrevista es un desafio
constante. Por ejemplo, al investigar los antecedentes financieros de un
empleado, un entrevistador debe tener cuidado de no violar las leyes de

privacidad.
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4. Sesgos cognitivos: tanto los entrevistadores como los entrevistados pueden
ser victimas de sesgos que afecten el resultado de la enfrevista. Un
entrevistador podria sufrir un sesgo de confirmacion y buscar sélo la
informacion que respalde su hipodtesis inicial. Para mitigar esto, es importante
abordar cada entrevista con una mente abierta y considerar toda la

evidencia de manera objetiva.

5. Gestion emocional: gestionar el contenido emocional de una entrevista es
crucial. Un entrevistado que se siente abrumado emocionalmente puede
cerrarse o volverse erratico, como se ve cuando un examinador confronta a
un empleado con evidencia de su fraude, lo que lleva a un arrebato

emocional.

6. Sensibilidad cultural: en el lugar de trabajo globalizado de hoy, las
diferencias culturales pueden afectar el proceso de enfrevista. Los
malentendidos que surgen de las normas culturales pueden llevar a
interpretaciones incorrectas del comportamiento o las respuestas. Es
importante que los entrevistadores sean culturalmente conscientes vy

sensibles a estas diferencias.

7. Desdfios tecnolégicos: con el aumento del trabagjo remoto vy la
comunicacion digital, los entrevistadores deben adaptarse a realizar
entrevistas a través de video-llamadas, 1o que puede presentar problemas
como problemas de conectividad o la incapacidad de leer senales no

verbales como efectivamente.

A fravés de estos puntos, queda claro que la enfrevista de investigacion es una
tarea compleja que requiere un enfoque multifacético. Al comprender
y abordar estos obstdculos comunes, los examinadores de fraude pueden

mejorar su capacidad para realizar entrevistas eficaces y reveladoras.
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Fuente: Componentes de la entrevista por"'%E Mag. Pablo Fudim

Limites éticos de las entrevistas de investigacion

Las entrevistas de investigacion son una herramienta fundamental en el arsenal
de los examinadores de fraude, pero es una herramienta que debe usarse con
precaucion y dentro de los limites de la ley. Los limites éticos de la entrevista de
investigacion estdn disenados para proteger los derechos del entrevistado y al
mismo tiempo garantizar la integridad de la investigacion. Estos limites no son
sélo requisitos legales; son imperativos morales que guian a los profesionales
hacia una conducta responsable y justa. En el contexto del examen de fraude,
hay mucho en juego y la presion para obtener informacion a veces puede
conducir a prdcticas que pueden comprometer los estdndares éticos de la

profesion.

Desde la perspectiva de la ley, existen pautas claras que deben seguirse. Por
ejemplo, el derecho al silencioy la presuncién de inocencia son principios
fundamentales que deben respetarse durante cualquier proceso de
investigacion. Por ofro lado, desde un punto de vista ético, el entrevistador debe

equilibrar la necesidad de informacién con los derechos del individuo. Este
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equilibrio es delicado y requiere una comprension profunda tanto de las

obligaciones legales como de las consideraciones éticas.

A continuacién, se presentan algunos puntos clave que resaltan los limites éticos

de la entrevista de investigacion:

1.

Participacion voluntaria: los entrevistados nunca deben sentirse obligados a
participar en una enftrevista. El uso de la fuerza, amenazas o presiones
indebidas compromete la voluntariedad de la entrevista y puede invalidar

cualqguier informacion obtenida.

Consentimiento infformado: Los participantes deben tener pleno
conocimiento de sus derechos, incluido el derecho a no responder
preguntasy el uso potencial de su informacién. También se les debe informar

sobre el propdsito de la entrevista y la identidad del entrevistador.

Confidencialidad y Privacidad: La informacioén obtenida durante una
entrevista debe tratarse con la mdxima confidencialidad. Sélo las personas
qgue estén directamente involucradas en la investigacion deben tener

acceso a esta informacion.

Precision y grabacion: las enfrevistas deben documentarse con precisidon
para garantizar que la informacion recopilada sea confiable. Esto puede
implicar una grabaciéon de audio o video, siempre que el entrevistado haya

dado su consentimiento.

Evitar preguntas capciosas: las preguntas deben ser abiertas y no llevar al
enfrevistado hacia una respuesta particular. Las preguntas capciosas

pueden dar lugar a informacién sesgada que puede no reflejar la verdad.
Practica no discriminatoria: Los entrevistadores no deben discriminar por

motivos de raza, género, edad, religion o cualquier ofra caracteristica. Todos

los entrevistados deben ser tratados con igualdad y respeto.
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7. Competencia profesional: 10s entrevistadores deben estar debidamente
capacitados y capacitados para realizar entrevistas. Esto incluye
comprender como comunicarse de manera efectiva y cémo interpretar

senales no verbales.

Principios éticos de la investigacién
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Fuente: Principios Eticos del disefio de la entrevista por"‘%s Mag. Pablo Fudim

Por ejemplo, consideremos un caso en el que un entrevistador, en un intento de
extraer informacién, da a entender que la negativa del entrevistado a
responder preguntas podria interpretarse como una admision de culpabilidad.
Esta prdactica no sélo viola el principio ético de la participacion voluntaria, sino
que también infringe el derecho legal al silencio. Un enfoque de este tipo podria
dar lugar a confesiones falsas o al suministro de informacién inexacta, lo que en

Ultima instancia socavaria la integridad de la investigacion.

Si bien las entrevistas de investigaciéon son una técnica poderosa para los
examinadores de fraude, deben realizarse dentro del marco de estdndares
legales y éticos. Al adherirse a estos principios, los profesionales no sdlo respetan

la ley, sino que también contribuyen a la credibilidad y eficacia de sus
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investigaciones. Es esta adhesidon la que mantiene la confianza en el proceso y

garantiza que se haga justicia de manera justa y equitativa.

Garantizar la precision y la integridad

En el dmbito de la entrevista de investigacion, la conclusidon es tan critica como
la apertura. Es la etapa en la que el entrevistador debe asegurarse de que toda
la informacidon recopilada sea precisa y completa. Esto no es simplemente una
formalidad sino un paso crucial para solidificar la integridad de la entrevista. Es
un momento de reflexion, verificacion vy, si es necesario, aclaracion. Desde la
perspectiva de un examinador de fraude, esta fase es la Ultima oportunidad
para confirmar los hechos, evaluar la credibilidad de la informacion y garantizar

que nada haya sido malinterpretado o dejado sin explorar.

1. Resumen: una buena prdctica es resumir los puntos clave discutidos durante
la entrevista. Esto permite que tanto el entrevistador como el entrevistado
estén de acuerdo sobre lo que se ha dicho y brinda la oportunidad de
corregir cualqguier inexactitud en el acto. Por ejemplo, si un entrevistado
menciond una transaccion sospechosa que ocurrié "varias veces en junio”,
el entrevistador podria aclarar: "Cuando dice 'varias veces', 3se refiere a tres

veces o estamos hablando de ocurrencias mds frecuentes?2”

2. Verificacion cruzada: Es esencial verificar la informacion con documentos,
registros electronicos u otras entrevistas. Esta triangulacién ayuda a construir
un caso sdélido. Por ejemplo, si un entrevistado afirma que estuvo de licencia
durante un periodo crucial de actividad fraudulenta, verificar sus registros de

licencia puede corroborar o confradecir su afirmacion.

3. Cierre abierto: ofrecer al enfrevistado la oportunidad de agregar cualquier
otra cosa puede descubrir detalles adicionales que no estaban cubiertos en
las preguntas. Este enfoque abierto puede llevar a revelaciones, como que
el entrevistado recuerde un detalle de Ultimo momento como: "Ah, vy
también recibi un correo electronico advirtiendo sobre este tema, pero no

pensé que fuera importante en ese momento".
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Confirmar la comprension: es vital asegurarse de que el entrevistado
comprenda las posibles implicaciones de sus declaraciones. No se trata de
infimidarlos sino de fransparencia. Por ejemplo, un entrevistador podria decir:
"Quiero asegurarme de que comprenda que las transacciones que ha
descrito podrian considerarse fraudulentas. 3Hay algo que le gustaria

modificar o explicar?".

Documentacion: El enfrevistador debe documentar la confirmacion por
parte del enfrevistado de la exactitud e integridad de la informacion
proporcionada. Esto podria ser a través de una declaracion firmada o una
grabacién de audio/video, que sirva como evidencia de que el entrevistado

verifico la informacion.

Plan de seguimiento: Si quedan cabos sueltos, el entrevistador debe delinear
un plan de seguimiento. Esto podria incluir entrevistas adicionales, revisiones
de documentos o andlisis adicionales. Por ejemplo, "Segin nuestra
conversacion, necesitaremos revisar los servidores de correo nicho para las

fechas que mencionaste para verificar la comunicacién que describiste”.

Proceso de Garantia de Calidad
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Fuente: Principios de calidad de la entrevista por"';%‘s Mag. Pablo Fudim
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Al seguir meticulosamente estos pasos, el entrevistador no sdlo concluye la
sesion actual con una sensacion de integridad, sino que tfambién sienta las bases
para cualquier accién de seguimiento necesaria. Esta minuciosidad es lo que
separa una entrevista de rutina de una conversacion de investigacion magistral
que puede resistir el escrutinio y contribuir a la resolucion de casos complejos de

fraude.
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ANEXO 12. ALERTAS TEMPRANAS / RED FLAGS

Mejores prdcticas preventivas de identificacion de fraudes

A grandes rasgos, el término” monitoreo de fraudes” se refiere a la vigilancia en
tiempo real de las operaciones para detectar posibles casos de eventos de
fraude y detenerlos. En términos prdcticos, una alerta de fraude se genera y se
envia con el fin de proporcionarinformacién sobre la actividad relacionada con

el fraude que tiene lugar en algun drea de la organizacion.

También pueden alertar a los analistas de fraude de que hay casos pendientes
de revision manual. Por ejemplo, que un comprador que intenta realizar una
compra ha recibido una puntuaciéon de riesgo medio y el caso debe ser

investigado por un humano.

De este modo, se podria pensar en el monitoreo de fraudes y alertas como algo
similar a un cortafuego, ya que el sistema estd siendo monitoreado en busca de

casos de fraude y se envian alertas cuando se encuentra uno y se bloquea.

En la mayoria de las soluciones modernas de monitoreo y prevencion del fraude,
las alertas de fraude son personalizables segun las necesidades y requisitos de
la empresa, lo que permite una interrupcién minima mientras que la informacion

importante sigue llegando a los miembros del equipo que necesita.

Para ello la organizacion debe poseer una cadena de valor documentada y sus
procesos centrales y periféricos embebidos en sistemas de informacion que
permitan extraer datos y establecer alertas tempranas en forma continua,

flexible y redundante.
Exploracion de Datos/ Andlisis de Datos / Mineria de Datos (Data Mining)
e Un conjunto de principios, conceptos y técnicas que estructuran el
pensamiento y andlisis de datos.

e Extrae informacién y conocimientos Utiles de grandes volimenes de

datos siguiendo un proceso con pasos razonablemente bien definidos.
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e Cambiala forma de pensar sobre los datos y su papel en los negocios.

La exploracion de datos y la mineria de datos son procesos clave en el andlisis
de grandes voluUmenes de informacién. La exploracion de datos se enfoca en
examinar y visualizar datos para identificar patrones y tendencias, mientras que
la mineria de datos va un paso mds alld, aplicando algoritmos y técnicas

avanzadas para extraer conocimiento Util.

La mineria de datos sigue una serie de pasos esenciales:

e Definicidon del problema y comprension de los objetivos empresariales.

e Seleccidony preparacion de los datos pertinentes.

e Exploracion de los datos para identificar patrones y anomalias.

e Modelado y evaluacion utilizando técnicas estadisticas y algoritmos.

e Interpretacién de los resultados y toma de decisiones basadas en los

hallazgos.

Algunas técnicas comunes de la mineria de datos incluyen:

e Clasificacion: Asigna categorias a los datos segin sus caracteristicas.

e Regresion: Predice valores numéricos basados en relaciones entre
variables.

e Agrupamiento: [dentifica grupos de datos con caracteristicas similares.

e Deteccion de anomalias: Encuentra valores atipicos que pueden indicar

errores o fraudes.

Estas técnicas nos ayudan a comprender a las organizaciones y sus dafos en un
todo, una conformacion de un ecosistema bdsico que muestra la gestion y la
toma de decisiones en forma constante con la produccidén de los datos
capturados que documentan y refrendan las acciones diarias realizadas y sus

diferentes resultados.
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Fuente: Estructura Metodoldgica Andlisis de Datos por#¥ Mag. Pablo Fudim

Andlisis de datos y patrones sospechosos

Utilizar herramientas de andlisis de datos para identificar iregularidades
en las transacciones financieras.
Aplicar modelos de deteccidon de anomalias para descubrir

comportamientos fuera de lo comun.

Monitoreo en tiempo real

Implementar sistemas de vigilancia que analicen las fransacciones de
manera continua.

Generar alertas automdticas cuando se detecte actividad sospechosa.

Uso de inteligencia artificial y aprendizaje automdatico

Aprovechar algoritmos de |IA para predecir y bloquear posibles fraudes
antes de que ocurran.
Entrenar modelos con grandes volUmenes de datos histéricos para

mejorar la precisién en la identificacién de amenazas.

Auditorias internas, continuas y externas

Realizar revisiones periddicas para detectar inconsistencias en procesos

financieros.
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e Contar con auditores especializados que analicen la viabilidad y

fransparencia de |os registros.

5. Educacidén y concienciacion
e Capacitar a empleados sobre coémo identificar senales de fraude y
reportarlas adecuadamente.
e Fomentar una cultura organizacional basada en la fransparencia vy la

ética.

é. Implementacion de controles de seguridad
e Aplicar autenticacidn multifactorial para prevenir accesos no
autorizados.
e Limitar el acceso a datos financieros sensibles a través de permisos y

cifrado.

Cada una de estas practicas ayuda a reducir riesgos y fortalece las actividades

de conftrol y seguridad frente a los fraudes financieros.

FRAUDE
EVENTO EXTRANO
ANOI\-I-IALI'A
OUTLIER

Fuente: Estructura Metodolégica Descubrimiento del Fraude con

Andlisis de Datos |oor"’¢s Mag. Pablo Fudim

Técnica 1 Boxsplot
Un diagrama de caja es un tipo de resumen grafico de los datos. La clave para

la elaboracion de un diagrama de caja es el cdlculo de la mediana y de los

cuartiles Q1 y Q3 También se necesita el rango intercuartilico, RIC= Q3 -Q1.
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PERCENTIL: El percentil p es un valor tal que por lo menos P por ciento de las
observaciones son menores a ese valor

Q1 = primer cuartil, o percentil 25

Q2 = segundo cuartil, o percentil 50 o mediana

Q3 = tercer cuartil, o percentil 75
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Técnica 2 Ley de Bendford

“Que los diez digitos no ocurren con igual frecuencia debe ser evidente para
cualquiera que haga mucho uso de las tablas logaritmicas, y que note cudnto

mdas rdpido se desgastan las primeras pdginas que las Ultimas” NEWCOMB, 1881.

Cuando usa Bendford

e Conjuntos de nUmeros que resultan de la combinacion matemdtica de
nUumeros.

e Elresultado proviene de dos distribuciones.

e Datos a nivel de fransaccion.

e En grandes conjuntos de datos. Cuantas mds observaciones, mejor.
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e Cuentas que parecen estar “conformadas” - Cuando la media de un

conjunto de nUmeros es mayor que la mediana y la asimetria es positiva

Probabilidad 1 2 3 4 s 6 7 8 9

0301 0176 0.125  0.097  0.079 0.067 0.058 0.051  0.046

Distribucion Esperada y Dutribucion Actsal Frimer igao

.
s
] [
é
Cigts

Técnica 3 VON MISES

perads st Daly Brgvme AL

e Se espera que ciertos eventos ocurran en momentos similares en el
tiempo (Clientes que realizan tfransacciones a horas similares / asientos
contables de determinada naturaleza).

e El tratamiento de la hora puede ser complicado 00:00 = 24:00.

e No hay una ordenaciéon natural, por ejemplo 523:00 < 0> 01: 002

e mu=media periddica.

e kappa = medida de concentracién de cada marca de tiempo.

e densidad = probabilidad de las marcas de tiempo.

e alpha =intervalo de confianza (p.e. 95%).
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Modelar el tiempo como una variable periddica utilizando la distribucion de
VON mises

| Arithmetic | Periodic Confidence Periodic
Time | mean mean interval feature

18:25 - = - -

20:27 - - -~ >

20:53 19:26 19:26 17:45 - 21:07 TRUE
19:55 19:56 18:09-21:42  FALSE
19:12 15:08 21:02  17:13 - 00:51 TRUE
23.39 15:56 20:37 17:00 - 00:14 TRUE
06:05 17:14 21:10  17:21-00:59  FALSE

Modelar el fiempo como una variable periddica utilizando la distribucion de
VON mises

count
=

Técnica 4 Red Social

e Homofilia (literalmente «amor a los igualesy) a la tendencia de las
personas por la atraccidn a sus homonimos. La similitud puede ser
respecto a diferentes atributos como edad, sexo, creencias, educacion,

estrato social, entre otros.
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e Homofilia en las redes sociales (de sociologia) Las personas fienen una
fuerte tendencia a asociarse con otras que perciben como similares a
ellos mismos de alguna manera.

e Homofilia en las redes de fraude Los defraudadores tienen mds
probabilidades de estar conectados con otros defraudadores, y las
personas legitimas tienen mdas probabilidades de estar conectadas con

otras personas legitimas.
Atributos por considerar

e Coeficiente de asertividad: son positivos si los e
. 8

vértices similares (basados en alguna propiedad

externa) tienden a conectarse entre ellos, y
negativo en caso conftrario. e

e Geodésica: Camino mds corto entre nodos, por ‘ .
ejemplo, entre Ay 7. s

e Grados: NUmeros de nodos con los cuales
conecta c/u de ellos.

e Cercania: Distancia inversa de un nodo a todos los demds nodos de la
red.

e "“Entre ellos”: NUmero de veces que un nodo aparece en las geodésicas

de lared.

a
@
75\;/'
@ \
\ [ Highest Centrality
Qe—Pe—P+— @ e \ :
i . Betwannreas Cantraty
\ . Ciosoress Cantrally
G) Degree Cansaity

® w
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Técnica 5 Dispersion

Los grdficos de dispersion se usan para averiguar la infensidad de la
relaciéon entre dos variables numéricas.

El eje X representa la variable independiente, mientras que el eje Y
representa la variable dependiente.

Los graficos de dispersion permiten responder preguntas sobre los datos,
por ejemplo: zcudl es la relacidon entre dos variables? 3Como se
distribuyen los datos2 3Ddonde estdn los valores atipicos?

Un grdfico de dispersion puede utilizar un andlisis de regresion para
calcular la fuerza y la direccion de la relacion entre las variables
dependiente e independiente. Los modelos de estadisticas se ilustran con
una linea recta o curva, dependiendo de la estadistica del grafico que

ha seleccionado.
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Analizo la base de datos con las cinco técnicas y armo un grafico

250 Hits Asientos Manuales
180 Hits Benford MO CUMPLE
120 Hits Extrafios

Boxplot Outlier

40 Hits
Dispersion Outlier

15 Hits

Conclusiones

Si bien este abordaje ha verificado diversas situaciones andmalas dentro de la
contabilidad sujeta a revision, no estamos en condiciones de afirmar que todas

ellas se deban a fraudes.

En principio, porque lo que diferencia un error de un fraude es la

intencionalidad, concepto no observable que excede un primer alcance.

Por otro lado, nos encontrarnos con situaciones anormales, pero que no han sido

un fraude o un error, con lo cual estamos ante un falso positivo.

No obstante, podemos confirmar que la aplicacién de este tipo de herramientas
potencia al auditor forense al facilitarle su planificacion y brindarle informacion
valiosa para mejorar su revision, orientdndolo con determinados eventos que,
en principio, requeririan una mayor atencién y que, bajo un enfoque tradicional,

podrian quedar fuera de su muestra.

Estas actividades pueden ser realizadas en forma conjunta o separada a
grandes bases de datos, también de ser posible se deberian realizar andlisis de
cudles son las terminales, logs, dispositivos y ubicacion de donde entraron esos

datos.
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Para ello consultar los capitulos de las guias auditoria forense precedentes.

Estas alertas nos permiten mejorar nuestros esquemas de:
e Monitoreo continuo.
e Nuestros procesos.
e Nuestros modelos de conftrol.
e Generar una cultura de excelencia.
e Evitar pérdidas y fraudes.
e Generar una cultura de control y administracion de riesgos que evite el

fraude.
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ANEXO 13. PROCEDIMIENTO DE LA CADENA DE CUSTODIA

PROCEDIMIENTO DE LA CADENA DE CUSTODIA

1. Objetivo

Definir los pasos necesarios para garantizar la correcta identificacion,
recoleccion, preservacion, fransferencia y almacenamiento de evidencia

digital, asegurando su autenticidad e integridad.

2. Alcance

Este procedimiento aplica a todas las instancias en las que se manipulen datos
digitales como correos electréonicos, documentos electronicos, iméagenes, bases

de datos, registros de acceso, entre otros.

3. Responsabilidades

Las siguientes son las principales responsabilidades de la auditoria forense:

e Responsable de la custodia: Persona encargada de recibir, almacenary
transferir la evidencia digital.

¢ Analista forense digital: Profesional encargado de examinar y certificar la
autenticidad de los datos sin alterar su contenido.

e Usuarios involucrados: Personas que pueden acceder o manejar la

evidencia dentro del marco de la investigacion.
4. Procedimiento
4.1. Recoleccién de la Evidencia Digital
e Identificar la fuente de la evidencia digital.
e Utilizar herramientas forenses certificadas para la extraccion.
e Generar una copia exacta (imagen forense) para preservar la

informacion original.
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4.2, Registro y Documentacion

e Asignar un identificador Unico a la evidencia recolectada.

e Completar un formulario de cadena de custodia con detalles como
fecha, hora, ubicaciéon y responsable de la manipulacidn.

e Adjuntar cualguier documentacion de respaldo sobre el contexto de la

evidencia.

4.3. Almacenamiento y Proteccion

e Guardar la evidencia en un dispositivo seguro, con acceso restringido.
e Utilizar técnicas de cifrado para proteger los datos.

e Mantener un registro de accesos y verificaciones realizadas.

4.4. Transferencia de Custodia

e Registrar la entrega de la evidencia a cualquier ofra entidad o persona
con firma vy verificacién de identidad.
e Garantizar que la cadena de custodia no se rompa mediante controles

y verificaciones periddicas.

4.5. Andlisis Forense y Uso de la Evidencia

e Utilizar software forense especializado sin alterar los datos originales.

e Mantener un informe detallado de cualquier accidén realizada sobre la
evidencia.

e Documentarlos hallazgos de manera que sean admisibles en un proceso
legal.

5. Conclusion

Este procedimiento asegura la correcta manipulacion de evidencia digital,

minimizando riesgos de contaminaciéon o pérdida de validez legal.
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6. Formulario para la Cadena de Custodia

Informacidén General

e NuUmero de Registro:

e Fechay Hora de Recoleccion:

e Ubicacién de la Evidencia:

e Persona que Recoge la Evidencia:

e Cargo:

Descripcién de la Evidencia
e Tipo de Evidencia: (Ejemplo: archivo digital, correo electréonico, imagen,
base de datos)

e Descripcion Detallada:

e Dispositivo de Aimacenamiento: (Ejemplo: USB, disco duro, servidor)

e NUmero de Serie o ldentificacion:

Registro de Transferencia

Fecha |[ Hora || Persona que recibe Cargo Firma

Medidas de Seguridad
e Método de Almacenamiento: (Eiemplo: cifrado, acceso restringido)

e Ubicacidén de Almacenamiento:

e Acceso Autorizado:

Observaciones
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ANEXO 14. CUADRO METODOLOGICO PARA LA CLASIFICACION DE EVIDENCIAS

CUADRO METODOLOGICO PARA LA CLASIFICACION DE EVIDENCIAS

El andlisis documental de evidencia es un proceso clave en la investigacion
forense, juridica y académica. Se centra en la revision, clasificacion y
evaluacion de documentos para extraer informaciéon relevante y verificar su

autenticidad.

Aspectos clave del andlisis documental:

e Clasificacion y organizacién: Se identifican y categorizan los documentos
segun su origen y relevancia.

e Autenticidad y verificacion: Se examinan firmas, sellos, fechas y otros
elementos para confirmar la validez de la evidencia.

e Contexto y correlacion: Se analiza la relacion entre documentos y otros
elementos de la investigacion.

e Preservacién y custodia: Se aplican protocolos para garantizar la

infegridad de la evidencia documental.
Tener un cuadro y grafico de pedido, obtencidon y uso de la evidencia me

permite realizar un adecuado desarrollo de las diferentes fases de una auditoria

forense. Para luego conectarlo con potenciales hipotesis.
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Cuadro Ejemplo

Evidencia Interna Evidencia Interna Peso de la
Evidencia Evidencia Externa No Accesible al Accesible al Colaborador Secretaria Vigilados Evidencia (Alto-
Investigado Investigado Bajo-Medio)

Testimonio Vecino X X

Testimonio

.. X X

vigilancia

Recibo de viaje X X

Llamada x celular X X

Exiractos Bco

Director

Basurologia X X
m X

Recibos agua
Informes
Supervision
Escolar

Llamadas
Telefonicas
Contratacién de
servicios

Tarjeta crédito
director

DDJJ ingresos de
Director
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Empleados

Cdmaras
Seguridad
Colegio
Cdmaras
Seguridad Via
Publica

Transportista

Ayudante de
Transportista

Reportes de
Proveedores A/L

Agentes Policiales

Grafologia
Carteles

Documentos
AutobUs

Firmas / Marcas

Revistas
Periddicos

Consulta redes
sociales
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ANEXO 15. TRIAGE EN LA PLANIFICACION DE LA AUDITORIA FORENSE

TRIAGE EN LA PLANIFICACION DE LA AUDITORIA FORENSE

Triage Inicial - Seleccion de Tareas Prioritarias

El triage forense es el proceso de clasificacion rapida de tareas y dreas de

auditoria segun su urgencia, riesgo o impacto institucional.

Criterios de seleccion de tareas:

Alto riesgo de pérdida o dano econdémico.

Posible involucramiento de funcionarios de alto nivel.
Debilidad critica en controles internos.

Denuncias formales o alertas internas.

Volumen financiero de la operacion.

Lol U o o

Existencia de evidencia digital fragil o temporal.

Ejemplo de clasificacion inicial de tareas segun friage:

Tarea o Area Evaluada Nivel de Riesgo Prioridad Asignada
Revision de contrataciones por
Alto Prioridad 1

montos altos
Caja chica y gastos menores Medio Prioridad 2
Inventario fisico de activos Bajo Prioridad 3
Recuperacion de correos

i Alto Prioridad 1
electronicos
Entrevistas con personal clave Medio Prioridad 2

La clasificacion por triage permite enfocar los recursos del equipo en los

procesos con mayor riesgo de fraude o impacto institucional.
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ANEXO 16. ARBOL DEL FRAUDE

ARBOL DEL FRAUDE

El Arbol del Fraude de la ACFE clasifica los esquemas de fraude en tres grandes

categorias, cada una con subtipos especificos:

I.  Apropiacion Indebida de Activos

La apropiacién indebida de activos es una de las principales categorias de
fraude ocupacional identificadas por la Association of Certified Fraud Examiners
(ACFE). Este tipo de fraude ocurre cuando un empleado, directivo o propietario
de una empresa sustrae o utiliza los activos de la organizacion para beneficio

personal.

Il. Esquema de apropiacion de activos segin ACFE

La ACFE clasifica la apropiacion indebida de activos en varias subcategorias,

incluyendo las siguientes:

—

. Skimming: Robo de dinero antes de que se registre en los libros contables.

2. Robo de efectivo después de su registro (cash larceny).

e Desembolsos fraudulentos:

e Esquemas de facturacion.

e Manipulacién de nédmina.

e Fraude enreembolsos de gastos.
e Manipulacién de cheques.

e Fraude enregistros de caja.

3. Manipulacion de pagos: Alteracion de cheques, facturas o pagos

electrénicos.
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4. Fraude de reembolsos: Presentacion de recibos falsos o inflados.

5. Robo de inventario y ofros activos: Sustraccién de bienes de la empresa

para uso personal o venta.

e Mal uso de activos.

e Mal uso de intangibles

e Robo de inventario.

e Robo de desechos o scrap.
e Formulas o patentes.

e Informacién privilegiada.

6. Fraude en ndmina: Inclusion de empleados ficticios o manipulacién de

pagos salariales.

Segun el Reporte a las Naciones 2024 de la ACFE, la apropiaciéon indebida de
activos representa el 89% de los casos de fraude ocupacional, aunque suele ser

menos costosa en comparacion con otros tipos de fraude.

Fuente: Esquema Apropiacién Indebida de Activos de la ACFE por 5 Mag. Pablo Fudim
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Algunos métodos de deteccidn basicos

e Reconciliaciones bancarias.

e Extractos intermedios.

e Arqueos sorpresivos de caja.

e Presupuestado versus ejecutado.

¢ Diseno de cash Flow e informes de inversiones y capital de trabajo.
e Métricas de los KPI, KCl y KRI.

e Quejas de los clientes.

e Documentos perdidos o alterados.

e Evaluacion de descenso en ventas brutas e incremento en devoluciones.
e Revisidn de registros.

e Mineria de Datos.

e Muestreo estadistico.

e Recibos de ingresos.

e Registros de inventario permanente.
e Requerimientos de materias primas.
e Documentos de fransporte.

e Hojas de costeo.

e Recuentos de inventario fisico.

e Revisidn analitica.

e Andlisis de tendencias.

o Compras por proveedor.

e Inventario por fechas e items.

e Domicilios.

e Faltantes.

e Desechos.

e Devoluciones.

e Bonificaciones, etc.

lll. Corrupcion

e Conflictos de interés:

o Esquemas de compra.
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e Esquemas de venta.

e Abuso de posicion dominante.
e Sobornos:

e Comisiones ilegales.

e Manipulacién de licitaciones.
e Gratificaciones ilegales.

e Extorsion econdmica.

CORRUPCION

SR H Arreglo de ofertas

Otros

e B

- otros

Fuente: Esquema Corrupcion de la ACFE por # Mag. Pablo Fudim

\A Fraude en Informes Financieros

Uno o mds actos disenados para enganar a otros y producirles una pérdida
financiera, necesita de un experticia adecuado y profesional concluye en una
accién deliberada de la Direccion que perjudica a los inversores y acreedores

a través de informes y reportes materialmente enganosos.
Algunos de los objetivos del fraude en Estados Financieros son los siguientes:
e Afraerinversores.

e Demostrar incremento en los ingresos.

e Permitir mayor distribucién de dividendos.
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e Disipar percepcion negativa del mercado.

e Obftener financiacién o mejorar sus condiciones.
e Recibir mayor precio de venta.

e Demostrar cumplimiento con metas financieras.
e Alcanzar metas y objetivos de la compania.

e Recibir bonos por desempeno.

e Ocultar huellas de actividades corruptas.

e Enfre otros.

Algunos de los esquemas utilizados pueden ser:

e Inapropiado reconocimiento de ingresos — sustancia versus forma
e Reconocimiento de ingresos en periodos inapropiados

¢ Inapropiado tfratamiento de ciertas transacciones de ventas

e Diferencias entre la realidad y lo contabilizado y expuesto.

e Esquemas de manipulacion de amortizaciones e intangibles.

o Ofros.

e Registro ficticio de ingresos.

e Ocultamiento de pasivos y gastos.

e Manipulaciéon de activos y sobrevaloracion.

e Divulgaciones fraudulentas.

Ventas y clientes falsos

Manipulacidn de descuentos
Contabiizationes de
Caja indebidas Reconocimiento de ingresos
aceferado 0 demorado

Registracitn 2 recibos para ~ Afteracita de ia situacién crediticia
cancelar saldos de otros clentes — s

— Tesoreria | Ingreses
. —_— | =0 Términos de ocultos de

Manipulaciin del coslo contratacién
estandar Inventario Gastos

Contabiizacion imeguiar

Falso estado de propedad 3 hiones deranial

Falsificacidn de calidad . ,
Manipuiacion de reemboisos

Incorrecta valuacion y descuentos
Diferencias én cantidad | Reconocemiento de gasios
acelerado o demorado

Fuente: Esquema Informes Fraudulentos Fraude Financiero

de la ACFE por % Mag. Pablo Fudim
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Fraude en Informes No Financieros

Los informes no financieros son documentos que detallan el desempeno de una
empresa en qaspectos como sostenibilidad, responsabilidad  social,
medioambiental, certificaciones de calidad resguardo de datos y propiedad
intelectual y ética. Estos informes permiten evaluar el impacto de las actividades
corporativas mds alld de lo econdmico. Dentro de estos informes también se
pueden enunciar los de referencias o evaluaciones de proveedores,

maquinarias o inmueble, desechos, empleados y clientes.

Tipos de informes no financieros

1. Estado de Informacién No Financiera (EINF): Obligatorio en la Unidn
Europea para grandes empresas, incluye informacion sobre sostenibilidad

ambiental, derechos humanos y practicas laborales.

2. Informe segun la Directiva de Reporte de Sostenibilidad Corporativa
(CSRD): Expande los requisitos del EINF, enfatizando la doble materialidad

y el impacto ambiental y su ESG.

3. Estdndares Global Reporting Initiative (GRI): Marco internacional

voluntario que facilita la comparabilidad global de los reportes.

4. Oftros marcos de reporte: Incluyen SASB, TCFD y el Pacto Mundial de

Naciones Unidas, cada uno con enfoques especificos.

5. Reportes de Reglamento General de Proteccion de Datos (RGPD) es una
normativa de la Unién Europea que regula el tratamiento de datos
personales y la privacidad de los ciudadanos dentro de la UE y el Espacio
Econdmico Europeo (EEE). Su objetfivo es garantizar que las personas
tengan mayor control sobre sus datos personales y establecer reglas

claras para las empresas y organizaciones que los gestionan.
6. Todo otro reporte refrendado con la imagen de la organizacion.

7. Todo oftro reporte refrendado por las autoridades de la organizacion.
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Fuente: Esquema Informes Fraudulentos Fraude Financiero y

No Financiero de la ACFE por % Mag. Pablo Fudim

Arbol del Fraude de la Asociacién de Examinadores Cerlificados de Fraude
(ACFE)

GUIA DE AUDITORIA FORENSE



SISTEMA DE CLASIFICACION DEL FRAUDE Y ABUSO PROFESIONAL

CORRUPCION APROPIACION DE BIENES CUENTAS FRAUDULENTAS

Eree

Fuente: Arbol del Fraude de la ACFE
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ANEXO 17. LA CADENA DE VALOR DEL DELITO

LA CADENA DE VALOR DEL DELITO

El verdadero criminal planifica, evalua, reconoce los riesgos a los cuales se
encuentra expuesto y tiene la paciencia para esperar el momento adecuado
para redlizar el fraude, reconoce los procesos que debe vulnerar, los roles y

funciones de los colaboradores que debe enganar, etc.

AqQui tienes la lista de pasos bdsicos de la cadena de valor de un delito,

organizada de manera clara y estructurada:

Planificacion

e |dentificacion de objetivos

e |dentificacioén sistemas principales y secundarios.

e |dentificacion de actores principales y secundarios
e Diseno mapa conceptual

e Recoleccidn de recursos

1. Manipulacion de medios, personas y situaciones
e Persuasion y desinformacion

e Influencia sobre actores clave

e Utilizacién de linea de tiempo

e Utilizacién de medios distractores

e Acercamiento a los objetivos y actores

2. Ejecucion del delito

e Fraude, robo, corrupcion
e Violaciéon de controles

e Apropiacion de recursos

e Apropiacion de voluntades

3. Disimulacion y ocultacién
e Activacion medios distractores

e Simulacién y falsificacion
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Encubrimiento de pruebas

Testimonios confusos

Explotacion del beneficio
Uso de ganancias ilicitas

Expansion del crimen

Impacto y consecuencias
Pérdidas econdmicas
Impacto social y legal

Reiteracidén permanente

Fuente: Grafico Circular Cadena de Valor del Delito

por % Mag. Pablo Fudim
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ANEXO 18. PROCEDIMIENTOS ANTI-FRAUDE

Fuente: Banco o Reservorio de Procedimientos de
Auditoria Forense por#: Mag. Pablo Fudim

A continuacion, se exponen algunos ejemplos concretos de controles
antifraude, tanto por informacién financiera fraudulenta como por una
apropiaciéon indebida de activos. Son sélo ejemplos vy, por tanto, pueden no ser

los mds adecuados o hecesarios en cada circunstancia.

Cada organizacién, proyecto o empresa, por su sector, tamano vy
peculiaridades, necesita sus propios confroles antifraude, pero sirvan estos
ejemplos como guia. (el orden en que se presentan no pretende reflejar su

importancia relativa):

Visitar ubicaciones o realizar determinadas pruebas por sorpresa o sin previo
aviso. Por ejemplo, observando el recuento de existencias en ubicaciones en las
gue no se haya anunciado previamente la visita, o realizando un recuento de

efectivo por sorpresa en una fecha determinada.

La totalidad de las revisiones de datos a realizar deben ser efectuadas
directamente de la fuente, es decir solicitar o realizar una copia fiel de los
backups (copia espejo) de las organizaciones a revisar, esta informacion debe
ser encapsulada y documentada adecuadamente en un modelo de cadena

de custodia.
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Sobre esta informacién se podrd realizar todos los cruces y andlisis de datos
necesarios sin tener que acudir a la organizacién o depender de personal ajeno

a nuestros equipos.

Esta informacion nos permitird realizar pruebas especiales que contendrdn

andlisis asincrénicos con los cierres contables y presupuestales usuales.

Efectuar una revision detallada de los asientos de ajuste de final de trimestre o
de cierre de ejercicio de la entidad e investigando los que resulten inusuales por

su naturaleza o importe.

Con respecto a transacciones significativas o inusuales, especialmente las que
se producen al cierre del ejercicio o en una fecha cercana a éste, investigar la
posibilidad de que existan partes vinculadas y las fuentes de los recursos

financieros que sustentan las fransacciones.

Aplicar procedimientos analiticos sustantivos empleando datos desagregados.
Por ejemplo, comparando ventas y costos de ventas por ubicacion, linea de

negocio o mes con las expectativas del auditor.

Realizar entrevistas al personal relacionado con dreas en las que se ha
identificado un riesgo de incorreccién material debida a fraude, para obtener
suU opinidn sobre el riesgo y sobre si los controles responden al riesgo, o el modo

en que lo hacen. (Risk Assestment).

Aplicar procedimientos de auditoria para analizar saldos de apertura de
determinadas cuentas de estados financieros auditados previamente para
valorar, con la ventaja que da la perspectiva temporal, el modo en que se
resolvieron determinadas cuestiones que conllevan estimaciones y juicios

contables; por ejemplo, una provisidon para devoluciones de ventas.
Aplicar procedimientos a cuentas u otras conciliaciones preparadas por la

entidad, incluido el examen de conciliaciones realizadas en periodos

infermedios.
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Aplicar técnicas asistidas por ordenador, como, por ejemplo, la exfraccion y

posterior tratamiento de datos, para realizar pruebas sobre la existencia de

anomalias. Se pueden definir cadenas de transacciones que pueden resultar

alertas de operatorias irregulares.

Realizar pruebas sobre la integridad de los registros y transacciones realizados

por ordenador.

1.

Aplicar procedimientos analiticos sustantivos con relacién a los ingresos
empleando datos desagregados; por ejemplo, comparando ingresos
registrados mensualmente y por la linea de producto o segmento de
negocio durante el periodo actual de informacién con periodos
anteriores que sean comparables. Las técnicas de auditoria asistidas por
ordenador pueden ser Utiles para identificar relaciones o fransacciones

generadoras de ingresos inusuales o imprevistas.

Confirmar con clientes determinados términos contractuales relevantes y
la ausencia de acuerdos paralelos, ya que, a menudo, dichos términos o
acuerdos influyen en la contabilizacion adecuada vy las bases de los
descuentos o el periodo al que se refieren suelen estar poco
documentados. Por ejemplo, en tales situaciones suelen ser relevantes los
criterios de aceptacion, las condiciones de entrega y de pago, la
ausencia de obligaciones futuras o continuadas del vendedor, el
derecho de devolucidn del producto, los precios de reventa

garantizados y las provisiones de cancelacién o devolucion.

Indagar entre el personal de ventas y marketing de la entidad o ente el
asesor juridico interno sobre ventas o envios realizados en una fecha
cercana a la finalizacidén del periodo y sobre su conocimiento de

cualqguier término o condicién inusual asociados a dichas transacciones.

Examinar los registros de existencias de la entidad para identificar las
ubicaciones o las partidas que requieren atencion especifica durante el

recuento fisico de las existencias, o después de éste.
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10.

11.

Observar el recuento de existencias en determinadas ubicaciones sin
previo aviso o realizar recuentos de existencias en todas las ubicaciones

en la misma fecha.

Realizar recuentos de existencias en la fecha de cierre del periodo de
informacion o en una fecha cercana a ésta, para minimizar el riesgo de
manipulacion inadecuada durante el periodo comprendido entre el

recuento de existencias y el cierre del periodo.

Aplicar procedimientos adicionales durante la observacion del recuento;
por ejemplo, examinar de forma mds rigurosa el contenido de articulos
embalados, la forma en que se almacenan (por ejemplo, espacios
vacios) o etiquetan las mercancias, y la calidad (es decir, pureza, grado
0 concentracion) de las sustancias liquidas, como perfumes o productos
quimicos. Los lugares y sus caracteristicas, humedad, altura, cercania a
los accesos o ventanas, ubicacion de las cdmaras de seguridad o
balanzas cercanas. Recurrir a los servicios de un experto puede ser Util a

este respecto.

Comparar las cantidades del periodo actual con las de periodos
anteriores por clase o categoria de existencias, ubicacidn u otros criterios,
o comparacion de las cantidades del recuento con los registros

permanentes.

Utilizar técnicas de auditoria asistidas por ordenador para comprobar con
mas detalle la compilacion de los recuentos fisicos de existencias. Por
ejemplo, ordenar por nUmero de etiqueta para realizar pruebas sobre los
controles de etiquetas, o por nUmero de serie de los articulos para realizar
pruebas sobre la posibiidad de que se haya omitido o duplicado un

articulo.

Realizar un cotejo informdtico de la lista de proveedores con una lista de
empleados para identificar coincidencias de direcciones y nUmeros de

teléfono.

Realizar un andlisis informdtico de registros de ndminas para identificar
duplicidades de direcciones, de numeros de idenfidad o de

identificacion fiscal de empleados o cuentas bancarias.
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12. Revisar los expedientes de personal en busca de aquéllos que contengan
poca O ninguna evidencia de actividad; por ejemplo, ausencia de

evaluaciones de desempeno.

13. Analizar los descuentos y devoluciones de ventas en busca de patrones

o tendencias inusuales.

14. Revisar la adecuacion de gastos importantes e inusuales.

15. Revisar la autorizacion y el valor en libros de préstamos a miembros de la

alta direccién y a partes vinculadas a ellos.

16. Revisar el nivel y adecuacion de los informes de gastos presentados por

la alta direccidn.

17. Revisar los modelos de resguardo de los documentos vitales de la
organizacion, los armarios, cajas fuertes, etc. Y las personas que tienen

acceso frecuente o autorizado a esas oficinas y espacios.

18. Revisar las actividades realizadas por personas y computadores en

remoto o formato hibrido y sus autorizaciones, roles y dispositivos.

19. Revisar los dispositivos, rutinas, funciones y autorizaciones realizadas por

asesores temporarios.

20. Ofros nuevos procedimientos probados y efectivos.
Este banco de procedimientos debe ser resguardado en forma confidencial y

le debemos sumar procedimientos que nos hayan permitido acelerar algunas

investigaciones complejas de auditoria forense.
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