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ACUERDO No. 036-CG-2025

EL CONTRALOR GENERAL DEL ESTADO

CONSIDERANDO:

Que, el articulo 82 de la Constitucién de la RepuUblica del Ecuador, senala que
el derecho ala seguridad juridica se fundamenta en el respeto ala Constitucion
y en la existencia de normas juridicas previas, claras, publicas y aplicadas por
las autoridades competentes;

Que, conforme lo prescrito en el articulo 204, inciso tercero de la Carta Magna,
la Contraloria General del Estado tiene personalidad juridica y autonomia
financiera, presupuestaria y organizativa; y, de conformidad con el arficulo 211
ibidem “...es un organismo técnico encargado del control de la utilizacion de
los recursos estatales, y la consecucion de los objetivos de las instituciones del
Estado y de las personas juridicas de derecho privado que dispongan de
recursos publicos (...)";

Que, el numeral 3 del articulo 212 de la Constitucidn de la Republica del
Ecuador, establece como funcidon de la Contraloria General del Estado, el
expedir normativa para el cumplimiento de sus funciones;

Que, el articulo 226 ibidem, prescribe que “Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores publicos y las personas
que actuen en virtud de una potestad estatal ejercerdn solamente las
competencias y facultades que les sean atribuidas en la Constitucion y la ley.
Tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.”;

Que, el articulo 227 de la Carta Magna, establece que “La administracion
publica constituye un servicio a la colectividad que se rige por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracién, descentralizacion,
coordinacion, participacion, planificacién, transparencia y evaluacion.”;
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Que, los numerales 5y 31 del articulo 7, y numeral 22 del articulo 95 de la Ley
Orgdnica de la Contraloria General del Estado, facultan a la Entidad de Control
la expedicion de normativa para el funcionamiento del sistema de confrol, la
prdactica de la auditoria gubernamental y las demds que sean necesarias para
el cumplimiento de sus funciones;

Que la Ley Orgdnica de Prevencion, Deteccidn y Combate del Delito de
Lavado de Activos y de la Financiacion de otros delitos, en Ia Disposicion
Reformatoria Cuarta, reforma a la Ley Orgdnica de la Contraloria General del
Estado, agregando el articulo 23.3: “Auditoria informdtica. - Se enfoca en el
control de los recursos informdticos de las entidades, organismos del sector
publico y de las personas juridicas de derecho privado que dispongan de
recursos publicos para evaluar su eficiencia y efectividad. Esta modalidad de
control examinard y verificard los sistemas, las aplicaciones, infraestructura y
procesos de tecnologia de Ila informacion para identificar y corregir
vulnerabilidades, incumplimientos y riesgos que puedan afectar a la integridad,
la confidencialidad, la disponibilidad de Ila informacion y los recursos
informdticos, a fin de evitar fuga de informacién que pueda afectar a la
integridad de los recursos publicos. Esta modalidad de auditoria concluird con
el informe correspondiente que contendrd los comentarios, conclusiones y
recomendaciones pertinentes.”;

Que, la Ley Orgdnica ibidem, expedida el 20 de junio de 2024 y publicada en el
Cuarto Suplemento del Registro Oficial No. 610 de 29 de Julio 2024, en su
Disposicién Final Unica establece que esta ley entrard vigencia en el plazo de
un ano posterior a su publicacién el en Registro Oficial;

Que, la Disposicion Reformatoria Cuarta de la Ley Orgdnica de Integridad
PUblica, publicada en el Tercer Suplemento del Registro Oficial No. 68, de 26 de
junio de 2025, reformd la Ley Orgdnica de la Contraloria General del Estado,
sustituyendo el articulo 39 por el siguiente: “...Art. 39.- Determinacion de
responsabilidades y seguimiento.- A base de los resultados de la auditoria
gubernamental, contenidos en actas o informes, la Conftraloria General del
Estado, tendrd potestad exclusiva para predeterminar o no y para determinar o
no responsabilidades administrativas y civiles culposas, asi como generar o no
ordenes de reintegro, e indicios de responsabilidad penal de ser el caso. (...) De
existir indicios de responsabilidad penal, se procederd de acuerdo a lo previsto
en los articulos 65, 66 y 67 de esta Ley. - En todos los casos, la evidencia que
sustente la determinacion de responsabilidades, a mds de suficiente,
competente y pertinente, reunird los requisitos formales para fundamentar la
defensa en juicio. - La Contraloria General del Estado efectuard el seguimiento
de la emision y cobro de los titulos de crédito originados...”.

Que, la Agencia Francesa de Desarrollo (AFD), institucion financiera publica que
representa uno de los principales instrumentos de cooperaciéon internacional en
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Francia y cuya misidén es luchar contra la pobreza y promover el desarrollo
sostenible en los paises en desarrollo, mantiene un acuerdo con la Republica del
Ecuador para apoyar el diseno y la puesta en marcha de un nuevo programa
de politicas pUblicas para la proteccidn y el uso sostenible de las zonas marinas
y costeras;

Que, segun sus politicas y procedimientos internos, la Agencia Francesa de
Desarrollo (AFD) realizé una evaluaciéon de gasto publico y rendicidon de cuentas
a Ecuador, denominada “Evaluacion PEFA - limitada’;

Que, la Agencia Francesa de Desarrollo (AFD) apoya a la Contraloria General
del Estado, con una Asistencia Técnica dedicada a tratar las debilidades
identificadas en la Dimensidn 4 (D4), que trata de “Supervision y auditoria
externas”, con un enfoque en el Indicador ID 30 — Auditoria externa, en el
proyecto “Asistencia técnica en apoyo al fortalecimiento del proceso de
auditorias de la CGE"”, que incluye las modalidades de auditoria incorporadas
por la Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado
de Activos y de la Financiaciéon de otros Delitos;

Que, en ese contexto, la Contraloria General del Estado contd con la asistencia
técnica de la Agencia Francesa de Desarrollo, AFD, para la elaboraciéon de la
Guia Técnica para la realizacién de las Auditorias Informdaticas;

Que, mediante Acuerdo 015-CG-2020, de 30 de julio de 2020, publicado en la
Edicion Especial 852 del Registro Oficial, de 05 de agosto de 2020 y sus
posteriores reformas, se expididé el Estatuto Orgdnico de Gestion Organizacional
por Procesos de la Conftraloria General del Estado;

Que, mediante Acuerdo 012-CG-2021, de 13 de agosto de 2021, publicado en
el Cuarto Suplemento del Registro Oficial No. 519, de 19 de agosto de 2021 vy sus
posteriores reformas, se expidid el Reglamento Sustitutivo de Suscripcidon de
Documentos de la Contraloria General del Estado;

Que, mediante Acuerdo 028-CG-2023, de 22 de septiembre de 2023, publicado
en el Registro Oficial No. 409, de 03 de octubre de 2023, se expidid el
Reglamento de clasificacion de informaciéon y/o documentacion reservada en
la Conftraloria General del Estado;

Que, mediante Acuerdo 029-CG-2023, de 22 de septiembre de 2023, publicado
en el Registro Oficial No. 413, de 10 de octubre de 2023, se expidid el
Reglamento de clasificacion de informacion y/o documentacion de cardcter
confidencial en la Contraloria General del Estado;

Que, mediante Acuerdo 014-CG-2024, de 24 de abril de 2024, publicado en el
Primer Suplemento del Registro Oficial No. 554, de 09 de mayo de 2024 y su
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reforma, se expidid el Reglamento de Ambito de Control de las Unidades
Administrativas de la Contraloria General del Estado;

Que, mediante Acuerdo 039-CG-2024, de 09 de octubre de 2024, publicado en
el Registro Oficial No. 669, de 22 de octubre de 2024, se expidid el Reglamento
para Suscripcidn de Documentos con Firma Electronica en la Contraloria
General del Estado;

Que, mediante Acuerdo 002-CG-2025, de 21 de enero de 2025, publicado en el
Cuarto Suplemento del Registro Oficial No. 727, de 22 de enero de 2025, se
expidié el Reglamento de Determinacién de Responsabilidades;

Que, mediante Acuerdo 012-CG-2025, de 05 de marzo de 2025, publicado en el
Cuarto Suplemento del Registro Oficial No. 758, de 10 de marzo de 2025, se
expidid el Reglamento para las notificaciones electronicas que efectia la
Contraloria General del Estado;

Que, mediante Acuerdo 016-CG-2025, de 16 de abril de 2025, se expidid el
Reglamento para la Elaboracién, Tramite y Aprobacién de Informes de Auditoria
Gubernamental; y,

Que, es necesaria la actualizaciéon normativa sobre la base de disposiciones
legales vigentes y necesidades institucionales, especialmente en el dmbito de
la ejecucion de las acciones de control.

En ejercicio de las facultades que le confiere el articulo 212, numeral 3 de la
Constitucion de la Republica del Ecuador, y articulos 95 y 31, numeral 23 de la
Ley Orgdnica de la Confraloria General del Estado,

ACUERDA:

EXPEDIR EL MANUAL DE AUDITORIA INFORMATICA Y LA GUIA TECNICA PARA LA
REALIZACION DE AUDITORIAS INFORMATICAS

Art. 1.- Expidase el Manual de Auditoria Informdtica con sus respectivos anexos,
que forma parte integrante del presente instrumento y que consta como Anexo
1.

Art. 2.- Expidase la Guia Técnica para la realizacién de Auditorias Informdticas
con sus respectivos anexos, que forma parte integrante del presente Acuerdo y
que consta como Anexo 2.
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Art. 3.- El Manual de Auditoria Informdtica y la Guia Técnica para la realizaciéon
de Auditorias Informdaticas, serdn de uso obligatorio para las acciones de control
gue en materia de informdtica realicen todas las unidades de auditoria de la
Contraloria General del Estado.

DISPOSICIONES GENERALES

Primera. - Los servidores de la Contraloria General del Estado que intervengan
en la recepcion, tramite y emision de los informes previstos en el Manual de
Auditoria Informdtica y la Guia Técnica para la realizacién de Auditorias
Informdticas del presente Acuerdo, deberdn mantener estricta reserva vy
confidencialidad sobre toda la informaciéon y documentaciéon a la que tengan
acceso en el ejercicio de sus funciones. La enfrega de informacion y/o
documentacién que como resultado de la accidon de control contenga o se
refiera a informacién confidencial y/o reservada, se sujetard a la Constitucion
de la Republica del Ecuador, la Ley y la normativa aplicable emitida para el
efecto.

Segunda. - Encdrguese de la ejecucioén del presente Acuerdo, al Subcontralor/a
de Auditoria y demds titulares de las unidades administrativas determinadas por
dicha autoridad como responsables de la aplicacidon del presente Acuerdo,
para lo cual implementardn confroles permanentes a sus procesos, Yy
actividades y aplicativos informdaticos, a fin de garantizar el cumplimiento de las
disposiciones constitucionales y legales, la observancia del debido proceso, el
cumplimiento de plazos y términos legales y de la normativa aplicable. De
evidenciarse incumplimientos, estos serdn comunicados por los citados titulares
al Contralor/a General del Estado, mediante un informe motivado y con la
documentaciéon de sustento, para que adopte las acciones respectivas.

Tercera. - Las unidades de auditoria de la Contraloria General del Estado,
deberdn observar el “Catdlogo de Formatos para aplicacion operativa del
Reglamento para la elaboracion, trdmite y aprobacidn de informes de auditoria
gubernamental”, asi como también los anexos que constan tanto el Manual de
Auditoria Informdtica como en la Guia Técnica de Auditoria Informdtica, para
su correspondiente aplicacion.

DISPOSICION DEROGATORIA

Se derogan todas las normas, disposiciones, instructivos y demds instrumentos
juridicos de igual o menor jerarquia que se confrapongan a lo dispuesto en el
presente Acuerdo.
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DISPOSICION FINAL
El presente Acuerdo entrard en vigencia a partir del 29 de julio de 2025, sin

perjuicio su publicaciéon en el Registro Oficial.

Dado, en el Despacho del Contralor General del Estado, en la ciudad de San
Francisco de Quito, Distrito Metropolitano, a los veinticinco dias del mes de julio
de dos mil veinticinco.

Comuniquese. -

rnado etectrsnicanente por
XAVIER MAURICIO

HTORRES MALDONADO
I lidar Gnicamente con FirmakEC

ESERRE
Dr. Mauricio Torres M., PHD

CONTRALOR GENERAL DEL ESTADO

CONTRALORIA GENERAL DEL ESTADO. - SECRETARIA GENERAL. - Dicté y firmo
electronicamente el Acuerdo que antecede, el doctor Mauricio Torres M., PhD,
Contralor General del Estado, en la ciudad de San Francisco de Quito, Distrito
Metropolitano, a los veinticinco dias del mes de julio de dos mil veinticinco. LO
CERTIFICO.

RCELO FERNANDO
CHENO MANTILLA
B —

Dr. Marcelo Mancheno Mantilla
SECRETARIO GENERAL
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ANEXO 1

MANUAL DE AUDITORIA
INFORMATICA
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PRESENTACION

El presente documento tiene por objeto poner a disposicion del auditor
informdtico un instrumento de frabajo con lineamientos que faciliten la
ejecucion de la auditoria a los procesos, sistemas de informacion, aplicaciones,
infraestructura tecnoldégica, seguridad de la informacion, asi como sus
adquisiciones, en instituciones y organismos del sector publico; y, entidades del
sector privado que disponen de recursos publicos, sujetos al control de la

Contraloria General del Estado.

Para lograr un mejor entendimiento de los procedimientos a aplicar por el
auditor informdtico, el contenido de este manual se ha estructurado en tres

capitulos, que se describen a continuacion:

El capitulo 1 contiene la parte introductoria del manual y describe, sus objetivos
generales y especificos, el marco legal y normativo aplicable, sustentado en las
disposiciones constitucionales, leyes orgdnicas y normas técnicas que rigen el
control con énfasis en las tecnologias de la informacion y comunicaciones;
ademds se han considerado estdndares y marcos de referencia internacionales
aplicables a la materia; asi como, las funciones y responsabilidades del personal
técnico que participa en las auditorias informdticas y en acciones de control de

otra naturaleza.

El capitulo 2 desarrolla el concepto de auditoria informdtica, su alcance,
objetivos generales y especificos, principios fundamentales y dmbitos de
aplicacioén; asi también, se definen componentes y los elementos claves que el

auditor debe considerar para la ejecuciéon de su trabajo.

En el capitulo 3 se describen los contenidos técnico, administrativo vy
documental de las fases de la auditoria: planificacion, ejecucion, elaboracion y
trdmite de aprobaciéon del informe de auditoria. Ademds, se aborda el

procedimiento a seguir para la comunicacién de resultados provisionales.
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Finalmente se incluyen las siglas y abreviaturas utilizadas, un glosario de términos,
anexos Y las referencias bibliografias utilizados en la elaboracién del presente

manual.

10
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CAPITULO 1

1. INTRODUCCION

La Contraloria General del Estado (CGE), en su calidad de Organismo Técnico
de Conftrol y Entidad Fiscalizadora Superior (EFS), tiene entre sus atribuciones la
fiscalizacion del uso de los recursos publicos, incluidos los recursos informdaticos
de las entidades, organismos del sector publico y de las personas juridicas de
derecho privado que dispongan de recursos pUblicos para evaluar su eficiencia

y efectividad.

La creciente adopcion de Tecnologias de la Informacién y la Comunicacion
(TIC) en el sector publico ha transformado de manera significativa los procesos
institucionales, convirtiéndose en un factor clave para el fortalecimiento del
control gubernamental. En este contexto, la implementacion de soluciones
tecnoldgicas, tanto a nivel de sistemas de informacién como de infraestructura,
exige mecanismos de supervisibn que garanticen su uso eficiente, seguro y

tfransparente.

El constante desarrollo de la tecnologia de la informacion y la comunicacion ha
hecho posible capturar, almacenar, procesar y entregar informacién en forma
electréonica; esta transicion ha generado un cambio significativo en el entorno
operativo al que debe responder la CGE; por otra parte, se suma el crecimiento
sostenido del gasto publico en Tl, lo que hace imprescindible que la CGE

fortalezca sus capacidades para realizar auditorias informdaticas efectivas.

En respuesta a esta realidad, la CGE ha desarrollado competencias
especializadas para llevar a cabo auditorias informdaticas orientadas a evaluar
la eficiencia, eficacia, seguridad y confiabilidad de los sistemas, plataformas y

componentes tecnoldégicos que respaldan la gestion publica.

13
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En las auditorias informdticas se examinard y verificard los sistemas, aplicaciones,

infraestructura y procesos tecnoldégicos, con el fin de identificar y mitigar

vulnerabilidades, incumplimientos y riesgos que puedan afectar a la integridad,

la confidencialidad, la disponibilidad de la informacién y los recursos

informdticos, de este modo, se busca prevenir la fuga de informacion y

salvaguardar los recursos publicos.

2. OBIJETIVOS DEL MANUAL

2.1. Objetivos generales

El manual de auditoria informdtica tiene los siguientes objetivos generales:

Establecer directrices a los equipos de auditoria de la Contraloria General
del Estado (CGE) en los procesos de planificacion, ejecucion, comunicacion
de resultados provisionales y elaboracion del informe en auditorias

informadticas.

Garantizar independencia, aplicacidn de criterios técnicos y generacion de
valor publico, como resultado de la realizacion de auditorias informdticas a
los sistemas, aplicaciones, infraestructura y procesos de tecnologia de la

informacion y comunicaciones.

Proporcionar un instrumento para efectuar el control de los recursos
informdticos de las entidades, que permita identificar vulnerabilidades,
evaluar riesgos y verificar la correcta implementacion de controles internos,
asegurando asi su eficiencia, efectividad, seguridad y cumplimiento

normativo.

14
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2.2. Objetivos especificos

Los objetivos especificos son los siguientes:

- Guiar al equipo auditor en la ejecucidn de los procedimientos para
determinar que la gestion de las tecnologias de la informacion esté alineada
a la planificacion estratégica, planes operativos y de contratacién de la
entidad; asi como, que contribuyen e impulsan el logro de los objetivos

institucionales.

- Proporcionar lineamientos para que la auditoria informdtica evalle que las
acciones implementadas por la enfidad, salvaguarde la confidencialidad,
infegridad y disponibilidad de la informacion; asi como, garantice el

funcionamiento seguro y eficiente de los sistemas.

- Proveer al equipo auditor herramientas que permitan verificar que la enfidad
dispone de una arquitectura e infraestructura tecnoldgica que soporte los
sistemas informdaticos institucionales; ademds, de planes que garanticen las
operaciones tecnoldgicas ante interrupciones criticas, desastres naturales o

ciberataques.

- Proporcionar lineamientos para examinar que el software utilizado por la
institucion, cumple con los requerimientos normativos, funcionales y técnicos,
para la generacion de informacion confiable y que contribuya al desarrollo

de sus funciones, atribuciones y logro de objetivos.

- Establecer un marco claro y sistemdtico que permita al equipo auditor
evaluar las adquisiciones tecnoldgicas conforme los principios y normativa
de confratacion publica; garantizando el uso Optfimo de los recursos

publicos.

15
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3. MARCO LEGAL Y NORMATIVO

La accidn fiscalizadora sélo es legitima cuando se cuenta y aplica un marco
normativo claro, que delimita competencias, confiere potestades y establece
obligaciones, por lo que, el presente manual, observa las disposiciones
constitucionales, leyes orgdnicas y normas técnicas que rigen el control con
énfasis en las tecnologias de la informacién, ademds, considera los estdndares
y marcos de referencia internacionales aplicables a la materia, que son
necesarios para la proteccion de datos, seguridad y disponibilidad de la
informacion, asi como prdcticas de ciberseguridad para la prevencion de
accesos no autorizados; este anclaje juridico, garantiza que los procedimientos
de auditoria informdtica efectuados por la CGE y sus conclusiones, sean
conocidos y entendidos por las partes interesadas, incuestionables ante los
érganos de justicia, y proporcionen una base objetiva para disponer la

correcciéon de las deficiencias detectadas.
En tal virtud, se ha definido la Normativa Nacional e Internacional aplicable
incluyéndose los marcos de referencia, que se detalla en el anexo adjunto a

este manual.

Anexo 1. - Marco Legal y Normativo

4. FUNCIONES Y RESPONSABILIDADES

A mads de las funciones establecidas en los estatutos y manuales que se emitan
para la administracion del talento humano, los integrantes del equipo de
auditoria cumplirdn con las actividades que a manera de anexo se adjunta a

este manual.

Anexo 2. - Funciones y responsabilidades

16
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CAPITULO 2

2. AUDITORIA INFORMATICA

2.1. DEFINICION

La auditoria informdtica o auditoria de tecnologia de la Informacion (Tl) es un
proceso sistemdtico de evaluacion del uso que una entidad hace de sus
recursos tecnoldégicos; lo que permitird asegurar que el desarrollo,
implementacion y mantenimiento de los sistemas estén alineados con los
objetivos de la entidad, y protejan los activos de informacidén. Este proceso
busca promover la eficiencia, la eficacia, la seguridad y el cumplimiento de las

politicas internas y externas pertinentes.

2.2. ALCANCE DE LA AUDITORIA INFORMATICA

El alcance de la auditoria informdtica incluye la revision integral de todos los
elementos relacionados con el uso de tecnologias de la informacién en una
entidad. Esto abarca politicas, proyectos, procesos, procedimientos,
infraestructura tecnoldgica, aplicaciones utilizadas, datos e informacién
gestionada, asi como las adquisiciones relacionadas con las operaciones de TI.
El propdsito es verificar que los sistemas y controles tecnolégicos respondan
adecuadamente a los requerimientos instifucionales, garantizando su
eficiencia, seguridad, confidencialidad, integridad y conformidad con la

normativa vigente.

Sin embargo, debido a que las tecnologias de la informacién estdn
estrechamente vinculadas con los procesos institucionales, la auditoria
informdtica debe complementarse con otras ramas de auditoria, para ello, es

fundamental la participacidon de equipos multidisciplinarios, integrados por
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profesionales con conocimientos en dreas como administracion, finanzas,
operaciones y normativas sectoriales; este enfoque combinado permite analizar
de forma integral los procesos, no solo desde la perspectiva tecnoldgica, sino

también desde su impacto funcional, operativo y estratégico en la entfidad.

Adicionalmente, dentro del alcance y modalidades de la Auditoria
Gubernamental pueden identificarse componentes tecnoldgicos asociados a
los procesos evaluados, en tales casos, se requiere un andlisis técnico
especializado, aplicando las directrices y metodologias descritas en el presente
manual, con el fin de profundizar en los aspectos informdaticos que puedan influir

en los resultados del control.

23. OBIJETIVOS

2.3.1. Objetivo General

Estandarizar la ejecucion de auditorias de Tl mediante la sistematizacion de
procedimientos y la adopcidn de criterios y terminologia uniformes. Esto
proporciona a los auditores una metodologia clara de trabajo que facilite la
aplicacién coherente de normas generales y especificas, asi como del marco
legal aplicable, garantizando una funcién de control con altos estdndares

profesionales.

2.3.2. Objetivos Especificos

- Ejecutar auditorias informdticas de forma estructurada y coherente,
aplicando normas y procedimientos actualizados para examinar tanto los

sistemas de informacién como la infraestructura que los soporta.

- Proponer procedimientos técnicos que respalden actividades de control con

altos niveles de calidad y eficiencia, apoyados en herramientas modernas.
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- Establecer objetivos de contfrol que guien la ejecucidn de pruebas de

cumplimiento y pruebas sustantivas.

- Evaluar los controles clave de los procesos vy sistemas de informacién que

respaldan los objetivos institucionales.

- Redlizar auditorias con personal con competencia técnica para realizar la
auditoria con conocimientos y habilidades apropiados en TI, y emitir un
dictamen independiente sobre la razonabilidad de las operaciones del

sistema y la gestion administrativa del drea de TI.

2.4. PRINCIPIOS FUNDAMENTALES

La auditoria informdtica debe observar los siguientes principios fundamentales,
los que permitirdn asegurar su calidad y efectividad, contribuyendo a la

seguridad y la confianza en los sistemas de informacién:

- Objetividad: el auditor informdtico debe ser imparcial y neutral en la
evaluaciéon de los recursos de Tl y procesos informdticos. No debe tener

prejuicios o intereses personales que puedan afectar su juicio.

- Independencia: el auditor debe estar libre de conflictos de interés con las

dreas y personas relacionadas con la auditoria.

- Enfoque basado en riesgos: la auditoria debe priorizar la evaluaciéon de
sistemas, procesos o confroles que representen mayores riesgos para la
confidencialidad, integridad y disponibilidad de la informacién. Esto permite

un uso eficiente de los recursos disponibles.
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- Cobertura: alcance efectivo que tiene la auditoria sobre los procesos,
sistemas y aplicativos, infraestructura y controles tecnoldgicos de una
enfidad.

- Confidencialidad: obligacién ética y profesional del auditor; asi como, el
compromiso de no divulgar informacion sensible obtenida durante el

proceso de auditoria.

- FEtica: el auditor debe observar el Cédigo de Etica de la CGE, lo establecido
en la NCI 407-08; normas y valores morales que guian el comportamiento
profesional del auditor, para asegurar el comportamiento honesto, y

profesional durante todas las fases del proceso de auditoria.

- Competencia técnica: capacidad, conocimientos  actualizados,
habilidades y experiencia que debe tener un auditor informdatico para
realizar su frabajo de manera eficaz, confiable y conforme a la normativa y

aplicaciéon de buenas prdacticas y estdndares profesionales.

- Normatividad: el auditor debe cumplir con las normas y regulaciones
aplicables a la auditoria informdatica. Esto puede incluir regulaciones locales,

nacionales y mejores prdcticas infernacionales.
- Evidencia: toda conclusiéon del auditor debe estar respaldada por evidencia
suficiente, competente y pertinente. Esta evidencia puede ser documental,

digital, testimonial o basada en pruebas realizadas directamente sobre los

sistemas.

2.5. AMBITO DE APLICACION DE LA AUDITORIA INFORMATICA

Para orientar adecuadamente los esfuerzos de control y evaluaciéon en el drea

de tecnologias de la informaciéon, es necesario contar con una clasificacion
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clara que facilite la planificacion de auditorias segun los riesgos, prioridades

institucionales y objetivos de gestion.

Cada clasificacion de auditoria tiene un enfoque especifico, ya sea técnico,
operativo, normativo o estratégico, porlo que su correcta identificacion permite
asignar recursos, competencias y metodologias apropiadas para cada caso, asi
como, definir con precision el alcance de la revisidon, los equipos responsables,
los componentes a evaluar y los resultados obtenidos. Dependiendo del

alcance y los objetivos de la auditoria los dmbitos de aplicacién pueden ser:

2.5.1. Gestidon informdtica

Como parte de la auditoria informdatica comprende el andlisis de la gestion de
Tl, su objetivo principal es determinar su alineamiento con los objetfivos
estratégicos institucionales, cumple con normativas internas y externas, y aplica

principios de eficiencia, eficacia, economia y tfransparencia.

Este tipo de auditoria se enfoca en aspectos clave como la gobernanza de TI,
la gestion de riesgos tecnoldgicos, la planificacién estratégica del drea de
sistemas, el uso de recursos financieros y humanos, la contratacion de servicios

tecnoldgicos, y la calidad de los servicios entregados a los usuarios internos.

2.5.2. SeguridaddeT i

Esta auditoria se aplica a todos los aspectos relacionados con la seguridad a
partir de los activos de informacién como los sistemas informdaticos dentro de la
institucion, incluyendo infraestructura, personal, procesos y dreas especificas. Su
objetivo es evaluar las acciones preventivas, correctivas y detectivas
implementadas para proteger los activos de informacién y garantizar el
funcionamiento seguro y eficiente de los sistemas. Se examinan las politicas y
controles establecidos para salvaguardar la confidencialidad, integridad y

disponibilidad de la informacién, asi como la gestidon de accesos, autenticacion,
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cifrado, incidentes de seguridad, politicas de contrasenas, respaldos,

proteccion antivirus y el uso de controles de acceso, entre otros.

2.5.3. Infraestructura tecnolégica

Esta auditoria se enfoca en evaluar la arquitectura tecnolégica que sostiene los
sistemas informdaticos institucionales, incluyendo servidores, redes, equipos de
computo, sistemas operativos, dispositivos de almacenamiento y equipamiento
de los centros de datos. Se analiza si la infraestructura estd correctamente
dimensionada, actualizada y operativa, y si garantiza la disponibilidad,
continuidad y rendimiento del servicio. Ademdads, se verifica si la institucion
cuenta con un Plan de Continuidad del Negocio (BCP) y un Plan de
Recuperacion ante Desastres (DRP) que le permitan mantener o reanudar sus
operaciones tecnoldgicas ante interrupciones criticas, desastres naturales o
ciberataques, pruebas de recuperacion, responsabilidades asignadas, tiempos
de recuperacion (RTO) y niveles aceptables de pérdida de datos (RPO). En este
contexto, también se examinan los respaldos, la existencia y operatividad de
centros alternos de datos, asi como las estrategias implementadas para

minimizar el impacto de posibles contingencias.

2.5.4. Sistemas o Aplicativos

Este tipo de auditoria es un proceso sistemdtico de evaluaciéon orientado a
revisar la funcionalidad, integridad, seguridad y eficiencia de los sistemas de
informacion utilizados por una enfidad. Esta auditoria se enfoca en los
aplicativos informdticos que automatizan procesos, se centra en evaluar
integralmente los sistemas de software, su diseno, desarrollo, implementacion,
operacién y mantenimiento. Analiza si las aplicaciones cumplen con los
requerimientos normativos, funcionales y técnicos definidos, si permiten la

trazabilidad de la informacién, generan reportes confiables.
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Examina el manejo y estructura de las bases de datos asociadas, evaluando la
clasificacion de los datos, sus niveles de seguridad, confidencialidad vy
propiedad. La auditoria también considera el control de cambios, la
documentacion técnica, el soporte brindado y las précticas de mantenimiento
aplicadas. Se incluye la revision del coédigo fuente del software, verificando su

calidad y estdndares de desarrollo.

2.5.5. Adquisiciones tecnolégicas

EvalUa la legalidad, pertinencia y eficiencia de las contrataciones relacionadas
con tecnologia de la informacién y comunicacion, revisa todo el ciclo de
adquisicion, desde la planificacion y definicion de requerimientos hasta la
contratacién, recepcion, implementaciéon y uso de los recursos tecnoldgicos. Se
enfoca en andlizar aspectos como la pertinencia de las especificaciones
técnicas o términos de referencia, la objetividad en los procesos de seleccidon
de proveedores, la calidad de los bienes y servicios entregados, el cumplimiento
contractual, y la alineacion de las adguisiciones con las necesidades
institucionales. Se verifica si los procesos se realizaron conforme a la normativa

vigente establecida por el ente rector de la contratacion publica.

2.6. COMPONENTES PARA EL ANALISIS EN LA AUDITORIA INFORMATICA

La definicidn de los componentes para la auditoria informdtica, permite
delimitar el alcance, orientar el andlisis técnico y enfocar los recursos de manera
efectiva, a fin de garantizar que el proceso de auditoria sea ordenado y

completo. A continuacién, se describe los componentes considerados para

fines de este manual:

2.6.1. Gobernanza y Gestion de Tl

Constituye el marco general que orienta las operaciones tecnoldgicas de una

entidad para asegurar que estas respondan alas necesidades actuales y futuras
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de lainstitucion. Forma parte integral de la gobernanza organizacional e incluye
el liderazgo, las estructuras, procesos y mecanismos insfifucionales que
garantizan que los sistemas de Tl respalden los objetivos estratégicos, gestionen
adecuadamente los recursos y mitiguen los riesgos. Esto abarca aspectos como
el cumplimiento de normas, la elaboraciéon de informes, la retroalimentacion, y
la asignaciéon de recursos tecnoldgicos. En el dmbito de Ia auditoria informdatica
el andlisis de la Gobernanza, comprende la evaluacion de la satisfaccion de las
necesidades tecnoldgicas de las partes interesadas para alcanzar los objetivos

institucionales.

Elementos clave para la gobernanza y gestién de Ti

a) Estrategia y planificacién de Ti

Define coémo la tecnologia de la informacion se alineard con sus objetivos
institucionales, asegurando el uso eficiente, seguro y sostenible de los recursos
tecnoldgicos. Este proceso incluye la elaboracion de planes estratégicos
operativos y de adquisiciones, alineados a los objetivos estratégicos

institucionales y politicas de gobierno.

b) Estructuras, normas, politicas y procesos institucionales

Las estructuras, normas, politicas internas y externas, y procesos institucionales
son elementos interconectados para el funcionamiento de la entidad vy
alcanzar sus objetivos. Las estructuras establecen la forma en que se divide el
trabajo y se distribuyen las responsabilidades. Las normas son reglas especificas
gue guian el comportamiento de los miembros y regulan los procesos. Las
politicas son directrices generales que orientan la toma de decisiones. Los
procesos describen las acciones secuenciales para lograr un resultado

especifico.

En conjunto, estos elementos aseguran la coherencia, eficiencia y cumplimiento

de los objetivos institucionales.
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c) Gestion de los recursos humanos de Tl

Las dreas de tecnologias de la informacion (Tl) delbben contar con politicas de
talento humano actualizadas y alineadas con los objetivos organizacionales. Es
fundamental definir claramente los perfiles y requisitos de los cargos, asi como
asegurar que el personal cumpla con las competencias profesionales
necesarias. La formacioén continua a través de planes de capacitaciéon vy
desarrollo, junto con evaluaciones periddicas de desempeno, contriouye al
fortalecimiento del equipo de Tl. Ademds, es importante considerar los riesgos
asociados a la segregacion de funciones y garantizar la disponibilidad de
personal de reemplazo para los puestos clave, asegurando asi la continuidad

operativa y la eficiencia del drea.

d) Gestion de riesgos de Tl

Comprende la identificacion, andlisis y evaluaciéon de los riesgos asociados a las
aplicaciones, la infraestructura vy los servicios de Tecnologias de la Informacion,
asi como a la informacién generada, procesada y almacenada por estos
medios. Incluye ademds una gestion continua, que contempla la revision
periddica de los riesgos identificados y la verificacion de la efectividad de las

estrategias de mitigacion implementadas.

2.6.2. Desarrollo y Adquisicion de Ti

El desarrollo y la adquisicion de Tl se refieren a los procesos de creacion y
compra de tecnologia de la informacidn, respectivamente. El desarrollo de Tl
implica la creacion de sistemas y aplicaciones de software, mientras que la
adquisicion de Tl se centra en la compra de hardware, software y servicios de Tl

para satisfacer las necesidades de una entfidad.

Tanto el desarrollo como la adquisicion de Tl son estrategias importantes para

las instituciones que buscan mejorar su eficiencia y competitividad a través de

25



Viernes 8 de agosto de 2025 Suplemento N° 99 - Registro Oficial

la tecnologia. La eleccidon entre ambas dependerd de las necesidades, recursos

y objetivos especificos de cada institucion.

Elementos clave del desarrollo y adquisicion de Ti

a) Estudio de factibilidad

Todo desarrollo y/o adquisicion de Tl previo a la definiciobn de requisitos
contemplard un estudio de factibilidad con el fin de analizar los beneficios y

soluciones a desarrollar y determinar su viabilidad.

b) Desarrollo y gestion de requisitos

Es el proceso mediante el cual se identifican, documentan, analizan, validan y
gestionan las necesidades funcionales y no funcionales que debe cumplir una
solucién tecnoldgica. Este proceso es esencial para asegurar que los sistemas,
aplicaciones o servicios implementados respondan efectivamente a los

objetivos de la organizacion y a las expectativas de los usuarios.

c) Gestion y control de proyectos

La gestion y control de proyectos de Tl comprende el conjunto de prdcticas,
procesos y herramientas aplicadas para planificar, ejecutar, monitorear y cerrar
proyectos tecnoldgicos, con el objetivo de asegurar que se entreguen los
productos a tiempo, dentro del presupuesto, con la calidad esperada vy

alineados con los objetivos estratégicos institucionales.
d) Diseno/Desarrollo
El diseno y desarrollo en el contexto de Tecnologias de la Informaciéon (Tl)

comprende las etapas en las que se definen, estructuran, construyen vy

prueban soluciones tecnoldgicas, como aplicaciones, sistemas, bases de datos,
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componentes o integraciones, en funcidon de los requerimientos funcionales y no

funcionales previamente establecidos.

Una vez definidos los requerimientos de la solucidon tecnoldgica en esta etapa
se establecen las especificaciones de software, hardware y medios de
conectividad, necesarios para el funcionamiento integral y despliegue de la

solucion tecnoldgica para su utilizacion.

e) Aseguramiento de la calidad y pruebas

El aseguramiento de la calidad y las pruebas en Tl comprende el conjunto de
actividades orientadas a verificar que los sistemas, aplicaciones y servicios
tecnolégicos cumplan con los requisitos funcionales, técnicos y de seguridad,
antes de serimplementados en produccion. Estas actividades buscan garantizar
la confiabilidad, integridad, desempeno y seguridad de las soluciones

tecnoldgicas, minimizando errores, fallos y riesgos operativos.

f) Gestion de la configuracién

La gestion de la configuraciéon es el proceso mediante el cual una entidad
identifica, registra, controla y mantiene actualizada la informacién sobre
los componentes tecnoldgicos (activos de configuraciéon) que conforman su
infraestructura de T, incluyendo sus versiones, relaciones y estados. Su objetivo
es asegurar laintegridad, trazabilidad y control de los sistemas y servicios
tecnoldgicos, permitiendo una gestion eficiente de cambios, incidentes, activos

y mantenimientos.

g) Adquisicion de Infraestructura tecnoldgica

Comprende el proceso mediante el cual una organizacién planifica, evaliua,
selecciona y adqguiere componentes fisicos y virtuales necesarios para soportar

sus operaciones y servicios de Tl. Esta infraestructura incluye, entre

otros: servidores, equipos de coémputo, redes, almacenamiento, dispositivos de
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seguridad, virtualizacidén y componentes de centros de datos. Este proceso
debe ejecutarse de manera planificada, transparente y alineada con las
necesidades institucionales, considerando criterios de eficiencia, escalabilidad,

compatibilidad, seguridad y sostenibilidad.

2.6.3. Operaciones de Tl

Comprenden las actividades necesarias para mantener y brindar soporte a la
infraestructura tecnolégica de una entidad. Esto incluye procedimientos y
controles para la administracion, operacioén, soporte de los servicios y recursos
tecnoldégicos de una entidad, con la finalidad de asegurar la disponibilidad de
los sistemas e infraestructura, la gestion oportuna de incidentes, resolucion de
problemas, mantenimiento de configuraciones, control de cambios y monitoreo

del desempeno de los servicios tecnoldgicos.

Elementos clave para las Operaciones de Tl

a) Gestion de la Capacidad

Permite asegurar que la infraestructura, servicios y recursos de Tl puedan
soportar las necesidades institucionales actuales y futuras en términos de
procesamiento, almacenamiento, red y rendimiento de manera eficiente vy
rentable, garantizando ademds, que los servicios de Tl tengan suficiente
capacidad de procesamiento, almacenamiento, conectividad y rendimiento
para cumplir con los acuerdos de nivel de servicio (SLA), para lo cual es
necesario que se verifique que se cuente con la estimaciéon de las condiciones
y necesidades actuales para tomar aquellas medidas que facilitan el suministro
de las capacidades requeridas para mantener la disponibilidad de los sistemas

y servicios Tl.
Este proceso busca anticiparse a la demanda, optimizar el uso de recursos y

garantizar que el rendimiento de los servicios tecnoldgicos se mantenga dentro

de los niveles aceptables, evitando sobrecargas, caidas o subutilizacion.
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b) Gestion de Cambios

Es un proceso formal que tiene como objetivo controlar, coordinar y autorizar
cualguier modificacién en la infraestructura tecnoldgica, aplicaciones, sistemas
o servicios, asegurando que dichos cambios sean planificados, evaluados,
aprobados, implementados vy revisados de manera controlada, con el fin de

minimizar riesgos, evitar interrupciones y garantizar la continuidad operativa.

c) Gestion de Incidentes y problemas

Es el conjunto de procesos destinados a garantizar la contfinuidad, calidad y
eficiencia de los servicios de T, mediante la atencion estructurada de
interrupciones, fallos, solicitudes y causas raiz que afectan el funcionamiento

normal de los sistemas tecnoldgicos.

Su objetivo esrestablecer la operacion normal en el menor tiempo posible,
minimizar el impacto sobre los usuarios y prevenir la recurrencia de errores o
incidentes mayores, asegurando asi la estabilidad y confiabilidad de los servicios

tecnologicos ofrecidos por la organizacion.

d) Gestion de Servicios

Comprenden los SLA acordados por la entidad para asegurar que estos servicios
cumplan con pardmetros previamente establecidos de disponibilidad, tiempo
de respuesta, capacidad y soporte, silos usuarios se encuentran satisfechos y se
estdn tomando las medidas adecuadas en el caso de registrarse desviaciones
respecto de los pardmetros del nivel de servicio acordados. Estos pardmetros
incluyen medidas cuantificables, como la disponibilidad, utilizacion o numero

de errores.

e) Gestion de Activos de TI

Proceso mediante el cual se identifican, registran, controlan y supervisan los
activos tecnoldgicos a lo largo de su ciclo de vida, a fin de garantizar un uso

eficiente y seguro de acuerdo a las politicas institucionales.
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2.6.4. Externalizacion

Conocida como outsourcing, se refiere al proceso mediante el cual una Entidad
contrata a un proveedor externo para que gestione total o parcialmente sus

funciones, servicios o infraestructura tecnoldgica.

Se evalia mediante indicadores clave de desempeno (KPI), que permiten medir
su eficacia. Los estdndares de servicio suelen definirse en acuerdos de nivel de
servicio (SLA) y Contrato de soporte (UC) pactados entfre el darea de Tl y
proveedores, los cuales deben ser monitoreados y revisados continuamente

para asegurar el cumplimiento de los compromisos establecidos.

Esto puede incluir: soporte técnico y help desk, servicios de almacenamiento y
backup en la nube, hosting y mantenimiento de servidores y aplicaciones,
desarrollo y pruebas de software, servicios de seguridad y ciberseguridad (SOC,
antivirus gestionado), gestion de redes o bases de datos, instalacion,

mantenimiento y provision de equipos de computacién y redes relacionadas.
Elementos clave de externalizacion

a) Cumplimiento legal y normativo

Comprende la verificacion del cumplimiento de leyes emitidas por los entes
rectores de la contratacién publica, de proteccion de datos personales, para
uso de servicios en la nube en el sector puUblico y ofras disposiciones
relacionadas con la seguridad de la informacién, propiedad intelectual,

confidencialidad y uso de recursos pUblicos.

2.6.5. Gestion de la Continuidad del Negocio

Garantizar la disponibilidad y recuperacion de los servicios tecnoldgicos criticos
ante interrupciones imprevistas; por lo que, incorpora un conjunto de planes,

estrategias y procedimientos técnicos y organizativos que aseguran que los
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sistemas de Tl puedan seguir operando o ser recuperados rdpidamente ante
situaciones como: fallos de hardware o software, ataques cibernéticos
(ransomware, DDoS), errores humanos, desastres naturales, cortes de energia o

fallos de red.

Elementos clave para la gestion de la continuvidad del negocio

a) Politica, plan y organizacién de la continvidad del negocio

Define los objetivos generales para la continuidad de las operaciones de la
institucion, en ella se establece el marco y las responsabilidades institucionales

relativas a la planificacién de dicha continuidad.

2.6.6. Seguridad de la Informacién

La seguridad de la informacion se refiere a la protecciéon de los datos y sistemas
frente a accesos no autorizados, usos indebidos, divulgaciones no deseadas,
alteraciones o destrucciones. Su objefivo es garantizar la confidencialidad,

integridad y disponibilidad de la informacion.

Comprende laimplementacién de controles fisicos, l6gicos, de acceso, politicas
de seguridad y concienciaciéon del personal interno y externo de la organizacién

sobre sus responsabilidades en el manejo de informacidn sensible.

Ademds, la seguridad de la informacion contempla a la ciberseguridad la cual
se enfoca en la proteccion frente a ciberataques, incluye politicas, normas y
prdcticas destinadas a reducir vulnerabilidades, asegurar la resiliencia ante

incidentes y garantizar la recuperacién operativa.

Elementos clave para la seguridad de la informacién

a) Evaluacion de Riesgos de Seguridad de la Informacion

La gestion de riesgos en el dmbito de las tecnologias de la informacién debe

incluir un proceso formalizado para la evaluacion de riesgos de seguridad de la
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INTOrMacion, asegurando su aplicacion erectiva dentro de I1a organizacion. kste
enfoque permite identificar, analizar y mitigar amenazas relacionadas con la
seguridad, la ciberseguridad, la confinuidad del negocio y la privacidad.
Asimismo, es esencial que estos riesgos estén integrados al mapa general de
riesgos de Tl, lo que facilita una visidon integral y coherente para la toma de

decisiones estratégicas y operativas.

b) Politica de Seguridad de la Informacion

Es un documento estratégico que define las reglas, responsabilidades vy
directrices para proteger los activos de informaciéon de una entfidad. Es
fundamental para asegurar la confidencialidad, integridad y disponibilidad de
la informacién, y sirve como marco para implementar controles técnicos, fisicos
y administrativos, para lo cual se debe evaluar si existe orientaciéon estratégica
y respaldo adecuados respecto a la seguridad de la informaciéon en términos
de una politica de seguridad, su cobertura, la concientizaciéon y su cumplimiento

por parte de toda entidad.

c) Organizacién de la Seguridad de Ti

Comprende la estructura conformada por una o mds personas quienes serdn los
responsables de la implementacion de las politicas y procedimientos de
seguridad informdtica y de la informacién, coordinar con las unidades en
especial con las que administran las tecnologias, los responsables de la
informacidén generada en los procesos de la entidad para la implementacion
de los controles, capacitar al personal técnico y usuarios de los sistemas acerca
del uso responsable de la informacién y gestiéon de incidentes, asi como, la
implementacidn de mecanismos de seguridad para la transferencia e

infercambio de informacidén con entes externos a la entidad.

d) Gestion de Activos de Informacién

Comprende la identificacion, valoracion, clasificaciéon y proteccidon de los

activos clave de informacidon en relacién a su importancia para la entidad, que

32



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

aseguren la proteccion de la informacion, cumplimiento normativo, continuidad

del negocio y mejora de la eficiencia de los procesos.

e) Seguridad fisica y del entorno

Comprende la definicidon de las medidas e implementacién de controles para
proteger los activos de informacion y las instalaciones que los albergan contra
amenazas fisicas. Esto incluye la proteccidén contra accesos no autorizados,
danos, interrupciones y desastres naturales, con la finalidad de proteger los
activos de informacién, cumplimiento normativo, asegurar la disponibilidad y
continuidad de los servicios de Tl y operaciones de la entidad y reduccidn de

riesgos.

f) Control de Accesos

Comprende las politicas, procedimientos, mecanismos y herramientas que
regulan el ingreso, uso y manejo de los recursos tecnoldgicos, tanto fisicos como
l6gicos. Su propdsito es asegurar que Unicamente las personas debidamente
autorizadas puedan acceder a sistemas, aplicaciones, redes, bases de datos o
infraestructuras criticas, en funcidn de sus roles y responsabilidades,
garantizando la confidencialidad, integridad y disponibilidad de la informacion,
teniendo como beneficios la proteccion de la informacién, reduccidon de
riesgos, cumplimiento de normativas, mejora de la confianza y optimizaciéon de

recursos.

g) Gestion de incidentes y acontecimientos relacionados con la seguridad de
Tl

Comprende la deteccién, contenciéon, eliminacion y recuperacion de los
incidentes de seguridad de la informacién, minimizando su impacto en la
entidad, con la finalidad de dar cumplimiento a la normativa de seguridad,
proteger la informacién, reducir los riesgos e identificar dreas de mejora de los

procesos de seguridad con la implementacion de medidas preventivas.
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h) Seguridad de la informacién ligada al personal

Ademds de una gestion efectiva de los recursos humanos en el dmbito de Tl, es
esencial implementar programas especificos de concientizacién, educaciéon y
formacion en seguridad de la informacion. Estos programas deben estar
debidamente estructurados, aplicarse de forma peridédica y adaptarse a las
responsabilidades del personal, con especial énfasis en los roles clave
relacionados con la gestion de la seguridad en Tl. Un enfoque sistemdtico en la
capacitaciéon fortalece la cultura organizacional en materia de seguridad y

mejora la preparacion frente a posibles amenazas.

2.6.7. Controles de Aplicacion

Son controles especificos embebidos en las aplicaciones informdticas para
garantizar la validez, integridad, exactitud y disponibilidad de las transacciones
y datos durante el ciclo de procesamiento, asimismo, garantizan el
cumplimiento de la normativa vigente aplicable. Incluyen controles de entrada,
procesamiento, salida, y de seguridad, y son fundamentales para asegurar que
las transacciones automatizadas sean confiables, integras y cumplan con los

objetivos de la Entidad.

Elementos clave para los controles de aplicacion

a) Controles de datos de entrada

La integridad y confiabilidad de los datos en los sistemas de informacion
depende de la implementacion de controles adecuados durante su ingreso y
procesamiento. Es fundamental contar con validaciones automdticas que
aseguren el cumplimiento de campos obligatorios, formatos y rangos de valores,
asi como mecanismos que eviten la duplicacion de registros o datos clave.
Ademds, los usuarios deben tener roles y permisos claramente definidos para

garantizar un ingreso controlado de informacién. Las modificaciones a los datos
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deben quedar registradas en bitdcoras o logs, y es necesario disponer de
procedimientos documentados para la preparacion y validacion de la
informacion fuente, lo que contribuye a mantener la calidad y trazabilidad de

los dafos.

b) Controles de procesamiento

El correcto funcionamiento de los sistemas de informaciéon requiere que el
procesamiento de datos se realice de forma automdtica, conforme a reglas de
negocio documentadas y con resultados consistentes. Para garantizar la
integridad y confiabilidad del procesamiento, es esencial implementar controles
como ftotales de verificacion, registros en bitdcoras de auditoria, alertas
automdticas ante errores y mecanismos para el manejo de excepciones en
transacciones criticas. Ademds, deben readlizarse revisiones funcionales vy
técnicas de la légica implementada en el sistema, asi como asegurar que se
apliquen controles de integridad a lo largo de todo el ciclo de procesamiento.
Estos elementos permiten mantener la precision, trazabilidad y seguridad de las

operaciones.

c) Controles de los datos de salida

La generacion de reportes en los sistemas de informacion debe garantizar la
fidelidad, precision, completitud y oportunidad de los datos procesados. Es
fundamental que estos reportes cuenten con mecanismos de revisidon vy
aprobacioén previos a su distribucion, asi como controles infegrados como sumas
de verificaciobn o numeracion de pdginas. La distribucion debe estar
debidamente confrolada y documentada, y en el caso de reportes que
contienen informaciéon sensible, deben establecerse restricciones de acceso.
Ademds, deben existir procedimientos para conciliar los datos de entrada y
salida, asegurando asi la coherencia y confiabilidad de la informacién

presentada.
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d) Controles de seguridad de aplicaciones

La gestion de accesos en los sistemas de informacion es clave para garantizar
la seguridad y confidencialidad de los datos. Es esencial contar con perfiles de
acceso claramente definidos y documentados, junto con mecanismos de
autenticacién y autorizacién que controlen adecuadamente quién accede a
qué informacién. La proteccion de los datos, tanto en trdnsito como en reposo,
debe asegurarse mediante cifrado u otras técnicas, complementada por
registros de acceso que se monitoreen de forma periddica. Asimismo, la
segregacion de funciones en operaciones criticas, la autorizacion formal para
cambios de permisos, la deteccion de incidentes de seguridad y las revisiones
periddicas de accesos contribuyen a fortalecer el control y reducir riesgos en el

entorno digital.
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CAPITULO 3

3. PROCESO DE LA AUDITORIA INFORMATICA

Se inicia con la emision de la orden de trabajo, que contiene el alcance,
periodo examinado, objetivos y recursos establecidos para su ejecucion;
comprende las fases de planificacion, ejecucion y emision del informe, en cada

una de ellas se dard cumplimiento al debido proceso.

Para la realizaciéon de la auditoria informdtica se considera que el tiempo

asignado se distribuya de |a siguiente manera:

Fase Tiempo asighado
(%)
Planificacion 40
Ejecucion 40
Borrador de informe y conferencia final 20
Total 100

A contfinuacion, se describe cada una de estas fases:

3.1.  FASE DE PLANIFICACION

La planificacion es una fase esencial del proceso de auditoria informdatica. Su
propdsito es orientar los esfuerzos del equipo auditor hacia el andlisis de los
componentes criticos de Tl de la entidad auditada, asegurando el uso eficiente
de los recursos bajo un enfoque basado en riesgos, alineado con los objetivos
institfucionales y los marcos normativos aplicables, considerando el nivel de
madurez de Tl de la entidad vy la disponibilidad de los recursos para cumplir con

su planificacion.
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Para determinar el nivel de madurez de Tl en una entidad se aplicardn los
procedimientos establecidos en la Guia Técnica para la Realizacion de

Auditorias Informdticas.

Esta etapa proporciona los insumos necesarios para definir el alcance de la
auditoria, los objetivos especificos, la metodologia a aplicar, la asignacion de

recursos técnicos y humanos, asi como el cronograma de ejecucion.

En el contexto actual, caracterizado por una alta dependencia institucional de
los sistemas de informacion para el cumplimiento de funciones sustantivas, de
apoyo y de control que permiten asegurar el logro de la mision y objetivos
institucionales, una planificacion eficaz resulta indispensable, a través de la
identificacion de vulnerabilidades, deficiencias del control interno y riesgos
tecnoldgicos que podrian comprometer la confidencialidad, integridad,

disponibilidad y legalidad de la informacion institucional.

Como parte de esta fase, se recopila y analiza informacién sobre el marco
normativo de la entidad, organizacion y funcionamiento de las unidades de TI,
los procesos, las politicas de seguridad, los sistemas y aplicativos informdaticos y
la infraestructura tecnoldgica utilizada para su operacion, los mecanismos de
monitoreo y alerta, la gestion de incidentes, asi como los procedimientos de

seguimiento y evaluacion de confroles.

3.1.1. Planificacién general

La planificacion general de la auditoria informdtica comprende un conjunto de
actividades que permiten al auditor conocer a la entidad y determinar los
riesgos asociados a los componentes y gestion de Tl a ser analizados, para lo

cual se podrd considerar los siguientes aspectos:

Conocimiento de la entidad

Comprende el diagndstico de los procesos de la Entidad auditada mediante:
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- Elconocimiento del marco normativo de la creacién, mision, vision, objetivos
estratégicos de la entidad, de las politicas publicas nacionales que orientan

la transformacion digital del Estado y simplificacion de fradmites.

Sobre la base del alcance de la accién de control, la identificacién de los
procesos gobernantes, sustantivos, adjefivos de asesoria y de apoyo, su
marco normativo, los convenios y mecanismos de intercambio de

informacidén con fuentes externas.

Aspectos que permiten al equipo auditor, evaluar el cumplimiento de
obligaciones legales y técnicas, identificar posibles riesgos institucionales y
establecer criterios objetivos para orientar el alcance y las pruebas de

auditoria durante su ejecucion.

- Conocimiento del drea, proyecto, programa o componente tecnoldgico a
examinar y su natfuraleza juridica, asi como, procesos de contratacion

relacionados con el alcance de la accion de control.

- Recopilacién de informacion sobre las acciones realizadas por la Enfidad
para el cumplimiento de las recomendaciones de los informes aprobados
durante el periodo de andilisis de la auditoria y de los sistemas de la CGE

implementados para este propdsito.
Los aspectos descritos constituyen insumos para la evaluacion del control
interno que permite al auditor determinar el enfoque y aplicaciéon de

procedimientos durante la ejecucién de la auditoria.

Evaluacion del controlinterno y riesgos de Tl

La evaluaciéon del control interno y riesgos de Tl, comprende:

- Identificar y documentar los procesos claves con la finalidad de determinar

la existencia de controles implementados y su funcionamiento.
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Efectuar pruebas de funcionamiento y cumplimiento de los conftroles, de

penetracion y/o seguridad de ser el caso, y documentar sus resultados.

- ldentificar posibles limitaciones para el andlisis de los componentes en la
ejecucion de la auditoria informdtica, para lo cual se observardn los criterios

sugeridos en la Guia Técnica para la Realizacion de Auditorias Informdaticas.

- ldentificar posibles exclusiones para el andlisis de los componentes en la
ejecucion de la auditoria informdtica, para lo cual se observardn los criterios

sugeridos en la Guia Técnica para la Realizacién de Auditorias Informdticas.

- Elaborar la matriz de evaluacidn de conftrol interno, que incluya los
cuestionarios para la verificacion del cumplimiento de la normativa, politicas,
procesos y procedimientos emitidas por la entidad, con la identificaciéon y
documentacién de los medios de verificacion, estableciendo criterios y
ponderaciéon de evaluacion, que permitan determinar el nivel de riesgo de

Tl y confianza del funcionamiento de los controles.

- Los componentes que presentaron incumplimientos como resultado de la
evaluacién de control interno, constituyen el insumo para la formulacién de
la matriz de riesgos, lo que servird para establecer el enfoque de auditoria,
con el propdsito de determinar las pruebas de auditoria a aplicar sean estas
sustantivas, de cumplimiento o de doble propdsito, y la formulacion de los
puntos de interés, hechos reportables, plan de muestreo y programas de

auditoria.

Entendiéndose como puntos de interés, las dreas, procesos o actividades
que, por su naturaleza, importancia o nivel de riesgo, relacionados con el
alcance del examen son identificados por el equipo de auditoria para
profundizar su andlisis durante la ejecucion del examen. Ejem.: Asignacion
de roles y perfiles para el acceso a los sistemas sin documentacién de

respaldo.
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Los hechos reportables, constituyen situaciones, eventos o condiciones que
pueden afectar la legalidad, eficiencia, eficacia o economia de la gestion
publica y que podrian dar lugar a hallazgos si se confirma con evidencia
suficiente, competente y pertinente, redactados de manera sucinta con los
atributos de condicidn, criterio, causa y efecto. Ejem.: Se identificd que 250
usuarios del sistema de rastreo de lineas telefénicas tuvieron acceso a la
plataforma con privilegios de administracion, sin que exista documentacion
que respalde la solicitud de acceso efectuada por el responsable del drea
y autorizacion del oficial de seguridad de la informacién; contrario a lo
dispuesto en la norma de control interno y EGSI; por cuanto no existio el
control en la asignacién y revision periddica de los privilegios en los sistemas
informaticos; ocasionando que existan tfransacciones no autorizadas

realizadas por los usuarios en referencia.

- Serd parte integrante de la planificacion, la descripcidon del personal
requerido, la distribuciéon del trabajo a través de los programas de auditoria,

el cronograma de trabajo con los hitos a cumplir y los recursos financieros.

- Se identifica la necesidad de utilizar herramientas técnicas de auditoria
asistidas por computador (TAACS), con la finalidad de optimizar el andlisis del
auditor a grandes voliUmenes de informacion y/o procesos automatizados

de acuerdo al alcance de la auditoria.

3.1.2. Control Interno

El control interno en Tecnologias de la Informacién (Tl) es un proceso contfinuo
mediante el cual la entidad implementa medidas, politicas y procedimientos
destinados a verificar que las actividades relacionadas con los sistemas
tecnoldgicos sean coherentes con las politicas, normas y planes previamente
aprobados. Su finalidad es asegurar el funcionamiento confinuo, seguro vy

eficiente del sistema de TI.
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Los controles internos abarcan la gestion de riesgos, el cumplimiento de
procedimientos e instrucciones internas, asi como leyes y regulaciones externas

aplicables.

Es necesario considerar que cuando los riesgos se materializan, sus impactos
pueden recaer directamente en el servicio a la ciudadania y, por ende, en el
cumplimiento de la misién institucional (transparencia, eficiencia, seguridad y
provision ininterrumpida de servicios publicos); la auditoria informdtica de la
CGE, por tanto, debe identificar y evaluar estos riesgos para priorizar los esfuerzos

de control y asegurar que la tecnologia contribuya al valor puUblico.

El objetivo principal del control interno informdtico es supervisar, evaluar y
fortalecer confinuamente tanto los controles generales que establecen un
enforno tecnoldégico seguro y confiable para la gestion de la infraestructura
tecnoldgica, el desarrollo, operaciéon y mantenimiento de los sistemas como los
controles de aplicacion, que garantizan la integridad, confidencialidad y
exactitud de los procesos automatizados en cada sistema o software especifico

y servicios tecnoldgicos.

Controles generales

Control Descripcion Elementos

- Estructura organizacional

- Politicas y planes
estratégicos de Tl

- Planes operativos y de
contratacion

- Normas y procedimientos

. . Estructura y normas de Tl
Organizacion y - -
operacién operativas para toda la - Procedimiento de

organizacioéon operacion diarios
documentados

- Monitoreo y registro de
actividades de sistemas

(logs)
- Gestion de incidentes y
problemas
seguridad Logica y Seguridgd Iégi_co comprende ' - Poh"rigqs d(—?lseguridcd .
Fisicq las configuraciones para - ldentificacion de usuarios
evitar el acceso a las - Gestion de usuarios

42



Registro Oficial - Suplemento N° 99

Viernes 8 de agosto de 2025

Control

Descripcion

Elementos

personas no autorizadas y la
fisica es la seguridad que
dispone el entorno de frabajo
donde se encuentra el
equipamiento tecnoldgico

Seguridad Fisica de
servidores y equipos
criticos

Programas de protecciéon
frente a malware
(antivirus)

Proceso de
desarrollo y
mantenimiento

Normas, procedimientos o
estdndares de desarrollo

Procedimientos para
gestionar los cambios
Designacién de personal
autorizado para gestion
de cambios
Procedimientos y
protocolos especificos
para cambios
emergentes

Ambientes de desarrollo,
pruebas y productivos,
que cumplan la
segregacioén de funciones
Procedimientos formales
(metodologias) para
desarrollar, modificar y
aprobar sofftware

Controles de
adquisiciéon de
hardware y
software

Relacién con el exterior de la
organizacién de Tl

Procedimientos de
adquisicion de
aplicaciones e
infraestructura de Tl
Gestion de incidencias
con proveedores externos
Licenciamiento
Procedimientos de
monitoreo y supervision
de los procesos
productivos (hardware,
servicios de
comunicacioén,
aplicativos, bases de
datos)

Control de la ejecucion
de procesos automdticos

Respaldo y
Recuperacién

Mecanismos implementados
para proteger la informacion
y garantizar su disponibilidad
en el caso de fallas, errores,
pérdidas de datos o desastres

Politicas de copias de
seguridad (frecuencia,
almacenamiento seguro)
Verificacién periddica de
la restauracién de
respaldos

Planes de recuperacion
ante desastres (DRP)

Plan de confinuidad del
negocio (BCP)
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Controles de aplicacidén

Permiten que los sistemas de informacion sean efectivos y eficientes, asi como
la informacidén sea integra, confidencial, se encuentre disponible, cumpla con

la regulacion normativa y sea confiable.

Control Descripcion Elementos

- Procesamiento o

Garantiza la integridad de la transformacion,
Enfrada de datos . » . B B

informacion validacion y correccion

de datos.
) ] - Procesamiento de
Tratamiento de Evita que procesos no .
) . fransacciones completo,

datos autorizados modifiquen datos

adecuado y autorizado

Permiten identificar las

) operaciones realizadas con - Informes de errores de la
Salida de datos ) L
los datos para obtener las aplicacion (incidentes)
salidas

- Pistas de auditoria para el

Trazabilidad de las andlisis de hechos
Logs fransacciones realizadas en el andmalos en el
sistema de informacion funcionamiento de la
aplicaciéon

La implementacién de los controles generales y de aplicacién, garantiza a la
entfidad la integridad, disponibilidad y confidencialidad de Ia informacién, con
el propdsito de prevenir, detectar y corregir irregularidades, errores e
inconsistencias que puedan afectar el desempeno operativo y el cumplimiento
de los objetivos institucionales. En consecuencia, se busca asegurar la
continuidad de los servicios tecnoldgicos, y fortalecer la gestion institucional
para el logro de los objetivos institucionales, a través de la prevencion,

deteccion y correccién de eventos no deseados.
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Gestidn de riesgos

Comprende la identificacién, andlisis y evaluacion de los riesgos asociados a las
aplicaciones, la infraestructura y los servicios de tecnologias de la informacidn,
asi como a la informacién generada, procesada y almacenada por estos
medios. Incluye ademds una gestion continua, que contempla la revision
periddica de los riesgos detectados y el monitoreo de la efectividad de las

estrategias de mitigacién implementadas.

Mecanismos de cumplimiento normativo

Se redliza con la definicidn de estrategias para la revisibn permanente de la
aplicacion de las politicas, normas y procedimientos asociados; basadas en la
comunicacién, concientizacion de los servidores y personal relacionado en las
actividades de las dreas de tecnologias de la informacién y comunicacion,

usuarios de servicios, proveedores de bienes y servicios tecnoldgicos.

Otros mecanismos de apoyo al cumplimiento, constituyen el grupo de
aseguramiento de la calidad, personal de seguridad de la informacion y
herramientas automatizadas, parametrizadas con los criterios establecidos en

las politicas de seguridad.

Una evaluaciéon independiente, instrumentada mediante auditorias (o
revisiones) internas o externas, puede brindar informacion oportuna acerca del
cumplimiento del drea de Tl con las politicas, normas, procedimientos y objetivos

generales de la enfidad.

3.1.2.1. Evaluacion al sistema de control interno

La evaluacion de conftrol interno en auditorias informdticas consiste en el andlisis
de la estructura, diseno y efectividad de los controles implementados en los

sistemas informdticos e infraestructura tecnoldégica de una entidad, con el

propdsito de determinar si estos son adecuados y eficaces para garantizar la
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confidencialidad, integridad, disponibilidad y legalidad de la informacion

institucional.

Este andlisis considera tanto los controles generales de Tl como implementaciéon
de controles de aplicacidon a base de la normativa y procesos establecidos,
configuraciones en los equipos e infraestructura, gestiéon de accesos, seguridad
fisica y l6gica, continuidad del servicio, administracion de cambios y control de

operaciones.

La evaluacién se realiza bajo un enfoque basado en riesgos, con la finalidad de
obtener los niveles de riesgo y confianza, mediante la aplicaciéon de técnicas
como entrevistas y cuestionarios, considerando el cumplimiento de politicas
internas, marcos normativos gubernamentales, institucionales, disposiciones
legales aplicables al sector publico y marcos de referencia que constituyen
mejores prdacticas para la gestion de Tl como son COBIT, ITL, ISO/IEC 27001, y

principios del informe COSO, entre ofros.

La estructura de la matriz de evaluacion de control interno serd la siguiente:

Control Respuesta (SI CT Medio de
No. Componente PT ; Normativa = Observaciones
Existente =1/NO =0) (1/0) : verificacion

Los criterios para el desarrollo de la matriz de evaluacién del control interno

serdn los siguientes:

a) ldentificacion de los componentes para el andlisis de la auditoria

conforme al alcance de la orden de frabajo.
b) Control existente, corresponde al detalle de los controles identificados

por el auditor en la normativa, procesos y procedimientos resultado de

las entrevistas y relevamiento de la documentacion.
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c) Enla columna PT (Total preguntas) corresponde a la sumatoria total de

los controles evaluados.

d) Los criterios para la evaluacidon de los controles se presentan a
continuacién, y de acuerdo a su respuesta su equivalencia cuantitativa,

la que se calculard de manera automdtica.

; Respuesta Ponderacién
Criterios de evaluacion
(SI/ NO) (*) ((o1))
Control existente NO 0
Funciona Control N 1

existente

Control no relevante o
modificacién de
condiciones durante el No aplicable -
alcance de la auditoria.
Ejem.: Cambio normativo
(*) En caso que la respuesta sea Sl la ponderaciéon es 1, caso contrario es 0.

CT: corresponde a la sumatoria de los controles evaluados para cada uno

de los componentes.

e) Medios de verificacién, permite al auditor informdtico describir la
documentacion que respalda la calificacion asignada en la evaluacion

del control interno.

f)  Normativa, permite al auditor informdatico identificar la base legal, politica
o procedimiento técnico que respalda la existencia o necesidad del

control evaluado.

g) Observaciones, permite al auditor informdatico documentar informacioén
cualitativa que complementa la valoracion asignada al control y es
clave parainterpretar correctamente los resultados y tomar las decisiones

informadas.
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h) Al resultado de la evaluaciéon de los controles por cada componente, se

aplican los criterios de ponderacion con el propdsito de obtener los

niveles de riesgo de control y de confianza presentes en cada caso.

Nivel
Riesgo Confianza
Nivel Nivel
R CI/PT  (Bajo, Medio = 1-(CT/PT) (Bajo,
Medio
(%) (moderado) (%)
Alto) (moderado)
y y Alto)
Gobernanza y Gestidn
de Tl
Desarrollo y
Adquisicion de Tl

Los posibles niveles a obtener se establecen como: Bajo, Medio (moderado) y

Alto, de acuerdo a las siguientes escalas de ponderacion:

Nivel Escala
Alto >=75%
Medio (moderado) >50% y <75%
Bajo <=50%

Siendo la ponderacién obtenida, la relacién entre la sumatoria de los controles

evaluados para cada uno de los componentes (CT) y la sumatoria total de los

controles evaluados.

Los resultados de esta evaluacion permiten al auditor identificar debilidades,

riesgos de seguridad informdtica y oportunidades de mejora que permitan

asegurar la disponibilidad y continuidad de la prestacion de los servicios

tecnoldgicos que coadyubardn el cumplimiento de los objetivos institucionales

y la eficacia de los procesos apoyados por las soluciones tecnoldgicas.

Anexo 3. - Cuestionario de evaluacidon de Control Interno al componente

“Desarrollo de sistemas”

48



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

Anexo 4. - Matriz de evaluacion y calificacion del riesgo al componente

“Desarrollo de sistemas”

Componentes a evaluar

Los confroles a evaluar para los componentes definidos, considerando el
alcance de la auditoria y el nivel de madurez de la entfidad auditada sin
perjuicio de los controles que el auditor pueda identificar en el desarrollo de la
auditoria y del avance tecnoldgico, se detallan en la "Guia Técnica para la

redlizacion de Auditorias Informdticas”.

Gobernanza y Gestion de Tl

a) Estrategia y planificacion de Tl

- La planificacion mediante la formulacién de planes estratégicos, operativos
y de adquisiciones aprobados y vigentes.
- El PETI alineado con el plan estratégico institucional, planes y politicas de

gobierno.

b) Estructuras, normas, politicas y procesos institucionales

- Definicién de una estructura organizacional con las dreas necesarias para su
funcionamiento.

- Posicionamiento a nivel directivo e independencia de la Unidad de Tl a nivel
institucional; y con el rol de asesoramiento a la alta direccién.

- Politicas, normas y procedimientos especificos para la gestion de tecnologias
de la informacién, alineadas a los objetivos institucionales, y que se
encuentren documentados y aprobados.

- Politicas y disposiciones comunicadas y accesibles para aplicacion interna y
externa.

- Atribuciones, responsabilidades y asignacién de actividades comunicadas

de manera formal, con una adecuada segregaciéon de funciones
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especialmente en procesos criticos como la gestion de accesos,
administraciéon  de infraestructura, seguridad de la informacion vy
adquisiciones fecnoldgicas.

- Definicion y aplicacion del cédigo de ética de la Entidad que incluya
principios de TI.

- De acuerdo al nivel de madurez de la entidad, la conformacién de un
Comité de Gobernanza de Tl responsable de revisar, aprobar y asignar
fondos para inversiones en Tl, asi como asegurar que las decisiones
estratégicas sobre tecnologia estén alineadas con los objetivos
institucionales.

- Designacion de un oficial de Seguridad de la Informacion institucional, de
acuerdo al nivel de madurez de la entidad y cumplimiento de las funciones

asignadas.

c) Gestion de los recursos humanos de Tl

- Politicas de talento humano relacionadas con Tl, su aprobacion vy
actualizacion.

- Definicion de perfiles y roles para el personal de las dreas de Tl y planes de
capacitacion de los mismos.

d) Gestion de riesgos de Tl

- Plan de riesgos de Tl documentado y aprobado, con la identificacion y

fratamiento de riesgos.

Desarrollo y Adquisiciéon de Tl

a) Estudio de factibilidad

- Laviabilidad técnica, econédmica, legal, operativa y de tiempo.

- Requerimientos formalizados.
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b)

Informe de andlisis de mercado conforme a la solucion tecnoldgica
requerida.

Adecuacion del estudio de factibilidad con la realidad institucional.

Andlisis de sostenibilidad en el tiempo y alineacién con los objetivos
estratégicos de la entidad.

InNforme con las alternativas y  soluciones propuestas con  las
recomendaciones para la foma de decisiones.

Plan de riesgos para el requerimiento de la solucidn tecnoldgica.

Desarrollo y gestion de requisitos

Documentacion del establecimiento de la necesidad, formalizada por las
partes interesadas.

Documentacion del levantamiento de los requerimientos, con la
clasificaciéon y priorizacion de requisitos, incluyendo los de seguridad de la
informacion.

Informe de evaluacion del impacto de los requerimientos sobre la

arquitectura, procesos y normativa.

Gestion y control de proyectos

Metodologia aprobada para la gestion de proyectos de Tl.

Estructura del proyecto que al menos cuente con un director, un responsable
de andlisis y control de riesgos, personal de aseguramiento de la calidad,
gestion de la configuraciéon y personal para realizar las pruebas.
Designacion de los responsables y roles establecidos para la gestion del
proyecto, como minimo un gestor o administrador, quien serd el nexo entre
los promotores y el equipo de desarrollo (dreas y personal técnico de Tl o a
su vez proveedor de la solucién tecnoldgical).

Informes de avance y cumplimiento de hitos y productos de acuerdo al
cronograma establecido y de cierre de proyecto.

Documentacion del expediente del proyecto, cronolégica y completa.
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- Actas de reunion formalizadas, con la aprobaciéon de las partes interesadas

y/0 equipo técnico.

Para el caso de desarrollo de software, las organizaciones pueden considerar
diferentes metodologias del “Ciclo de Vida del Desarrollo del Software”, como
por ejemplo el modelo de cascada, el modelo en espiral, modelos agiles y
desarrollo iterativo, enfre ofras, considerando la que mejor se adapte a la
consecucion de los objetivos institucionales y de la tecnologia de la informacion

y comunicacion disponible, para lo cual se verificard:

- Metodologia aprobada, que contemple todas las etapas del ciclo de vida
del desarrollo, laidentificaciéon de hitos y productos entregables en cada uno
de ellos, responsables de su ejecucion, revision y aprobacion.

- Documentacién formalizada del desarrollo de la solucion de Tl generada en

cada una de las fases.

d) Diseno/Desarrollo

Diseno de soluciones de software:

- Arquitectura del desarrollo del sistema o aplicativo, aprobada.
- Andlisis y documentacién de respaldo de la definicibn de los
componentes de software y hardware requeridos para la solucidon

tecnoldgica propuesta.

En caso de que la institucion decida la adquisicion de las soluciones

tecnoldgicas, se verificard:

- Documentacion de estudios y disenos completos con el andilisis técnico
de la determinacion de las especificaciones técnicas de acuerdo a las
condiciones establecidas en la normativa de contratacién aplicable

tanto para bienes y/o servicios segun corresponda.
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- Estudio de mercado que incluya cotizaciones de proveedores
autorizados y con experiencia en la provision de servicios de Tl en

desarrollo de soluciones.

Desarrollo de soluciones de software:

Para el caso del desarrollo realizado internamente o contratado, deberd
cumplir con los lineamientos establecidos en las metodologias, para lo cual

se verificardn los siguientes controles:

- Requisitos técnicos que incluyan los procedimientos y estandares
definidos por la entidad para el desarrollo de la solucion a nivel de
codificacion o programacién y diseno de base de datos, a fin de
asegurar que el producto final esté alineado a los estGndares de
desarrollo de la enfidad.

- Requisitos técnicos y compromisos contractuales que incluyan la
capacitacion y transferencia de conocimientos al personal técnico de la
Unidad de Tl y usuarios funcionales, a fin de facilitar la administraciéon y
gestion de cambios de la solucidon posterior a la entrega definitiva por
parte del proveedor y finalizacién de la garantia y soporte contratado.

- Compromisos confractuales para la entrega del cdédigo fuente
actualizado con la Ultima version de la solucidon implementada en el
ambiente de produccion, a fin de garantizar los cambios o mejoras que
se requieran, y trdmite para la propiedad intelectual de los sistemas o

aplicativos.

e) Aseguramiento de la calidad y pruebas

Plan de pruebas aprobado que contenga el alcance, recursos, cronograma
y fipos de prueba a ejecutar, realizado en funcidén de los requerimientos
funcionales y técnicos definidos, procesos y normativa relacionada.

Baterias o casos de prueba definidos.
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f)

Documentacion de las pruebas de aceptacion y sus resultados formalizados
por las partes inferesadas correspondientes y personas que intervinieron
durante el proceso de pruebas delegados de las dreas funcional y técnica.
Definicion de condiciones para la realizacion de pruebas de rendimiento
(carga, estrés y concurrencia) y de seguridad.

Controles de criterios de aceptacion de los sistemas.

Gestion de la configuracion

Plan de gestion de la configuracion, actualizado y formalizado.

Inventario de activos de configuraciéon, de los componentes de Tl, como:
equipos servidores (sistemas operativos, aplicaciones y bases de datos),
computadores y dispositivos para el usuario final, software, redes de
computacioén, equipos de seguridad, entre ofros recursos.

Registro de los cambios en las configuraciones, con el detalle del sistema y
componentes de Tl relacionados con el cambio.

Base de conocimiento de los cambios en la configuracion, que incluya la
identificacion de cada componente de T, los afributos, dependencias y
cambios efectuados, que permita dimensionar la afectacion y sus riegos
asociados.

Informes de auditoria de la configuracion, aprobados.

g) Adquisicion de Infraestructura tecnoldgica

Planes de adquisiciéon, aprobados y alineados con la estrategia de Tl vy el
presupuesto aprobado.

Inventario actualizado de hardware, software y licenciamiento.
Justificacion de la necesidad de la adquisicion.

Establecimiento de requerimientos técnicos.

Procedimiento aplicado para la baja de bienes.

Control de las cldusulas contfractuales establecidas en los contratos para
adquisicion de bienes tecnoldgicos.

Documentacion de la distribucion y asignacioén, de los bienes tecnoldgicos.
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Operaciones de Tl

a) Gestion de la capacidad

- Andlisis periddico de la capacidad y desempeno de los activos y servicios de
acuerdo a su criticidad.

- Andlisis actualizado de la demanda actual y proyectada, de los servicios y
activos de Tl.

- Reportes de monitoreo y andlisis continuo del rendimiento de la
infraestructura  tecnoldégica instalada  (memoria,  procesamiento,

almacenamiento y servicios de conectividad, entre ofros.).

b) Gestion de cambios

- Procedimientos completos, actualizados y aprobados de gestion de
cambios.

- Documentaciéon de autorizacion de los cambios efectuados por las
instancias correspondientes, previo a su implementacion, y de existir por el
Comité de Control de Cambios o la autoridad competente que cumpla esa
funcion.

- Registro actuadlizado de los cambios efectuados con la justificacion,
solicitante, fecha, estado, resultado, con la identificaciéon de las instancias
de aprobacion.

- Documentacién de pruebas, supervision y aceptacion de los cambios,
previo a su implementacion.

- Documentacion y justificativos de los cambios no aprobados.

c) Gestidn de incidentes y problemas

- Procedimientos aprobados y actualizados para la gestion de incidentes y

problemas, que incluya criterios de priorizacién, escalamiento y tiempos de

atencion.
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- Solicitudes de incidentes y problemas, con la bitdcora de registros.
- Base de conocimientos de los incidentes y problemas mds frecuentes, con

las soluciones y tiempos de atencion.

d) Gestion de servicios

- Catdlogo de servicios actualizado, con la descripcion de los servicios de TI.

- Verificar que se cuente con registros para la gestion de los servicios
considerados en el catdlogo.

- Clasificacion de los servicios por criticidad, disponibilidad, horarios de
atencion y prioridades.

- Sistemas o mecanismos de monitoreo para medir los indicadores
establecidos en los SLA.

- SLA, OLA y UC definidos, aprobados y gestionados, aplicados al menos para
los servicios criticos.

- Reportes de monitoreo, supervision, revision y cumplimiento de los SLA, OLA
y UC.

- Documentacion de acciones correctivas ante incumplimientos de SLA.

e) Gestion de activos de Tl

- Procedimiento de gestion de activos actualizado, aprobado y aplicado, que
contemple todas las etapas del ciclo de vida del activo, adquisicion, registro,
uso, mantenimiento, monitoreo y disposicion final.

- Inventario actualizado y completo de activos de Tl (hardware, software,
licencias, dispositivos de red, entre otros), en el que conste informacién clave
como tipo de activo, nUmero de serie, ubicacion, estado, fechas de
adquisicion y baja, custodio asignado, proveedor y garantia.

- Procedimientos de eliminacion segura de activos con criterios de
sostenibilidad.

- Informes de monitoreo permanente del estado, rendimiento y vida Util de los

activos, con el fin de prevenir fallos, planificar reemplazos y optimizar costos.
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- Procedimiento para la disposicion segura de los activos dados de baja, que
garantice la eliminacién de datos y el cumplimiento de las normativas

aplicables.

Externalizacion

a) Cumplimiento legal y normativo

- Politica o procedimiento de externalizacion de servicios de Tl debidamente
aprobados por la alta direccidon o el comité de gobierno de Tl que incluya
los aspectos de seguridad de la informacion, proteccidon de datos,
aceptaciéon de bienes vy servicios de T, y propiedad del software.

- Designaciéon de un responsable o delegado de proteccion de datos, de
acuerdo a lo establecido en la normativa aplicable.

- Licenciamiento legal de todos los programas y herramientas.

- Cldusulas contfractuales de compromisos de los proveedores tecnoldgicos,
incluyendo las de confidencialidad, SLA, propiedad intelectual, vy
tratamiento de datos.

- Informes documentados sobre el servicio, brechas de cumplimiento y

acciones correctivas.

Gestion de la Continuidad del Negocio

a) Politica, planes y organizacion para la continuidad del negocio

- Politica de continuidad del negocio aprobada y comunicada.

- Conformacion del Comité y equipo responsable de la continuidad de los
sistemas y servicios de TI.

- Plan de continvidad del negocio (BCP), aprobado, con el andlisis de
impacto a las operaciones criticas, identificacion de las acciones, roles y
responsabilidades de su ejecucion, recursos tecnoldgicos e instalaciones.

- Plan de recuperacion ante desastres actualizado, aprobado y comunicado.

57



Viernes 8 de agosto de 2025 Suplemento N° 99 - Registro Oficial

- Plan de respaldo vy restauracion de datos actualizado, aprobado vy
comunicado.

- Plan de contingencia actualizado, aprobado y comunicado.

- Documentacién de pruebas y simulacros efectuados al plan de continuidad
del negocio (BCP) y sus actualizaciones.

- Medidas técnicas y organizativas para reanudar operaciones.

- Capacitaciéon y concientizacion al personal sobre el plan de continuidad del

negocio (BCP).

Seguridad de la Informacién

a) Evaluacion de Riesgos de Seguridad de la Informacidn

- Proceso de evaluacion de riesgos de seguridad de la informacion,
formalizado y aplicado.
- Integracién de los riesgos de seguridad de la informacion, ciberseguridad,

confinuidad del negocio con los riesgos de TI.

b) Politica de seguridad de la informacidn

- Politica de seguridad de la informacion, aprobado por la alta direccién o
comité respectivo.

- Documentacién de la difusion y concientizacion de la aplicaciéon vy
cumplimiento de la politica de seguridad a todo el personal y terceros.

- Capacitacion y concienciacion sobre la politica de seguridad de la
informacion.

- Documentaciéon con las acciones de supervision al cumplimiento vy
aplicacién de la politica.

- Procedimiento definido y aprobado para identificar, analizar y evaluar
riesgos de seguridad de la informacion.

- Plan de tfratamiento de riesgos y amenazas de Tl formalizado, con acciones

definidas para mitigar o aceptar los riesgos identificados.
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c) Organizacion de la seguridad de Tl

- Conformacioéon formal del comité de seguridad de la informaciéon u érgano
similar, que incluya los roles y responsabilidades.

- De acuerdo al grado de madurez de la enfidad, designacion del Oficial de
Seguridad de la Informacién.

- Conftratos y acciones de personal de los funcionarios, con la inclusiéon de

cldusulas sobre deberes y responsabilidades en seguridad de la informacion.

d) Gestion de activos de informacion

- Identificacion y clasificacion de los activos de Tl: equipos, sistemas de
informacidn y datos, sus custodios y responsables.

- Afribuciones y responsabilidades para la seguridad y proteccion de los
activos de Tl.

- Procedimientos para la baja o devoluciéon de activos cuando estos ya no son

necesarios para la entidad garantizando la eliminacion segura.

e) Seguridad fisica y del entorno

- ldentificaciéon de las dreas protegidas con la limitacion fisica de su acceso
por personal no autorizado.

- Sistemas de control de acceso para restringir el ingreso a dreas seguras y
garantizar el ingreso de personal autorizado.

- Seguridad fisica de la infraestructura de las instalaciones en las que se
alberga los activos de informacion.

-  Medidas de deteccion y prevencion, como la instalacidn de sistemas de
alarmas, incendios, con la finalidad de detectar amenazas y prevenir
posibles incidentes.

- Control de acceso de visitantes que garanticen la restriccion de ingreso a

dreas identificadas como criticas, sin autorizacion.
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f) Control de acceso

- Politica y procedimientos actualizados y aprobados para el control de
acceso légicos a los sistemas, servicios y conftroles fisicos a equipos de la
infraestructura de Tl.

- Procedimiento para la conformacién y gestion de contrasenas.

- Gestion de incidentes detectados y reportados en el uso de las credenciales
de acceso légicos a los sistemas, servicios y controles fisicos a equipos de la
infraestructura de TI.

- Registro historico de transacciones y de accesos.

g) Gestion de incidentes y acontecimientos relacionados con la seguridad de
Tl

- Procedimiento aprobado para la gestion de incidentes.

- Estructura organizativa con roles y responsabilidades definidos, y canales de
comunicacion para la atenciéon y respuesta a incidentes.

- Registro actualizado de los incidentes con evidencia documental y

trazabilidad que permita su verificacion.

h) Seguridad de la informacion ligada al personal

- Programas de concientizacion ligados a seguridad de la informacion,
aplicados y probados.

- Elaboracién de un plan de formacion para los roles claves que gestionan
seguridad Tl.

- Protocolos de desvinculacién, asegurando la revocaciéon de accesos
cuando un colaborador se retira o cambia de funcion.

Controles de Aplicacion

a) Controles sobre los Datos de Enfrada
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b)

d)

Los datos fuente sean preparados, autorizados e ingresados de forma tal que

el sistema acepte Unicamente datos vdlidos, completos y confiables.

Controles de Procesamiento

Los datos mantienen la integridad, validez y confiabilidad durante todo el

ciclo de procesamiento.

Controles sobre los datos de salida

Los resultados de las transacciones son completos, precisos y se distribuyen
correctamente, ademds estdn protegidos contra modificaciones y accesos
no autorizados.

Controles de seguridad de aplicaciones

Se asegura la confidencialidad, integridad y disponibilidad de la informacion

procesada por las aplicaciones, se comprenden las interfaces de entrada y

salida, asi como los mecanismos de almacenamiento de datos.

Tipo de Control Aspectos a considerar en la auditoria

Entrada de inconsistente o duplicada?
datos sSe han establecido procedimientos para la creacion de roles y

sHan existido registro de incidencias relacionadas con errores en
los datos ingresados reportes con informaciéon incompleta,

perfiles de usuario para el ingreso, revision y aprobacion de las
tfransacciones?

Procesamiento 2Se han establecido mecanismos periddicos de conciliacion de

3Se definieron procedimientos o requerimientos que permitan la
verificacion de cdlculos e integridad de la informacién durante su
procesamiento o posterior?

totales y las tfransacciones registradas?e
sSe implementaron mensajes automdaticos de error cuando se
detectan inconsistencias en la informaciéon?

Salida de datos

3Se implementaron los reportes conforme Ias necesidades de
informacion y control del proceso examinado?

sSe identificaron las necesidades y/o requerimientos de
informacion y reporteria sin implementar?
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sEstdan definidos y documentados los perfiles de acceso a la
Seguridad de la = aplicacién?

aplicacion sSe formularon requerimientos de control para el ingreso, revisién
y aprobacidén de transacciones y su acceso?

3.1.2.2. Seguimiento al cumplimiento de recomendaciones

Se verificard el grado de cumplimiento de las recomendaciones que constan
en los informes aprobados por la Contraloria General del Estado emitidos por las
unidades de auditoria interna y externa, en el periodo analizado y relacionados
con el alcance de la auditoria informdtica, considerando las disposiciones de la
Ley Orgdnica de la Contraloria General del Estado y las emitidas por el Contralor
General del Estado. Si las recomendaciones no han sido cumplidas, analizar las
causas y comunicar a la administracion de la Entidad y a los responsables de su

cumplimiento.

Los procedimientos para efectuar el seguimiento de las recomendaciones, se
iniciardn en la unidad de control como una actividad planificada en el plan
anual de control o como parte de la evaluacién a efectuar en un examen a los
componentes informdticos, con esta finalidad se recopilardn los informes
aprobados en el periodo de andlisis, se verificard en los sistemas informdaticos de
la CGE el plan de accidon y el registro del estado de cumplimiento de las
recomendaciones, se analizard y tabulard las recomendaciones en un papel de

trabajo.

Como resultado de la evaluacion al seguimiento de las recomendaciones, se

contemplan los siguientes estados:

- Cumplida, cuando las acciones realizadas por los responsables de la
aplicacion de las recomendaciones subsanaron las deficiencias
formuladas en el informe de auditoria.

- Incumplida, cuando no se han tomado acciones para el cumplimiento

de las recomendaciones.
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- No aplicables, en los casos de modificacion de la estructura orgdnica o
competencias de las Entidades que hayan dado lugar a la supresion de
los procesos, para cuya mejora fueron emitidas las recomendaciones.

- Parcialmente cumplidas, cuando se han efectuado las acciones
establecidas en el plan de accidn registrado en los sistemas de la CGE,
sin haberse subsanado en su totalidad la observacion durante el

periodo de alcance de la auditoria.

3.1.3. Riesgos de Auditoria

El auditor informdtico deberd obtener una comprension suficiente de los
sistemas de informacion, infraestructura y componentes tecnolégicos que
administra la entidad, a fin de determinar el enfoque de la auditoria y/o examen
especial; se aplicardn criterios técnicos informdticos profesionales a fin de
evaluar el riesgo de auditoria que permitan disenar procedimientos adecuados

para asegurar que el riesgo se reduzca a un nivel aceptablemente bajo.

El riesgo de auditoria, es la posibilidad de que la informacion o actividad sujeta
a examen contenga errores o irregularidades significativas en los procesos,
sistemas o informacién evaluada y no sean detectados en la ejecucion; estos

riesgos pueden ser:

Riesgo inherente

Se refiere a la probabilidad de que existan errores, fallos, vulnerabilidades o
iregularidades significativas en los procesos, sistemas, activos y servicios
tecnolégicos antes de considerar la existencia de controles. Este riesgo estd
asociado a la naturaleza propia del entorno tecnoldégico, como su complejidad,
nivel de automatizacion, sensibilidad de la informacidén tratada y exposicion a

amenazas externas.
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Es mds alto en sistemas criticos, aplicaciones nuevas o no probadas, entornos
con alta dependencia tecnoldgica, o cuando se requiere un alto grado de
juicio humano en el diseno o uso de las herramientas informdticas. Identificar
correctamente el riesgo inherente permite al auditor planificar procedimientos

mMAs rigurosos y enfocar la revision en dreas con mayor potencial de impacto.

Riesgo de control

Es la posibilidad de que los controles intfernos establecidos por la entidad para
los procesos, sistemas, activos y servicios tecnoldgicos no prevengan, detecten
o corrijan oportunamente errores, fallos o actividades no autorizadas que
puedan afectar la confidencialidad, integridad o disponibilidad de la

informacién, y la continuidad de los servicios.

Entre mds eficaces sean los controles de la entidad, menor serd el riesgo de
control y, por tanto, el auditor podrd establecer una menor cantidad de
procedimientos de auditoria; por el contrario, cuando el riesgo de control sea
alto, el auditor deberd planificar procedimientos de auditoria que le permitan

mitigar esos riesgos.

Riesgo de deteccidn

Es la probabilidad de que los procedimientos aplicados por el auditor
informdtico no identifiquen errores, fallas, omisiones o irregularidades
significativas en los procesos, sistemas, activos y servicios tecnoldgicos
evaluados. Este riesgo depende directamente de la calidad, profundidad y

eficacia de las pruebas realizadas durante la auditoria.

En la auditoria informdtica, una vez obtenidos los resultados de la evaluacion
del control interno, los componentes con los niveles de riesgo de control (medio
y alto) conformardn la matriz de riesgos junto con los riesgos inherentes resultado
del levantamiento de procesos, entrevistas y revision de documentacion

efectuadas por el auditor, asi:
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Riesgos Enfoque de Auditoria
Inherente Control Fundamento
Componente Alto / Alto / (Descripcion del - Controles
( ( riesgo inherente Claves Pruebas de Pruebas
Moderado /  Moderado ' y/o de control) Cumplimiento = Sustantivas
Bajo) / Bajo)

Ademds, es importante considerar el riesgo que puede presentar la entidad, en
funcion de los compontes definidos en el numeral 2.4 de este manual de

auditoria informdtica, los cuales se detallan en el anexo correspondiente.

Componente andlizado: son aquellos que evidenciaron la falta de aplicacion y
funcionamiento de los controles establecidos por la entidad, resultantes de la
evaluacion de confrol interno, y los identificados en la evaluacién de los riesgos

inherentes.

Riesgos y su calificacion: corresponde al tipo de riesgo identificado, siendo
estos: inherente y de control, en funcién del componente evaluado, el nivel de

riesgo puede ser: alto, moderado y bajo.

Fundamento: en esta columna se describe el riesgo inherente y de control
identificados respecto al componente analizado del cual previomente

existieron observaciones como resultado de la evaluacién de conftrol interno.

Controles clave: en funcion de los riesgos de control identificados por cada
componente, se describen los controles claves de los mismos, puntualizando las

estrategias que permitan mitigar estos riesgos.

Enfoque de auditoria: responde a los riesgos identificados, donde se describen
y/o detallan los procedimientos producto de los resultados de la evaluacion del
conftrol interno, con el objetivo de ratificar o no observaciones e inconsistencias

que afectan a los componentes evaluados; se definen dos tipos de enfoques a
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través de las pruebas realizadas; siendo estas: “pruebas de cumplimiento”,

“pruebas sustantivas” o su combinacién “doble propdsito”.

(Ver modelo de matriz de Evaluacion y Calificacion del Riesgo de Auditoria —

Caso Practico, Anexo 4)

3.1.4. Pruebasy Técnicas

Métodos, herramientas y procedimientos de auditoria informdtica, que
permitirdn contar con el respaldo del andlisis realizado por los auditores, y
sustento de las evidencias obtenidas, que serdn el insumo para la elaboracién

de los hallazgos y presentacién de los resultados de la auditoria.

3.1.4.1. Pruebas de cumplimiento y sustantivas

Pruebas de cumplimiento

Con estas pruebas se pretende evaluar si los procedimientos y conftroles
establecidos ya sean manuales o automatizados en los sistemas de TI, se estdn
ejecutando de forma efectiva y consistente segun lo establecido en leyes,

regulaciones y normas tanto internas como externas.

Pruebas sustantivas

Como resultado de la evaluacion de los controles de T, se pueden determinar
dreas relevantes para la realizacidn de pruebas especificas, con la finalidad de
validar la exactitud, infegridad y confiabilidad de los sistemas que procesan y
almacenan la informacién, con la aplicacion de técnicas para la consulta,
extraccion y andlisis de datos. Con este propdsito, la auditoria debe contar con
herramientas para la evaluacidn de programas, sistemas informdticos,
consistencia y validez de datos, mediante herramientas de andlisis de datos,

revision directa de sistemas y aplicativos, y comparaciones cruzadas.

66



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

Pruebas de doble propodsito

Combinan pruebas sustantivas y de cumplimiento que permiten al auditor
verificar, en una misma ejecucion, la eficacia de los controles automdaticos del
sistema y al mismo tiempo la precision o confiabilidad de los datos resultantes o

procesados por dicho sistema.

3.1.4.2. Plan de muestreo

Constituye una estrategia para seleccionar y evaluar una muestra
representativa de datos, fransacciones o controles tecnolégicos, con el fin de
obtener evidencia suficiente y adecuada sobre el estado del ambiente de

control o la confiabilidad de los sistemas de control.

Para el plan de muestreo se pueden plantear las siguientes interrogantes:

2Qué se va auditar(poblacion)?
2COmo se seleccionan los elementos de la muestra (método de muestreo)?
2Cudntos elementos se van a revisar (famano de la muestra)?

sPor qué el enfoque definido es adecuado (razén de la seleccion)?

Existen dos clases de muestreo para la auditoria, el muestreo estadistico y no
estadistico, el primero se basa en la aplicacidn de técnicas matemdticas
considerando condiciones y pardmetros como tamano de la muestra y su
margen de error; y, el segundo tipo de muestreo no aplica técnica matemdatica

alguna, en su lugar su seleccion estd dada por la experiencia del auditor.

Para el propdsito de este manual, los métodos de muestreo a aplicar son los

siguientes:
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- Muestreo aleatorio simple: para asegurar imparcialidad, consiste en extraer
una cierta cantidad de la poblaciéon elegidas al azar, de modo que la
bk "

probabilidad de extraccidn de cada muestra posible de tamano “n"” sea

igual a la de cualquier otra muestra del mismo tamano.

- Muestreo estratificado: divide la poblacién por caracteristicas y selecciona

muestras por cada grupo.

Para los métodos indicados con la finalidad de determinar el tamano de la

muestra para andlisis, se aplicard la siguiente férmula:

N-Z>.p-(1-p)
(B?- (N —1))+(2%-p-(1-p))

=

Donde:
n: famano de la muestra
N: famano de la poblacion
Z: nivel de confianza
p: proporcion esperada de error

E: margen de error tolerado

3.1.5. Documento de planificacién

El resultado de las actividades de esta fase de la auditoria, se presentan en el
documento de planificacion el cual serd entregado a la unidad de control para

sU revision y aprobacion.

Anexo 5. - Formato Documento de Planificacion (Documento de Planificacion

General)

Anexo 6. - Programa de Auditoria Informdtica.
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3.2. EJECUCION DE LA AUDITORIA

La fase de ejecucidn, es crucial en el proceso de la auditoria, es donde se
desarrollan las actividades planificadas en los programas de frabajo se aplican
pruebas a fin de recopilar evidencia suficiente, competente y pertinente que

respalde los hallazgos de la auditoria.

En esta etapa también se debe mantener comunicacién constante con las
personas relacionadas con el alcance de la auditoria, la calidad del frabajo en

esta fase se determinard la utilidad y credibilidad del informe finall.

3.2.1. Consideraciones previas en la ejecucién de la Auditoria de Tl

Para el desarrollo de la fase de ejecucidén de la auditoria informdatica, se
empleard el 40% del tiempo asignado para su realizacioén, distribuido en el 30%
para la aplicaciéon de las pruebas de auditoria, desarrollo de hallazgos y el 10%

restante para la comunicacion de resultados.

Se garantizard el cumplimiento del debido proceso a través de las notificaciones
y comunicacion de resultados a los funcionarios de la Entidad auditada y demds

personas relacionadas.

Asi también, para el inicio de esta fase se deberd contar con la planificaciéon
general de la auditoria aprobada y con la recepcion formal de los programas

de auditoria por parte de los integrantes del equipo.
Para efectuarlos procedimientos establecidos en esta etapa se deberdn realizar
pruebas de cumplimiento y/o pruebas sustantivas segun la estrategia y el

enfoque definido.

El equipo de auditoria debe disponer de los recursos necesarios que le permitan

realizar sus actividades conforme lo programado y de manera eficiente.

69



Viernes 8 de agosto de 2025 Suplemento N° 99 - Registro Oficial

Resultado de la coordinacion efectuada con la entidad a auditar, se contard
con los permisos de acceso a los componentes tecnoldgicos motivo de andlisis
y designacion del personal con el que se efectuardn las pruebas y suscribirdn la

documentaciéon con los resultados de las verificaciones efectuadas.

3.2.2. Pruebas de auditoria de TI.

Para efectuarlos procedimientos establecidos en esta etapa se deberdn realizar
pruebas de cumplimiento, pruebas sustantivas o de doble propdsito segun los
resultados de la planificacion de la auditoria, a través de las cuales se espera
obtener los elementos de juicio pertinentes para detectar, confirmar o delimitar
las posibles incidencias o consecuencias que se pueden presentar en la
entidad, por la ausencia o incumplimiento de procedimientos bdsicos y

fundamentales para el correcto funcionamiento del componente auditado.

Al planificar las pruebas de auditoria, el profesional debe considerar al menos

tfres variables principales:

- 3Qué tipo de pruebas? (definir la naturaleza de las pruebas).
- 5Como probar? (métodos y procedimientos que permitan realizar la
pruebaq).

- 3Cudnto probar? (seleccion de la muestra adecuada de la prueba).

En sintesis, implica definir la naturaleza (qué tipo de pruebas efectuar), el
alcance (cudntas pruebas efectuar) y el fiempo asignado (cudndo efectuar las
pruebas), se verifican y documentan los resultados, se identifican las
desviaciones que servirdn de insumos para el desarrollo de los hallazgos vy

personas relacionadas.

Para la realizacion de las pruebas de auditoria se debe elaborar un plan

detallado de pruebas, indicando el componente, conftrol, tipo de evidencia a
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ser examinada, los responsables del equipo de auditoria y de la entidad
auditada, y las fechas de inicio vy finalizacién. Se debe contar con papeles de
trabajo y documentacion formal que respalden los resultados obtenidos de la

aplicaciéon de las pruebas.

Anexo 7. - Formato Plan de Pruebas de Auditoria Informdtica

En este manual, se pone a consideracion las pruebas sugeridas por cada uno
de los componentes definidos en el apartado 2.4, segun “Anexo 8. - Pruebas
para la ejecucion de la Auditoria Informdatica”, que se efectuardn de acuerdo
al alcance de la auditoria y el nivel de madurez de la entidad, las que se
complementardn con los elementos e instrucciones establecidas en la “Guia
Técnica para la realizaciéon de Auditorias Informdticas”, sin perjuicio de las

pruebas que el auditor considere aplicar en la ejecuciéon de la auditoria.

Gobernanza y Gestion de Tl

Evaluar la estrategia y planificacion del drea, verificando la existencia de un
portafolio de proyectos priorizado, indicadores de desempeno, participacion
del Comité de Gobernanza de Tl, modelo organizativo claro, aplicacion del
codigo de ética y seguimiento a recomendaciones. Asi como las estructuras,
normas, politicas y procesos organizacionales, asegurando que la unidad de Tl
funcione segun la estructura aprobada, cuente con procesos documentados,
controlados y alineados a la planificaciéon institucional, y se apliquen
mecanismos de mejora continua. Finalmente, es fundamental auditar la gestion
de riesgos de Tl, comprobando la identificacidon, tratamiento y monitoreo de
riesgos, asi como la comunicacién de los resultados al Comité respectivo para
la toma de decisiones y aprobacion de requerimientos, y la aplicacion de un

plan de accién alineado con una matriz de riesgos institucional.

Desarrollo y Adguisicion de Tl

Evaluar el estudio de factibilidad de soluciones tecnoldgicas, verificando

aspectos legales, técnicos, de seguridad, andlisis costo-beneficio y riesgos. En el
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desarrollo y gestion de requisitos, asegurar que existan documentacion
completa, cumplimiento de requerimientos funcionales y normativos,
participacion de las partes interesadas, interoperabilidad, soporte vy
mantenimiento. En la gestion y control de proyectos, es clave contar con planes
aprobados, monitoreo del cronograma, gestion de cambios y cierre formal del
proyecto. Para el diseno y desarrollo, verificar la definicibn adecuada de
arquitectura, componentes técnicos y cumplimiento de estdndares en la
construccion del software, asi como la capacitacién a usuarios y técnicos. El
aseguramiento de la calidad implica revisar que se hayan ejecutado planes de
pruebas completos, con documentacion de resultados, casos especificos y
resolucion de problemas. En cuanto a la gestion de configuracion, validar la
frazabilidad de los cambios, registros actualizados y procedimientos de
configuracion y versiones. Finalmente, en la adquisicion de infraestructura,
asegurar que los procesos estén sustentados técnicamente, cumplan normativa
vigente, garanticen la compatibilidad e integracion con sistemas existentes, y
que los bienes estén registrados, documentados y respaldados

contractualmente.

Operaciones de Tl

El componente de Operaciones de Tl se enfoca en evaluar la eficiencia y
control de los procesos operativos de tecnologia. Incluye la revision de la gestion
de la capacidad, asegurando que los recursos tecnoldgicos satisfagan la
demanda actual y futura; la gestion de cambios, para verificar que existan
procedimientos formales que minimicen riesgos y aseguren la trazabilidad de las
modificaciones; y la gestion del personal de Tl, evaluando la asignaciéon de
funciones, competencias y cumplimiento de normativas laborales y éticas.
También se analiza la gestion de incidentes y problemas, para confirmar la
existencia de mecanismos efectivos de registro, atencidon y solucién oportuna.
La gestidon de niveles de servicio revisa la existencia y cumplimiento de acuerdos
(SLAs) con usuarios y proveedores, y la gestion de activos a fravés del control del

inventario tecnoldgico, su uso adecuado y mantenimiento actualizado.
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Externalizacidn

Evaluar que la entidad gestione adecuadamente los servicios tecnoldgicos
contratados a terceros. Esto implica verificar la existencia de un andlisis previo
que justifique la externalizacion, la formalizaciéon de contratos con cldusulas
claras sobre niveles de servicio, seguridad, confidencialidad y cumplimiento
normativo. También revisar que haya mecanismos de supervision y evaluacion
del desempeno de los proveedores y control de vulnerabilidades, asi como
evidencia de seguimiento, mitigacion de riesgos y aplicacion de medidas
correctivas en caso de incumplimientos. Ademds, es importante comprobar que
la externalizaciéon no comprometa la continuidad operativa, ni la integridad vy

confidencialidad de la informacion.

Gestion de la Continuidad del Negocio

Realizar pruebas para verificar que la entidad cuente con un plan de
continuidad operativa (BCP) y un plan de recuperacion ante desastres (DRP)
formalmente aprobados, actualizados y alineados con los riesgos identificados.
Comprobar la existencia de andlisis de impacto al negocio (BIA), asi como de
estrategias documentadas para la recuperaciéon de sistemas criticos. Ademads,
es necesario revisar si se han realizado pruebas periddicas de simulacidon o
validacién de dichos planes, con resultados documentados y acciones de
mejora. También confirmar que las responsabilidades estén claramente
asignadas, que el personal clave haya sido capacitado y que exista un
procedimiento definido para la activacidén de los planes ante eventos

disruptivos.

Seqguridad de la Informacidn

Evaluar los mecanismos implementados para profeger la confidencialidad,
integridad vy disponibilidad de la informacién institucional. Esto incluye verificar
la existencia y aplicaciéon de una politica de seguridad formal, la definicidn clara

de roles y responsabilidades en la organizacion de la seguridad de Tl, y el control
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adecuado sobre los activos de informacion. También se debe revisar la
efectividad de las medidas de seguridad fisica y del entorno, los controles
implementados para el acceso l6gico v fisico alos sistemas, y los procedimientos
establecidos para la gestion de incidentes de seguridad, incluyendo su registro,

andlisis, respuesta y mejora continua.

Controles de Aplicaciéon

El componente de Confroles de Aplicacion se enfoca en evaluar la
confiabilidad, integridad y seguridad de las funciones automatizadas dentfro de
los sistemas. Las pruebas deben verificar la existencia de controles sobre los
datos de entrada, asegurando su validez, integridad y autorizacién antes del
procesamiento; controles de procesamiento, que garanticen la correcta
ejecucion de las operaciones conforme a las reglas del negocio; y controles
sobre los datos de salida, asegurando la exactitud, confidencialidad vy
distribucion adecuada de la informacion generada. Ademds, se deben revisar
los controles de seguridad de las aplicaciones, incluyendo restricciones de
acceso, trazabilidad de acciones, y medidas que prevengan modificaciones no

autorizadas al cédigo o a los datos procesados.

3.2.3. Hallazgos de Auditoria

El término hallazgo se refiere a deficiencias o inconsistencias en el control interno
detectadas por el auditor y que, a su juicio, merecen ser comunicados a los
funcionarios de la entidad auditada y a otras personas interesadas, ya que
representan deficiencias importantes que podrian afectar en forma negativa,
su capacidad para registrar, procesar, resumir y reportar informacién confiable
y consistente, en relacion con las aseveraciones efectuadas por la
administracion. Los hallazgos constituyen los comentarios del informe de

auditoria.

Anexo 9. - Hoja de Hallazgo
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3.2.4. Elementos del Hallazgo de Auditoria

Desarrollar en forma completa todos los elementos del hallazgo en una
auditoria, no siempre podria ser posible. Por lo tanto, el auditor debe utilizar su
buen juicio y criterio profesional para decidir codmo informar determinada
debilidad importante identificada en el control interno. La extension minima de
cada hallazgo o comentario de auditoria dependerd de cdémo éste debe ser
informado, aunque por lo menos, el auditor debe identificar los siguientes

elementos:

- Condicion: Se refiere a la situacion actual encontrada por el auditor al
examinar un dreq, actividad, funciéon u operacion, entendida como “lo que
es”.

- Criterio: Comprende la concepcién de “lo que debe ser “, con lo cual el
auditor mide la condicidn del hecho o situaciéon, establece las
inobservancias o incumplimientos de la base legal y normativa de rige al
hecho.

- Causa: Es la razon bdsica (o las razones) por lo cual ocurrié la condicion, o
también el mofivo del incumplimiento del criterio de la norma. Su
identificacion requiere de la habilidad y el buen juicio del auditor vy, es
indispensable para el desarrollo de una recomendacién constructiva que
prevenga la recurrencia de la condicion.

- Efecto: Es el resultado adverso o potencial de la condicién encontrada,

generalmente representa la pérdida en términos monetarios originados por

el incumplimiento para el logro de la meta, fines y objetivos institucionales.

3.2.5. Evidencia de Auditoria

En auditoria informdtica, la evidencia se refiere a cualquier informacién o

prueba que respalde o refute una afirmacién o hecho en una auditoria.
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La evidencia de auditoria puede incluir:

- Las observaciones del auditor de Tl (presentadas a la gerencia)

- Notas tomadas de las entrevistas

- Resultados de confirmaciones independientes obtenidas por el auditor de Tl
de diferentes partes interesadas

- Material extraido de correspondencia, correos electronicos y
documentacion interna o contratos con terceros externos

- Losresultados de los procedimientos de pruebas de auditoria

Las evidencias de auditoria constituyen los elementos de prueba que obtiene el
auditor sobre los hechos que examina, y son el respaldo de la auditoria que

sustenta el contenido del informe.

Ejemplos de evidencia:

- Registros de acceso: Permiten verificar quién accedié a qué sistemas o
datos y cudndo.

- Documentos de politicas y procedimientos: Demuestran que la institucion
tiene politicas y procedimientos de seguridad informdatica definidos.

- Logs de sistema: Registran los eventos que ocurren en los sistemas
informdticos, incluyendo fallos, errores y operaciones realizadas.

- Documentos de respaldo y recuperacion: Proporcionan evidencia de que
la institucion tiene planes de respaldo y recuperacion de datos.

- Documentos de proveedores: Se utilizan para verificar la informacion
proporcionada por los proveedores de servicios informdaticos.

- Contratos y acuerdos: Demuestran los acuerdos y compromisos de la
institucion en materia de seguridad informdatica.

- Informes de auditoria anteriores: Permiten evaluar la efectividad de las

medidas de seguridad tomadas y la evolucidn de los riesgos.

Las evidencias se clasifican en:
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- Fisica: Que se obtiene mediante inspeccién u observaciéon directa de las
actividades, bienes, documentos y registros. La evidencia de esta naturaleza
puede incluir hardware, software, dispositivos de almacenamiento, etfc.

- Documental: Consiste en la informacion elaborada, como la contenida en
cartas, contratos, informes, correos electronicos y documentos de la
administracion relacionada con su desempeno (internos), y aquellos que se
originan fuera de la entidad (externos).

- Andlitica: Se obtiene al analizar o verificar la informacidn, el juicio profesional
del auditor acumulado a través de la experiencia que orienta y facilita el

andlisis, son los resultados obtenidos de las pruebas sustantivas.

Técnicas para la recopilacidon de evidencia

- Revisidon de las estructuras organizacionales de TI: una estructura
organizacional que provee una adecuada separacidon o segregacion de
funciones es un control general clave en un ambiente de sistemas de
informaciéon

- Revision de politicas y procedimientos de TI: un auditor de Tl debe revisar si
existen politicas y procedimientos apropiados, determinar si el personal las
entiende y garantizar que las aplican.

- Revisidn de los estdndares de TI: el auditor de Tl deberia entender los
estdndares vigentes existentes dentro de la organizacion.

- Revisién de la documentacion de TI: el auditor de Tl debe buscar
documentaciéon de Tl, que puede incluir: documentos de inicio de desarrollo
de sistemas, documentacién suministrada por proveedores externos, SLA con
proveedores externos, manuales, planes, reportes.

- Entrevistas al personal apropiado: las entrevistas deben ser organizadas de
antemano con objetivos claramente comunicados.

- Recorridos (walk-throughs): La prueba de recorrido es una técnica de

auditoria para confirmar el entendimiento de los controles

Atributos de la Evidencia:
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Para que sea una evidencia de auditoria, se requiere la unidn de dos elementos:
evidencia suficiente (caracteristica cuantitativa) y evidencia comprobatoria o
competente (caracteristica cualitativa), que proporcionan al auditor la

conviccién necesaria que le permita tener una base objetiva de la auditoria.

Los atributos de la evidencia son:

- Suficiencia. - Se refiere al volumen o cantidad de la evidencia, tanto en sus
cualidades de pertinencia y competencia. El concepto de suficiencia
reconoce que el auditor no puede reducir el riesgo de auditoria a cero y el
“SAS-31- Evidencias de Auditoria” pone énfasis en que la acumulacion de

evidencias debe ser mds persuasiva que convincente.

- Competencia. - Para que la evidencia sea competente, debe ser vdlida y
confiable. A fin de evaluar la competencia de la evidencia, el auditor debe
considerar si existen razones para dudar de su validez o su infegridad. Si bien
toda la evidencia apoya al auditor de Tl en el desarrollo de las conclusiones

de la auditoria, ciertos tipos de evidencia son mds confiables que ofros:

o La evidencia obtenida de fuentes externas es mds confiable que la
obtenida dentro de la institucion.

o El auditor de Tl deberia siempre considerar las credenciales y
responsabilidades funcionales de las personas que suministran la
informacién o evidencia independientemente de si estas personas son
internas o externas.

o La evidencia objetiva es mds confiable que la evidencia que requiere
opinidn o interpretacion considerable.

o El auditor de Tl deberia considerar el tiempo durante el cual la
informacidn existe o estd disponible al determinar la naturaleza, el tiempo
y la extension de las pruebas de cumplimiento y si fuera aplicable las

pruebas sustantivas.
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- Pertinencia o Relevancia.- Es aquella evidencia significativa relacionada

con el hallazgo especifico.

En conclusién, los hallazgos de auditoria deben sustentarse en evidencia, de
modo tal que la cantidad y calidad de la evidencia obtenida tengan
relevancia. Esto significa que un auditor de Tl debe considerar y evaluar
continuamente la evidencia que planea obtener, o que ha obtenido, en lo
relativo a su suficiencia, competencia y pertinencia. Los auditores pueden
evaluar si la evidencia es relevante y confiable al considerar, enfre otras cosas,
la naturaleza de la fuente y su reputacion, los controles operados por la entidad
auditada, la presencia de evidencia confradictoria o confirmatoria, y los
métodos, modelos y supuestos alos que se recurrid para preparar la informaciéon

extraida de la evidencia.

Una herramienta Util para evaluar la evidencia obtenida y formular conclusiones
y recomendaciones es una hoja de hallazgos de auditoria. Esta herramienta
permite a los auditores determinar si los hallazgos y recomendaciones se basan

en evidencia suficiente e idbnea, cuando ello corresponda.

3.2.6. Conclusiones de Auditoria

Las conclusiones de auditoria resumen el resultado del trabagjo realizado y
establecen si los objetivos de auditoria han sido alcanzados. Sin conclusiones
apropiadas, el trabajo esincompleto. Todas las conclusiones de auditoria deben
ser revisadas por un miembro experimentado del equipo, de mayor jerarquia
que aquel que las prepard, pues tienen como propdsito preparar el informe a

base de la evaluacion de:
- Las observaciones derivadas de los procedimientos de auditoria aplicados.

- Los hallazgos importantes de cada componente examinado.

- Los hallazgos de la auditoria obtenidos.
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3.2.7. Papeles de Trabajo

Los resultados obtenidos en esta fase se documentardn en un expediente de
papeles de trabajo, relacionados con la evidencia sustentatoria acumulada

que respalde los hallazgos, conclusiones y recomendaciones.

La normativa técnica de auditoria estd relacionada directamente con la
documentacién de la auditoria o la elaboracion de papeles de trabajo, cuyo
propdsito es evidenciar o sustentar las conclusiones y opiniones contenidas en

el informe de auditoria.

La auditoria es un proceso continuo de acumulacion de informacién
documental, testimonial, analitica y fisica relacionada con la verificacion de las
actividades desarrolladas por una entidad y el cumplimiento de las funciones y
obligaciones de sus servidores y servidoras dirigidas a evaluar la eficiente
utilizaciéon de los recursos, la efectividad en el logro de las metas y objetivos
institucionales y el cumplimiento de las disposiciones legales, reglamentarias y

normativas aplicables.

Los siguientes criterios se aplicardn para documentar una auditoria especifica:

- Definir la estructura de los papeles de trabajo al iniciar la auditoria con base
a los componentes definidos en el programa de trabagjo.

- Estructurar el contenido de los papeles de trabajo por cada componente
relevante que incluya varias actividades relacionadas.

- Utilizar de manera consistente los indices definidos en los componentes
identificados.

- Desglosar en varios expedientes por componentes de acuerdo a la
ejecucion del trabajo para facilitar el manejo de la informacion y la
documentacion de la auditoria a nivel de los miembros del equipo.

- Mantener expedientes independientes de las fases hasta concluir la
auditoria informdatica, acumulando la informacién al preparar el informe y

presentar los resultados a la administracion de la entidad.
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- Agrupar los expedientes en legajos de informacion manejable para archivo
y consulta posterior.

- Concluida la auditoria proceder a numerar y a referenciar todos los papeles
de trabagjo, partiendo del expediente de administracion de la auditoria y los
resulfados obtenidos de la evaluacion del control interno y en la ejecucion
del trabagjo.

- Mantener en forma separada el expediente de papeles de trabajo de la
supervision técnica aplicada durante la auditoria informdatica y su archivo

junto ala documentacion de la auditoria.

3.3. COMUNICACION DE RESULTADOS PROVISIONALES

Los hallazgos de auditoria informdtica se refieren a deficiencias o iregularidades
identificadas, como consecuencia de la aplicacion de los procedimientos de

auditoria.

En el franscurso de una auditoria informdtica, los auditores mantendrdn
constante comunicacion con los servidores, ex servidores y demds personas
vinculadas con la accion de control, ddndoles oportunidad de presentar
pruebas documentadas, asi como informacién escrita relacionada con la

accidén de control.

Los resultados provisionales de cada parte de la auditoria se dardn a conocer

tan pronto como se concreten, con la siguiente finalidad:

- Ofrecer la oportunidad para que se presenten justificativos debidamente

fundamentados.
- Hacer posible que los auditores gubernamentales dispongan durante el

desarrollo del trabajo de campo, de toda la documentacién y evidencia

relacionadas con la auditoria.
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- Posibilitar que se presente informacién o evidencia adicional, en los términos
y plazos establecidos en las disposiciones legales vigentes.

- Facilitar la implantaciéon de las recomendaciones que, de conformidad con
las disposiciones del organismo de control, deben ser aplicadas de manera
inmediata y con cardcter obligatorio por parte del titular y servidores

responsables.

Los productos obtenidos en la fase de comunicacién de resultados, serdn
sometidos a control de calidad, conforme a los procedimientos establecidos, a
fin de garantizar que su contenido se ajuste a las politicas y normas de auditoria
gubernamental emitidas por la Contraloria General del Estado. El control de

calidad estard a cargo de profesionales que no intervinieron en la fase.

El equipo de auditoria comunicard los resultados provisionales en los términos y
plazos establecidos en las disposiciones legales vigentes, a fin de que los
servidores relacionados expongan sus puntos de vista y/o presenten
documentacion de descargo, en gjercicio de su derecho a la defensa, mismos
que se considerardn en el Borrador del Informe, que serd analizado en la
conferencia final, por los auditores gubernamentales actuantes, los
representantes de la entidad objeto de la auditoria y todas las personas

vinculadas.

De ser el caso, a peticion de la entidad se podrd efectuar una reunién de

trabajo a fin de realizar aclaraciones sobre los hallazgos comunicados.

Asimismo, los auditores estan obligados a preservar la confidencialidad de los
procedimientos y resultados frente a terceros o a quienes no participen en la
administraciéon y ejecucion de la accidén de control, de conformidad con la

normativa emitida para el efecto.

3.4. INFORME DE AUDITORIA

El resultado de la auditoria informdtica implica la elaboracion de un informe con

los comentarios, conclusiones y recomendaciones pertinentes, en el que se

82



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

incluirdn los puntos de vista y descargos entregados por los servidores, ex

servidores y terceros.

El informe de auditoria es considerado de importancia ya que permite conocer
si la entidad estd logrando las metas y objetivos propuestos, si lo hace de
manera eficiente, salvaguardando los recursos publicos y si estd cumpliendo

con las disposiciones legales vigentes.

El informe cumplird con las caracteristicas de utilidad y oportunidad, objetividad
e imparcialidad, concision, precision, razonabilidad, sustento técnico-
documental adecuado, tono constructivo, relevancia del contenido y claridad

expositiva.
En el informe se considerard la priorizacion de los hallazgos de auditoria, que
implica clasificarlos en rangos conforme a su importancia, con base en criterios

objetivos y técnicos.

Para asignar la prioridad correspondiente, se tomard en cuenta los siguientes

elementos:

- Importancia relativa del hallazgo: grado en que la deficiencia afecta el

cumplimiento de los objetivos institucionales.

- Impacto real: magnitud de las consecuencias que generd la deficiencia.

- Propdsito vy alcance de la auditoria: nivel de alineacién del hallazgo con los

objetivos definidos en la etapa de planificacion, asi como su relevancia

dentro del contexto de la auditoria realizada.

Las recomendaciones confenidas en el informe tienen como finalidad
proporcionar asesoria a la méxima autoridad y a los funcionarios de la entidad
examinada para el cumplimiento de sus funciones y responsabilidades. Estas

recomendaciones buscan promover y confrolar el uso eficiente y eficaz de los
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recursos publicos, en concordancia con la mision de la CGE y uno de los
principios de la INTOSAI, que establece la razén de ser de la fiscalizacion publica

que es “crear valor para los ciudadanos”.

En tal virtud, el informe debe ser elaborado con profesionalismo, cuidando tanto
su presentacion como su estructura y contenido, y deberd ajustarse a la
normativa legal vigente aplicable al proceso de elaboraciéon, tramite vy

aprobacidén de los informes de Auditoria Gubernamental.
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SIGLAS Y ABREVIATUAS UTILIZADAS

BCP:
CGE:
CISO:
COBIT:

CPD:
DRP:

EFS:
EGSI:
INTOSALI:
ISACA:
ISO/IEC:

ISSAI:
ITIL:

LOPDP:
LOSNCP:
MINTEL:

NIST:
OLA:
RACI:

RPO:

RTO:
SERCOP:
SINARDAP:
SLA:

Plan de Continuidad del Negocio

Contraloria General del Estado

Director de Seguridad de la Informacion

Objetivos de Contfrol para Tecnologia de Informacion vy
Tecnologias Relacionadas

Centro de Procesamiento de Datos

Plan de Recuperacion ante Desastres

Entidad Fiscalizadora Superior

Esquema Gubernamental de Seguridad de la Informacion
International Organization of Supreme Audit Institutions
Asociacion de Auditoria y Control de Sistemas de Informaciéon
International Organization for Standardization & International
Electrotechnical Commission, en inglés

Normas Internacionales para Entidades Fiscalizadoras Superiores
Biblioteca de Infraestructura de Tecnologias de la Informacién o
Information Technology Infrastructure Library, en inglés

Ley Orgdnica de Proteccion de Datos Personales

Ley Orgdnica del Sistema Nacional de Contratacién PUblica
Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion

Instituto Nacional de Normas y Tecnologia

Acuerdo de Nivel Operativo

Matriz de Asignacion de Responsabilidades (Responsable,
Aprobador, Consultado e Informado)

Punto Objetivo de Recuperaciéon

Tiempo Objetivo de Recuperacion

Servicio Nacional de Contrataciéon PUblica

Sistema Nacional de Registro de Datos PUblicos

Acuerdo de Nivel de Servicio
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TAACS: Técnicas de Auditoria Asistidas por Computador
TI: Tecnologia de la informacion
TIC: Tecnologia de la informacién y Comunicacion
UcC: Contrato de Soporte
UPS: Sistema de Alimentacion Ininterrumpida
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GLOSARIO DE TERMINOS

Aplicativo: Programa informdtico disenado como herramienta para permitir a

los usuarios realizar uno o diversos tipos de trabajo.

Base de datos: Programa capaz de almacenar gran cantidad de datos,
relacionados y estructurados, que pueden ser consultados rdpidamente de

acuerdo con las caracteristicas selectivas que se deseen.

CISO: Denominado también Director de Seguridad de la Informacidén, quien es
el encargado de la seguridad de la informacién de una entidad, para la

proteccion de datos, activos y sistemas de amenazas internas y externas.

Direccién IP: Es una direccion Unica que identifica a un equipo dentro de una
red o el Internet, estd compuesta por 4 segmentos de niUmeros entre 0 y 255,

separados por un punto.

laas$: Infraestructura como Servicio, es un modelo de computacion de servicios
en la nube que ofrece recursos de infraestructura informdtica como servidores,

almacenamiento y redes a través de internet, como un servicio bajo demanda.

Login: Proceso que confrola el acceso individual a un sistema informdatico.

OLA: Acuerdo de Nivel Operacional (OLA, por sus siglas en inglés), es un contrato
inferno entre un proveedor de servicios de Tl y otras partes de la misma
organizacion que describe como se prestardn los servicios internos para apoyar

los Acuerdos de Nivel de Servicio (SLA) acordados con los clientes externos.
Paas$: Plataforma como Servicio, en inglés (Platform as a Service), modelo de

computacién que ofrece una plataforma en la nube para desarrollar,

implementar, ejecutar y gestionar aplicaciones.
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RACI: Herramienta para la gestion de proyectos y procesos, que permite definir
y comunicar los roles y responsabilidades de los diferentes miembros de un

equipo en relacién con las tareas y actividades de un proceso o proyecto.

Ransomware: Es un malware que impide al usuario acceder a la informacion,
que a fravés de una extorsion los criminales piden fuertes cantidades de dinero

para liberar las restricciones de acceso a la informacidn.

Saas: Soffware como Servicio, modelo de distribucion de software en las que las
aplicaciones son alojadas y gestionadas por un proveedor externo, y a las que
los usuarios acceden a través de internet, en lugar de instalar y mantener el

software en la infraestructura tecnoldgica de propiedad de la entidad.

SLA: Service Level Agreement o Acuerdo de Nivel de Servicio, constituye un
confrato formal entre un proveedor de servicios y un cliente en el cual se define

el nivel de servicio esperado y las responsabilidades de las partes.

Software: Es un conjunto de programas, instrucciones y reglas informdticas que

permiten ejecutar distintas tareas.
Web: Vocablo en inglés que significa “red” o “malla”. Este término forma parte

de lo que se conoce como World Wide Web (www) que es la red informdatica

que se emplea en todo el mundo.
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MARCO LEGAL Y NORMATIVO

Las normas constituyen una fuente primaria de criterios de auditoria, traducidas
en coniroles, indicadores y umbrales, siendo importante considerar las
disposiciones sectoriales especificas que cada entidad auditada tiene de
acuerdo a su misidn, ya que estas rigen sus procesos, sistemas y servicios
tecnoldgicos, y el desconocimiento de las mismas, comprometeria la relevancia
de los resultados obtenidos, de ahi la necesidad de que el equipo auditor

identifique, analice y documente toda regulaciéon aplicable al ente auditado.

Normativa nacional aplicable

En los articulos 211 y 212 de la Constitucion de la Republica del Ecuador se
establecen las competencias asignadas a la Confraloria General del Estado,
respecto al control de la utilizacidn de los recursos estatales y la consecucion de
los objetivos de las instituciones del Estado y de las personas juridicas de derecho
privado que dispongan de recursos publicos, y entre sus funciones se encuentra,
dirigir el sistema de confrol administrativo que se compone de auditoria interna,
auditoria externa y del control interno, asi como expedir la normativa para el
cumplimiento de sus funciones. Este accionar se sustenta en el arficulo 226 de la
Constitucion, que dispone que las instituciones del Estado deben actuar dentro
del dmbito de sus competencias, coordinar acciones para el cumplimiento de
sus fines y garantfizar el goce y egjercicio de los derechos reconocidos

constitucionalmente.

Adicionalmente, es necesario observar los articulos 76 numerales 3 y 4, 83
numeral 8, 100 numeral 4 y 233 de la Constitucion de la Republica del Ecuador,
que establecen derechos, garantfias y responsabilidades referentes al

patrimonio del Estado, la tfransparencia y el buen uso de los recursos publicos.
Las instituciones del Estado, sus dignatarios, autoridades, funcionarios y demas

servidores, actuardn dentro del Sistema de Control, Fiscalizacién y Auditoria del

Estado, cuya aplicaciéon propenderd a que, sin excepcion, se responsabilicen y
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rindan cuentas publicas sobre el ejercicio de sus atribuciones, la utilizacién de
los recursos publicos puestos a su disposicidon, asi como, de los resultados

obtenidos de su empleo.

La Ley Orgdnica de la Contraloria General del Estado, faculta la ejecucion de

auditorias informdticas en los siguientes términos:

“Auditoria informdtica: Se enfoca en el control de los recursos informdticos
de las entidades, organismos del sector publico y de las personas juridicas
de derecho privado que dispongan de recursos publicos para evaluar su
eficiencia y efectividad. Esta modalidad de control examinard y
verificard los sistemas, las aplicaciones, infraestructura y procesos de
tecnologia de la informacién para identificar y corregir vulnerabilidades,
incumplimientos y riesgos que puedan afectar a la integridad, la
confidencialidad, la disponibilidad de la informacion y los recursos
informdticos, a fin de evitar fuga de informacién que pueda afectar a la
integridad de los recursos publicos. Esta modalidad de auditoria concluird
con el informe correspondiente que contendrd los comentarios,
conclusiones y recomendaciones pertinentes."

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL)
creado con el objetivo de impulsar el desarrollo de las telecomunicaciones y la
sociedad de la informacidn en el pais, ha emitido normativa encaminada a
modernizar y controlar la infraestructura tecnoldégica, y promover la

transformacion digital, mediante la emisidn de los siguientes instrumentos:

- Esquema Gubernamental de Seguridad de la Informacién (EGSI), que
constituye un marco normativo obligatorio para la gestién de la seguridad
de la informacidén en instituciones publicas, basado en la identificacién y
tratamiento de riesgos, con controles alineados a estdndares internacionales
como son la ISO/IEC 27001 y ISO/IEC 27002.

— Politica Nacional de Ciberseguridad, define la estrategia nacional de
ciberseguridad, incluyendo la proteccién de infraestructuras criticas y la
coordinacién con el Cenfro de Respuestas a Incidentes Informdticos
EcuCERT de la Agencia de Regulaciéon y Control de las Telecomunicaciones
(ARCQOTEL), siendo su funcidn principal proteger la seguridad cibernética de
las redes de telecomunicaciones del pais, mediante la deteccidén, andilisis y

respuesta a incidentes de ciberseguridad.
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— Politica para el uso de Servicios en la Nube en el Sector PUblico, regula el uso
de servicios en la nube para este sector en referencia, con el fin de promover
la adopcidn segura y eficiente de esta tecnologia, maximizando los
beneficios y minimizando los riesgos asociados a su uso, considerando la

proteccién de datos, la privacidad y la seguridad de la informacion.

—  Norma Técnica para la Aprobacién de Viabilidad Técnica de Proyectos de
Gobierno Electrénico, con los procedimientos y requisitos que deben cumplir
las entidades del sector pUblico para la aprobacién de viabilidad técnica
de proyectos de gobierno electrénico, y para la autorizacion de criticidad

de software y servicios relacionados.

— Reglamento para la Adquisicion de Software por las Entidades Contratantes
del Sector PUblico, establece las clases de prelacidn en la adquisicion de
software por parte de las entidades que pertenecen a este sector,
priorizando el uso de software de cdédigo abierto con componente

mayoritario de valor agregado ecuatoriano.

La Ley Orgdnica de Proteccidn de Datos Personales (LOPDP), establece
principios y obligaciones para el tratamiento licito y protecciéon de datos
personales, con este propdsito, regula, prevé y desarrolla principios, derechos,
obligaciones y mecanismos que permitan verificar la confidencialidad vy
consentimiento de uso de la informacidn personal contenidos en cualquier tipo

de soporte.

La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos
(LCEFEYMD) vy su Reglamento general (RLCE), regulan los mensajes de datos, la
firma electronica, los servicios de certificaciéon, la contratacion electronica y
telemdtica, la prestacion de servicios electrénicos, a través de redes de
informacién, incluido el comercio electrénico y la proteccién a los usuarios de

los sistemas empleados para estos servicios.

La Ley Orgdnica del Sistema Nacional de Contratacién PuUblica (LOSNCP), su
Reglamento General y las Resoluciones emitidas por el SERCOP, establecen la
conformacién y funcionamiento del Sistema Nacional de Contratacién Publica,

determinan las normas para regular los procedimientos de contratacidon para la
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adquisicion o arrendamiento de bienes, ejecucidn de obras y prestacion de
servicios, incluidos los de consultoria; vy, los principios de legalidad, trato justo,
igualdad, calidad, vigencia tecnoldégica, oportunidad, concurrencia,

fransparencia, publicidad; y, participacion nacional.

La Norma Técnica de Interoperabilidad del Registro de Datos PUblicos, emitida
por la Direccién Nacional de Registros PuUblicos (DINARP), que regula el
infercambio electrénico de informacidn entre instituciones publicas mediante la

plataforma de interoperabilidad SINARDAP.

La Ley Orgdnica para la Optimizacién y Eficiencia de Trdmites Administrativos,
que dispone la optimizacion de fradmites administrativos, regula su simplificacion
y reduce sus costos de gestion, con el fin de facilitar la interaccidn entre las y los
administrados y la Administracién PuUblica y entfre las entidades que la
componen; asi como, garantizar el derecho de las personas a contar con una

Administracién PUblica eficiente, eficaz, transparente y de calidad.

Las Normas de Control Interno para las Entidades, Organismos del Sector PUblico
y de las Personas Juridicas de Derecho Privado que dispongan de recursos
pUblicos (NCI-CGE), secciones 100, 200, 300 y 410 “Tecnologias de la
Informacién”, propician con su aplicaciéon, el mejoramiento de los sistemas de
control interno y la gestion publica, respecto a la utilizacidn de los recursos

pUblicos y la consecucidn de los objetivos institucionales.

Ademds, la normativa general y especifica emitida por los organismos

competentes que fuere aplicable.

Normativa y marco internacional aplicable

En el Manual de Auditoria Informdtica, se acogen estadndares internacionales,
marcos de referencia y buenas prdcticas reconocidos mundialmente, siempre
que no contfravengan disposiciones legales nacionales, los cuales
complementan la normativa nacional y ofrecen criterios objetivos para evaluar
la gobernanza, la gestion y la seguridad de los sistemas de informacion y
comunicaciones, los que permiten al auditor informdtico contar con criterios de

madurez global que fienen las entidades que se encuentran bajo su control en
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este dmbito, y adoptar técnicas de prueba validadas en ofras Entidades
Fiscalizadoras Superiores (EFS), que servirdn para generar recomendaciones

para la mejora de los procesos de las entidades gubernamentales.

— Las Normas Internacionales de las Entidades Fiscalizadoras Superiores ISSAI
100 y 5300 emitidas por la Organizacion Internacional de Entfidades
Fiscalizadoras Superiores (INTOSAI), constituyen principios fundamentales
para la realizacion de auditorias de desempeno y directrices especializadas

enTl.

— Lasnormasinternacionales ISO/IEC 27001:2022 que definen los requisitos para
establecer, implementar, mantener y mejorar de manera continua el Sistema
de Gestion de Seguridad de la Informacion (SGSI), e ISO/IEC 27002:2022,
constituye la guia de implementacion de los controles de seguridad de la
informacion, las dos tienen como finalidad minimizar riesgos, accesos no
autorizados, posibles danos financieros y de reputacion; estas dos normas
son la base del EGSI y Normas de Control Interno de la CGE, por lo tanto,

fuente de criterios de evaluacién para las auditorias informdticas.

— LalSO 27032 que se enfoca enla ciberseguridad, proporcionando directrices
y mejores prdcticas para garantizar la seguridad de la informacién en las
conexiones de redes y transferencia de informacién; la norma se aplica a

diversas dreas de la ciberseguridad, incluida la seguridad en la nube.

— La ISO/IEC 22301 para la gestion de la continuidad vy resiliencia
organizacional; entrega los requisitos para implementar, mantener y mejorar
un sistema de gestion para protegerse contra, reducir la probabilidad de
ocurrencia de, prepararse para responder g, y recuperarse de disrupciones
que puedan surgir; siendo genérica se espera al auditar que las entidades
hayan adoptado un marco de continuidad operacional; como lo senala el
EGSIv3.0 en (1.30) acerca de la preparaciéon de las TIC para la continuidad,
lo enumerado en ese apartado es sélo una parte clave de los requisitos de

la continuidad de la organizacion.
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— ITIL v4, marco de referencia para la gestiéon de servicios de Tl, que presenta
un modelo de cuatro dimensiones: organizaciones y personas, informacion y

tecnologia, socios y proveedores, y flujos de valor y procesos.

- WGTIA, el manual propuesto por el Grupo de Trabajo sobre Auditoria de Tl

de la INTOSAI para la aplicacién por parte de las EFS.

- GTAG (lIA) — Guias de Auditoria de Tl, constituyen orientaciones prdcticas
para auditorias especificas (ciberseguridad, cambio de aplicaciones,
CAATs, etc.).

— COBIT, marco de referencia desarrollado por ISACA (Information Systems
Audit and Control Association), reconocido y aplicado internacionalmente,
comprende cinco componentes principales: un sistema de objetivos,
componentes de gobierno y gestiobn, un modelo de evaluacidon de
desempeno, una guia de diseno de sistema de gobierno y descripciones de
roles, actividades y relaciones de gobierno, a través de los cuales se

gestionan los riesgos y mejoras de los confroles de TI.

— NIST SP 800-53 Rev. 5, marco de referencia de ciberseguridad desarrollado
por el Instituto Nacional de Estdndares y Tecnologia (NIST) de EE.UU.,
proporciona un catdlogo de controles de seguridad y privacidad para los
sistemas de informacién, de importancia para la seguridad de

infraestructuras criticas o convenios internacionales.

Jerarquia normativa

De conformidad con lo dispuesto en el articulo 425 de la Constitucion de la
Republica del Ecuador, el orden jerdrquico de aplicacién de las normas serd la
siguiente manera: la Constitucién; los tratados y convenios internacionales; las
leyes orgdnicas; las leyes ordinarias; las normas regionales y las ordenanzas
distritales; los decretos y reglamentos; las ordenanzas; los acuerdos y las
resoluciones; vy, los demds actos y decisiones de los poderes puUblicos. En caso
de conflicto entre normas de distinta jerarquia, la Corte Constitucional, las juezas
y jueces, autoridades administrativas y servidoras y servidores publicos, lo

resolverdn mediante la aplicacidn de la norma jerdrquica superior.
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La jerarquia normatfiva considerard, en lo que corresponda, el principio de
competencia, en especial la fitularidad de las competencias exclusivas de 1os

gobiernos autbnomos descentralizados.

En ese sentido, durante el desarrollo de la accion de confrol el equipo auditor,

de ser el caso, observard la jerarquia normativa dispuesta en la Constitucion.
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FUNCIONES Y RESPONSABILIDADES

Realizar una adecuada definicion de funciones y responsabilidades de los
integrantes del equipo auditor, permite una ejecucidén ordenada, objetiva y
eficiente del proceso, asegurando el cumplimiento de los objetivos
establecidos, el respeto a los principios de auditoria y el uso responsable de los

recursos asignados.

Dada la naturaleza técnica y especializada de la auditoria informdtica, el
equipo puede estar conformado por profesionales de distintas disciplinas, tales
como ingenieria en sistemas, auditoria, derecho, administracion, seguridad de
la informacién, medicina, entre otros. Cada perfil aporta una perspectiva

complementaria, lo que permite un andlisis infegral y contextualizado.

A contfinuacion, se detallan las funciones generales y responsabilidades
especificas de los integrantes del equipo de auditoria informdtica, en
concordancia con |os principios de independencia, objetividad, competencia

profesional y confidencialidad:

a) Director/a

b) Apoyo especializado (Financiero, legal, mecdnico, eléctrico, TTHH, entre
otros)

c) Apoyo Informdatico

d) Auditor Operativo

e) Jefe de Equipo

f) Supervisor

g) Supervisor General de Calidad

a) Director/a: Responsable de la unidad de control, que cumplird las siguientes
responsabilidades:

- Elaborar la planificacién anual de la auditoria de acuerdo con el dmbito

asignado, en coordinacién con las unidades administrativas

correspondientes.
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- Organizar equipos de auditoria para realizar los exdmenes programados,
tomando en cuenta para su integracidn, entre otfros aspectos, las
condiciones técnicas, conocimiento, experiencia, habilidades vy
relaciones
interpersonales.

- Programar las auditorias a base de los criterios y estdndares minimos, tales
como el objetivo general, el alcance, el fiempo para su ejecucion,
numero de auditores por equipo y las instrucciones especificas, entre
ofros.

- Apoyar e incentivar la participacion activa de los auditores, con el
propdsito de lograr el objetivo general propuesto para la auditoria
especifica.

- Prestar a los supervisores y auditores asignados para la ejecucién del
frabajo, la asistencia técnica necesaria para que éstos cumplan
eficientemente con sus obligaciones.

- Conocer y aprobar el informe sobre la planificacién preliminar y la
planificacién especifica previa a la ejecuciéon del tfrabajo y examen de
dreas criticas.

- Exigir la aplicacién sistemdtica del proceso de la auditoria a base de la
metodologia definida para el efecto, en todos aquellos trabajos cuya
naturaleza, objetivo y alcance lo ameriten.

- Fomentarla aplicacion de las politicas y normas de auditoria emitidas por
la Contraloria General, como garantia de la calidad del trabgjo.

- Suscribir, cuando corresponda, los informes de auditoria o de examen
especial, que serdn remitidos a la administracién de las entidades
examinadas.

- Preparar un informe final con los resultados obtenidos en la ejecucion del
plan anual de frabagjo.

- Supervisar selectivamente el funcionamiento técnico y administrativo de
los equipos de trabajo ubicados en las entidades auditadas, como un
criterio para fomentar el control de calidad interno.

- Cumplir y hacer cumplir las disposiciones legales reglamentarias y la
normatividad relacionada con el control de los recursos publicos emitida

por la Contraloria General del Estado.
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b) Apoyo especializado: Profesional no informdtico que brinda apoyo en dreas
gue requieren conocimientos especificos para el andlisis de los procesos
automatizados a través de los sistemas y aplicaciones informd&ticas. Las
responsabilidades que tendrd conforme el programa de auditoria asignado
serdn las siguiente:

- Aplicar el programa de auditoria preparado por el Jefe de Equipo vy
sUpervisor.

- Documentar la aplicacién de los procedimientos de auditoria utilizando
la estructura y orden definido para la elaboracién de los papeles de
frabajo.

- Elaborar y entregar los informes técnicos de manera formal con los
resultados y conclusiones del andlisis efectuado y documentacion de
sustento.

- Cumplir con los criterios de ejecucién establecidos para su tfrabajo, asi
como, los estdndares profesionales (normas de auditoria) y de encontrar
dificultades, comunicarlas de inmediato al auditor jefe de equipo de la
auditoria.

- Mantener ordenados y completos los papeles de trabagjo.

- Sugerir procedimientos alternativos o adicionales para promover la
eficiencia en las actividades de auditoria realizadas.

- Colaborar confinuamente para fomentar el logro de los objetivos
incluidos en la planificaciéon especifica y contribuir para proyectar una
imagen positiva de la auditoria y de la Contraloria.

- Cumplir con las disposiciones legales, normatividad e instrucciones
relacionadas con el ejercicio de la auditoria, asi como observar el Coédigo
de Etica Profesional y mantener la confidencialidad de la informacién de

la entidad y la generada por el equipo de auditoria.

c) Apoyo Informdtico: Profesional con conocimientos en tecnologias de la
informacién y comunicaciones, que interviene de forma temporal y
especifica para el andlisis de aspectos informdticos, orientado a asistir al
equipo de auditoria de otras unidades de control que efectian un examen
diferente al de auditoria informdtica.

Las responsabilidades que tendrd conforme el programa de auditoria

asignado serdn las siguiente:
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d)

- Aplicar el programa de auditoria preparado por el Jefe de Equipo y
sUpervisor.

- Documentar la aplicacién de los procedimientos de auditoria utilizando
la estructura y orden definido para la elaboracién de los papeles de
frabajo.

- Elaborar y entfregar los informes técnicos de manera formal con los
resultados y conclusiones del andlisis efectuado y documentacion de
sustento.

- Cumplir con los criterios de ejecuciéon establecidos para su trabajo, asi
como, los estdndares profesionales (normas de auditoria) y de encontrar
dificultades, comunicarlas de inmediato al auditor jefe de equipo de la
auditoria.

- Mantener ordenados y completos los papeles de trabagjo.

- Sugerir procedimientos alternativos o adicionales para promover la
eficiencia en las actividades de auditoria realizadas.

- Colaborar continuamente para fomentar el logro de los objetivos
incluidos en la planificacion especifica y contribuir para proyectar una
imagen positiva de la auditoria y de la Contraloria.

- Cumplir con las disposiciones legales, normatividad e instrucciones
relacionadas con el ejercicio de la auditoria, asi como observar el Cédigo
de Etica Profesional y mantener la confidencialidad de la informacion de

la entidad y la generada por el equipo de auditoria.

Auditor Operativo: Las responsabilidades serdn entre otras, las siguiente:

- Aplicar los programas de auditoria preparados para el desarrollo del
frabajo, conforme a las instrucciones del jefe de equipo.

- Documentar la aplicacién de los procedimientos de auditoria utilizando
la estructura y orden definido para los papeles de trabajo.

- Cumplir con los criterios de ejecuciéon establecidos para su trabajo, asi
como, los estdndares profesionales (normas de auditoria) y de encontrar
dificultades, comunicarlas de inmediato al auditor jefe de equipo de la
auditoria.

- Mantener ordenados y completos los papeles de frabajo.

- Sugerir procedimientos alternativos o adicionales para promover la

eficiencia en las actividades de auditoria realizadas.
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- Colaborar confinuamente para fomentar el logro de los objetivos
incluidos en la planificacion general y contribuir para proyectar una
imagen positiva de la auditoria y de la Contraloria General del Estado.

-  Obtener la evidencia suficiente, competente y pertinente de los
hallazgos de auditoria, desarrollando los comentarios con fodos los
atributos y analizarlos con el Jefe de equipo de la auditoria.

- Elaborar las hojas de hallazgo con su documentacién de soporte, misma
que incluird la condicién, criterio, causa y efecto, e identificacion de las
personas relacionados con el hallazgo.

- Estructurar el expediente de papeles de frabajo y entregarlo al jefe de
equipo para su inclusion en el expediente de la auditoria.

- Mantener actualizada la informacién de las actividades de ejecucidn de
la auditoria en los aplicativos institucionales.

Cumplir con las disposiciones legales, normatividad e instrucciones
relacionadas con el ejercicio de la auditoria, asi como observar el Coédigo
de Etica Profesional y mantener la confidencialidad de la informacién de

la entidad y la generada por el equipo de auditoria.

e) Jefe de equipo: Las responsabilidades serdn entre otras, las siguiente:

- Ejecutar de manera conjunta con el supervisor las funciones de
responsabilidad compartida.

- Elaborar conjuntamente con el supervisor la planificacién general.

- Administrar la accién de control sobre la base de la orden de trabajo
emitida.

- Ejecutar y controlar las actividades inherentes a la planificaciéon,
ejecucion y comunicacién de resultados de las acciones de conftrol.

- Establecer lineamientos para la ejecucién de la accidén de control al
equipo a su cargo, controla y evalta su aplicaciéon.

- Incentivar la participacion activa de los miembros del equipo para el
cumplimiento de los objetivos de la auditoria.

- Revisar y elaborar las notificaciones y comunicaciones a los servidores y
ex servidores relacionados en la accién de control.

- Elaborar el informe de evaluacién del sistema de control interno de la
entidad u organismo auditado.

- Participar en reuniones de trabajo inherentes a la accidén de control en

ejecucion.
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- Registrar y documentar la informacién de la accién de control en los
sistemas informdticos.

- Ejecutay elaborar el informe de verificacién preliminar.

f) Supervisor: Las responsabilidades serdn entre otras, las siguiente:

- Preparary aplicar los programas de supervisidon, en las principales etapas
del proceso de la auditoria.

- Desarrollar conjuntamente con el Jefe de equipo de auditoria, las
funciones
de responsabilidad compartida, especialmente las relacionadas con la
planificacion general.

- Supervisar la elaboracion del informe sobre requerimientos de
ampliaciones de plazo, inclusidon y exclusidon del personal de los equipos
de auditoria; y, sobre requerimientos para modificaciones a los alcances
de las acciones de control en ejecucion; y, para suspensiones temporales
y cancelaciones de acciones de control.

- Supervisar y ejecutar las actividades de las distintas fases de la auditoria,
de conformidad con la orden de trabajo asignada.

- Establecer lineamientos para el equipo de auditoria para la ejecucién de
la accién de control.

- Supervisar periddicamente las actividades del equipo de auditoria, de
acuerdo con la fase del proceso de la auditoria que se esté realizando,
para orientar los procedimientos, evaluar el avance del frabajo, resolver
las consultas realizadas, revisar los productos intfermedios y finales del
frabdajo, informar ala jefatura sobre los asuntos importantes de la auditoria
informdtica, asi como los de cardcter administrativo, y elabora hojas de
supervision de la accidn de control.

- Supervisar el reporte de labores y avance de frabajo de los integrantes
de los equipos de trabajo asignados.

- Supervisar la elaboracién y ejecucidn de programas de trabajo, matrices
de riesgos y evaluacion del sistema de control interno.

- Supervisar la elaboracién de las convocatorias para lectura del borrador
de informe, acta de comunicacion de resultados del informe de la
accién de control.

- Participar en las reuniones programadas de lectura del borrador de

informe.
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- Supervisar los documentos de planificacion, comunicacion de resultados
provisionales, borrador de informe, informe para aprobacién y todo el
archivo de sustento para su aprobacion conforme la normativa legal

vigente.

g) Supervisor General de Calidad: Las responsabilidades serdn entre otras, las
siguiente:

- Propone la conformacién de los equipos que efectuardn las acciones de
control.

- Andliza e informa al Director/a Nacional de Auditoria sobre
requerimientos de ampliaciones de plazo, inclusidon y exclusion del
personal de los equipos de auditoria; y, sobre requerimientos para
modificaciones a los alcances de las acciones de confrol en ejecucion.

- Supervisa y controla la aplicacion de metodologias para la planificacion,
ejecucion, supervision, evaluacion y elaboracion de informes de las
acciones de control.

- Supervisa la calidad de la planificacion de la accidon de control.

- Supervisa la calidad del borrador de informe de la accién de control,
previo a la lectura del mismo.

- Supervisa la calidad del informe de la accidén de control y toda la
documentacién de sustento para su aprobacion conforme la normativa
legal vigente.

- Readliza el control de calidad de los informes de verificacion preliminar.
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ANEXO 3. CUESTIONARIO DE EVALUACION DE CONTROL INTERNO AL COMPONENTE “DESARROLLO DE SISTEMAS”

Anexo X - Evaluacién de Control Inferno de Auditoria Informética ..

#iﬂi‘.

CONTRALORIA GENERAL DEL ESTADO

DRECCION NACIONAL DE AUDTORIA xxx

COMPONENTE: Desarrollo del sistema XXX

1. Estudio de facfibilidad
(Objetivo: Verficar La viabiidad técnica, econémica, legal, operafiva del sstema o ser| 4 2 NC R
desarolado o adquiido.
| [e7oro i desarolo del stema XcX s @ esudio de viabidad férica, legall || | |Pocumento de esiudio de factibiidad fécrico, legaly operaliva para @l desarolol o | o
operativay de fiempo? el sstema XXx
Para ol sstema XXX, 56 realz6 un informe de andilis de mercado confomme a 1a solucian ) )
; informeaprobado del andlis de mercado  corespondiente a la solucién
2 [tecnolégica requerida, que pemita defeminar si desarolar el mismo infemamente of 1 | NO oo a0 | ATO
]
contratarioz <
2Producio Gel estudio de factbidad se elobord un mome con las afematvas Y| || informe del esludio de facfiolidad con las recomendaciones para Ia foma de]
i fos incluidol Ia foma de decisiones? deckiones por parte de los avtoridades
" |FEiestudio de aciibiidod. consders un pian de fesgos para o requeimiento dela e Enfrevsiar o responsables de 11y cumpimiento para valdara opicacin practical
solucion tecnolégica? de la polfica
2 Desarrollo y gestion de requisitos
Objefivo: Veriicar el establecimiento de la necesidad de la solucién fecnolégica, por parte del| 3 1 NC ®
dreq inferesada.
;Previo al desanolo el sstema XXX, las paries inferesadas elaboraron y formafzaron la ) -
" ’ ! Documents aprobado con la jusificacién de la necesidad para desarolr el
1 |documentacién en o que consts o fusicacion de la necesdad para diponer del] 1| s | 1| 2o u% | o
sstema.
mencionado sstema?
2Existe como respaldo del desarollo del sistema XXX, la documentacién corespondientel Dx on del de los funcionales y fécnicos|
2 [of levantamiento de los requerimientos funcionales y fécnicos, consderando la| 1 | NO lpara el desamolo del sstema XXX B0 | A0
clasiicacisn y prioizacion de los requisios del mismo? b 6n y prioizacién de
356 elabord y aprobd un informe de o evaluacien de mpacio de Ios requermientos - -
. 1 NO Evaluacion de seleccién y monitoreo
sobre o arquitectura, procesos y nomativa dela enfidad?
Cuesfionario Medio de Verificacién Observaciones
3. Disefio/Desarrollo
Objefivo: Comprobar el establecimiento de las especiicaciones de software, hardware y/
; B 4 NC R
medios de . necesarios para el integral y desplieque de la
solucion tecnolégica para su ufiizacién
Se elabord y aprobé una arquitectura que soporte el desarollo y operatividad dell
& v op auiiectura que sop ¥ operaty 1| Nno D o aprobado con la parala del sstema XXX % 100%
ssterna XXKE
3Cémo parfe del disefio el ssiema XXX, o 6aizd un Gndiss e la deficion de o3 -
. : b o con la defincién de ido de soffware y hardware|
2 |componentes de software y hardwore requeddos para la solucién tecnoiégical 1 | NO ‘ ” a0 | ATO
equeridos para la solucién tecnolégica
propuesia?
Para el desanolo del sstema XXX. se establecieron los requisios fécnicos que ncluyeron
3. [ios procedimientosy esténdares defnidos por a enfidad para el desarolo delasouciéna| 1 | NO b de os estandar de desarmollo de s
rivel de 6no 6n y disen
3En el desandlo del sslema XXX, se defineron & incluyeron piios de oudioria para
4 [registrar las acciones de los usuarios de manera fransparente en apego de la nomativa| 1 | NO de pistas de qudiforia de la solucin fecnoiégica.
legol vigente, garantizando la infegridad y confiobiidad de los datos?
cr 3 INC/RI ENFOQUE
| N Pregunias evaluadas
NC | 7% S
R )
Criterio de Evaluacién Riesgo Nivel de confianza
1. Estudio Ge lactbiidad
Objetivo: Verficar La viabildad técnica, econémica, legal, operafiva delsslema aser | 50% | ALTO | s0% BAIO
desamollado o adquiido.
2. Desanolo y gestion de requitos
(Objeiv o: Verficar el establecimiento de la necesidad de la solucién fecnolégica. por | 100% | ATO | 33% BAIO
parte del Grea inferesada.
3. Diserio/Desarolo
(Objei o: Comprobar el establecimiento de las especificaciones de software, hardware y
dios d idad, o infegral y despliegue de la 0 |o% Balo
solucién tecnolégica para su ufiizacién
ToTAL 757 | Ao |27 BAIO
No Hechos Reporfables: Posibles Responsables
1
2
3
4
5

MANUAL DE AUDITORIA INFORMATICA
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ANEXO 5. FORMATO DOCUMENTO DE PLANIFICACION

S

CONTRALORIA GENERAL DEL ESTADO

PLANIFICACION GENERAL
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AUDITORIA INFORMATICA A [TIPOS DE AUDITORIA
INFORMATICA DEFINIDOS EN EL MANUAL ...], EN
[NOMBRE DE LA ENTIDAD AUDITADA],
UBICADO/A EN LA [CIUDAD DE[...], CANTON

. POR EL PERIODO
COMPRENDIDO ENTRE EL [ 1Y EL

108



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

PLANIFICACION GENERAL

1. Identificacion de la Entidad

ENTIDAD: [Nombre de la Entidad Auditadaq]
[Ciudad donde se realiza la accidn
CIUDAD:
de conftrol]
. [Direccion de ubicacioéon de la
DIRECCION:
Enfidad Auditada]
TELEFONO: [Teléfono de la Entidad Auditada]

[Horario de trabajo de la Enfidad
Auditada]

[Ubicacién de la oficina asignada

HORARIO DE TRABAJO:

al equipo para la ejecucion de la
auditoria en campo. Ejem.: Piso
once del bloque azul del edificio
UBICACION DEL EQUIPO DE matriz de la Plataforma
AUDITORIA: Gubernamental de Gestidén
Financiera, ubicado en la Av.
Amazonas entre Pereira y Unidn
Nacional de Periodistas, en la
ciudad de Quito.]
[Sitio web del portal institucional de
la Enfidad auditadaq]

SITIO WEB

2. Motivo del examen

El examen especial en el [ ]. se realiza en cumplimiento de
la orden de frabajo [ ]. con cargo
al | ] del ano | ] de la [

3. Objetivos del examen
Los objetivos generales del examen especial son:

[Los constantes en la orden de frabagjo]
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4. Alcance de la auditoria
Comprende el andlisis [describir los rubros y componentes fecnologicos,
proceso de Tl, periodo y aspectos relevantes que serdn objeto de andilisis en la

auditoria]

5. Conocimiento de la Entidad y su base legal

5.1. Base Legal

[Descripciéon de la normativa con la cual se cred la Entidad auditada]

5.2. Principales disposiciones legales
[Detalle de la leyes y normativa relacionada con los componentes a analizar
en la auditoria Ej.: Constitucion de la Republica del Ecuador, Ley Orgdnica
del Sistema Nacional de Confratacion Publica (LOSNCP) y su Reglamento

General (RLOSNCP), de la normativa con la cual se cred la Entidad auditada]

5.3. Estructura Orgdnica
[Descripcion de Estatuto Orgdnico aprobado de la entidad auditada y
vigente durante el periodo de andlisis del alcance de la auditoria; con la
inclusion del cuadro con la descripcion de los procesos en los diferentes
niveles gobernantes y directivos, relacionados con los componentes a

analizar de acuerdo al alcance de la auditoria. Ej.:]

Procesos Numeral Proceso / Unidad Responsables

Direccionamiento

1.2.1.1. Estratégico

Director/a General

1.2 PROCESOS
GOBERNANTES

Direccionamiento Técnico:

1.3.1.1. Subdireccién General

Subdirector/a General

Gestion Técnica de Coordinador/a

1.3.2.1. =, Técnico/a de
Catalogacion 2
Catalogacioén
Gestion del Desarrollo de Director/a de Desarrollo
1.3.2.1.1. , ,
Catdlogos de Catdlogos
Gestiéon de Seleccion de Director/a de Selecciéon
1.3.2.1.2.
Proveedores de Proveedores

1.3 PROCESOS SUSTANTIVOS

L. Director/a de Desarrollo
Gestion de Desarrollo de /
1.3.2.1.3. . de Compras
Compras Corporativas -
Corporativas
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Procesos Numeral Proceso / Unidad Responsables
Gestion de Administracion D|r§§Tor/g,de
. 7 Administracién de
1.3.2.1.4. de Catdlogos y Gestion de . - 2
Catdlogos y Gestion de
Proveedores
Proveedores
1.3.2.2. Gestién Técnica de Control Coordinador/a

Técnico/a de Control

5.4. Organigrama

[Diagrama de la estructura orgdnica definida en el estatuto vigente de la

Enfidad auditadaq]

5.5. Mision, Vision y Objetivos de la entidad

[Descripcion de la mision, vision y objetivos de la entidad auditada]

5.6. Principales procesos relacionados con el alcance de la auditoria

[Descripcion de los procesos de Tl y de otfras dreas de la Entidad con las

cudles el equipo auditor mantendrd comunicacidn durante las actividades

de control]

6. Seguimiento a recomendaciones

[Detallar y describir los informes de la Contraloria aprobados durante el

periodo de andlisis de auditoria con recomendaciones pendientes de

cumplimiento realizadas a la entidad auditada relacionadas con 1os

componentes de acuerdo al alcance de la orden de frabajo y que la CGE

no haya efectuado su seguimiento en acciones de control anteriores.]

7. Monto de recursos examinados

[Determinar el monto de rubros que la auditoria efectuard su andlisis, como

aquellos constantes en los contratos de bienes y/o servicios de Tl; 0 en caso

de que los componentes no permitan determinar los montos, se sugiere el

siguiente texto.

“... Del andlisis realizado [componente de Tl]; de acuerdo a su naturaleza,

representan un monto indeterminado (...)"]

8. Servidores relacionados

[Cuadro o matriz con el detalle de los nombres y apellidos, cargos, periodo

de actuacion de los servidores identificado por el equipo de auditoria como
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relacionados en los componentes y procesos de Tl que serdn objeto de

andlisis]

9. Evaluacion del sistema de control interno y riesgos de auditoria
[Resultados obtenidas de la aplicacion de la matriz de evaluacion del

control interno y andlisis de riesgos]

10.  Puntos de interés para la auditoria
[Descripcidon de los componentes y/o procesos sobre los cuales la auditoria
en la fase de ejecucion pondrd mayor interés en la aplicacion de
procedimientos por presentar mayor nivel de riesgos resultado de la

evaluacién de control interno.]

11. Condiciones reportables de la evaluacion del sistema de control interno
y riesgos de auditoria

[Descripcidon de las condiciones que podrian ser un potencial hallazgo de

auditoria, resultado de la evaluacién al control interno y andilisis de riesgos,

del cual se profundizard su andlisis en la fase de ejecucion.]

12. Plan de Muestreo
[De acuerdo a la naturaleza del componente y alcance del andlisis se
describird el muestreo a efectuar en las pruebas sustantivas conforme la

metodologia propuesta en el manual de auditoria]

13. Programas de auditoria especificos a aplicarse en el examen
[Programas con los procedimientos a la medida por cada uno de los
componentes a ser analizados de acuerdo al enfoque y alcance de la

auditoria, que serdn asignados a los auditores para su andlisis]

14. Tiempo asignado y distribucion del trabajo
[Detalle para cada integrante del equipo, las actividades y tiempos de
cumplimiento en la auditoria, con las fechas tentativas de los hitos y

productos, en cada fase de la auditoria]
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15. Recursos a utilizarse
[Descripcioén de los integrantes del equipo de auditoria y personal del apoyo
(técnico, legal) con la competencia técnica de acuerdo al alcance de la
auditoria y componentes a ser analizados; y materiales necesarios para el

desempeno de las actividades de control]

16. Productos a obtener y resultados del examen especial
[Descripcion por cada fase de la auditoria los resultados a obtenerse, de
acuerdo a la Ley y normativa como la reglamentacion para la elaboracion

de informes y documentos anexos para el trdmite de aprobacion]

ELABORADO POR

[Nombre y apellido] [Nombre y apellido]

Jefe de Equipo Supervisor
REVISADO POR

[Nombre y apellido]

Supervisora General
de Calidad

APROBADO POR

[Nombre y apellido]
Director/a [ ]

- Anexos
o Servidores relacionados
o Matrices de evaluacion del control interno y andlisis de riesgos
o Programas de auditoria
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ANEXO 6. PROGRAMA DE AUDITORIA INFORMATICA

PROGRAMA DE AUDITORIA

“EIT!;%
v
\'S vapo®

ou\
Qﬂ
*

e

XXX

#| | AUDITORIA INFORMATICA A LA SEGURIDAD DE LA INFORMACION EN LA ENTIDAD

ENTIDAD:

COMPONENTES:

Nombre de la Entidad XXXX

Gestidn de accesos

Seguridad fisica y l6gica

Continuidad del servicio

CIUDAD: XXX

RESPONSABLE: AUDITOR OPERATIVO
RESPONSABLE

PERIODO DEL EE: del 1 de enero de 20XX al 31 de

diciembre de 20XX

No.

OBJETIVOS Y PROCEDIMIENTOS

Tiempo
estimado
(dias)

Referencia
P/T

Fecha de

ejecucion

Observacion

OBJETIVOS:

DE TRABAJO]

[DETALLAR LOS OBJETIVOS DE LA AUDITORIA INFORMATICA, CONFORME LA ORDEN

DE TRABAJQO]

[DETALLAR LOS OBJETIVOS DE LA AUDITORIA INFORMATICA, CONFORME LA ORDEN

PROCEDIMIENTOS:

Gestion de accesos

Dias

Referencia
P/T

Fecha de
ejecucion

Observacion

1.1.1  Verificar si se establecieron
procedimientos para la gestion de
accesos para la solicitud, revisiéon,
autorizacién para la administracién de
cuentas de usuario, estos creacién,
activacion, desactivacién y asignacion
de roles y perfiles.

1.1.2 Identificar el drea y personal
responsable de la administracion de
acceso de usuarios

1.1.3 Verificar si se gestionan los accesos
de usuarios mediante perfiles y roles
asignados conforme las atribuciones y
competencias del personal de la
Entidad.

Seguridad fisica y l16gica

Dias

Referencia
P/T

Fecha de
ejecucion

Observacion

2.1

2.1.1 Verificar si se establecié un inventario de
activos de informacién (sistemas, bases de
datos, repositorios digitales, servidores, entre
ofros) y se clasificd conforme su criticidad y
sensibilidad de acuerdo a los objetivos
institucionales.

2.2.2 Evaluar si se han establecido
procedimientos de permanencia y control de
accesos del personal intferno y externo a la
entidad en dreas donde se almacena,
procesa y transmite informacion sensible.
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2.2.3 Verificar si se cuenta con logs de
accesos a servidores de aplicaciones y
bases de datos y comunicaciones
catalogados como criticos.

# Referencia | Fecha de

Dias P/T ejecucion CEREET

3 Continvidad del servicio

3.1.1 Evaluar la cobertura del Plan de
Recuperacién ante Desastres (DRP).
Confirmar que incluya procedimientos
detallados para recuperacion  de
sistemas criticos, respaldo de datos vy
ubicacidn alternativa de operacién.
3.1.2 Revisarlos resultados de pruebas de
3.1 simulacros o ejercicios de continuidad.
Andlizar la frecuencia, alcance vy
resultados documentados de pruebas
de recuperacion (simulacros de caida
de servicio, pruebas de restauracién de
backups, entre otros)
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ANEXO 7. FORMATO PLAN DE PRUEBAS DE AUDITORIA INFORMATICA

CONTRALORIA GENERAL DEL ESTADO

Direccidon Nacional de Auditoria XXXX

Formato Plan de Pruebas de Auditoria Informdatica
Componente / Elemento/s sobre los cuales se efectuardn el plan de pruebas

(Ejemplo: Externalizacién / Seguridad de la Informacién)

OBIJETIVO
Redactar de manera clara y precisa qué se pretende verificar o validar durante
la auditoria, enfocado en aspectos clave como la seguridad, integridad,

disponibilidad y confiabilidad de los sistemas de informacion

EJEMPLO:
(Evaluar la eficacia de los controles generales de tecnologia de la informacion,
especialmente los relacionados con seguridad l6gica, gestidn de accesos,

respaldo de informacidn y continuidad operativa).

ALCANCE

Se describen los limites y el marco general de lo que serd evaluado durante la
auditoria informdtica. Define qué sistemas, procesos, periodos de tiempo,
ubicaciones y tecnologias se incluirdn; también en el alcance debe constar lo

que se excluye del andlisis de pruebas de ser el caso.

EJEMPLO:
(La evaluacion y andlisis comprende la Red corporativa (firewall, switches,
routers); Servidores de archivos y aplicaciones (Windows Server y Linux); Sistema

ERP (SAP); y, Politicas y procedimientos de Tl).

116



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

CONTROLES A EVALUAR

Comprende el mecanismo o procedimiento especifico que la organizaciéon ha
implementado para mitigar un riesgo significativo relacionado con los
componentes y elementos a evaluar; redactarlo correctamente implica
describir qué control se analizard, su propdsito y cdmo contribuye a garantizar
la seguridad, integridad o disponibilidad de la informaciéon. Para este propdsito

se elabora una tabla como ejemplo con la siguiente estructura:

Area /Componente Control evaluado

Seguridad l6gica Control de acceso por usuario/rol

Copias de seguridad automdticas y

Respaldo pruebas de restauracion
Continuidad Emegnao y'pruebos de plan de
confingencia
Cambios Procedimientos formales para gestion de

cambios en sistemas
Aplicacién de parches de seguridad
criticos

Actualizaciones

MATRIZ DE PRUEBAS

Comprende un instrumento que relaciona los objetivos de la auditoria, los
controles a evaluar, los riesgos asociados, los procedimientos de prueba a
ejecutar, y la evidencia requerida para sustentar los hallazgos, al respecto se
detalla la respectiva matriz de pruebas en funcién del ejempilo ilustrado en los

titulos anteriores del presente documento:

Item Prueba Objetivo Tec,nlca / Criterio de éxito
Metodo
El 100% de
Verificar que no S cuentas
L . Revision . .
Revision de cuentas de | existan cuentas inactivas deben
1 . . . . L. documental +
usuario en servidores inactivas o genéricas . estar
- script PowerShell .
activas deshabilitadas o
eliminadas
s - Asegurar gque se Revisién de logs Registro de
Verificacion de : backup con
2 ejecuten backups de backup y - i
backups s . L éxito en Ultimos
completos diarios configuracion .
7 dias
Validar que se . ., Restauracion
Simulacion con . .
Prueba de puede recuperar . exitosa sin
3 . : iy archivos de L
restauracion informacion pérdida de
prueba
respaldada datos
Verificar si los L 100% de
. . - Revision de .
Validacion de parches i parches criticos del R parches criticos
4 - - . actualizaciones .
de seguridad sistema operativo . aplicados en
. : en servidores - .
estan aplicados fiempo < 30 dias
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CRONOGRAMA

El cronograma de pruebas es un elemento clave que permite planificar y
organizar de manera eficiente el tiempo y los recursos necesarios para ejecutar
los procedimientos de auditoria, especificando fechas, duracion estimada,

responsables y secuencia de las actividades a realizar; a continuacién, un

ejemplo:
Actividad Fecha Responsable
Revisibn documentall 17/06/2025 Auditor Tl
Pruebas técnicas (scripfts, 19/06/2025 .
restauraciones) 20/06/2025 Auditor + Soporte Tl
Informe preliminar 21/06/2025 Auvditor L|d§r (Jefe de
Equipo)

RECURSOS NECESARIOS
Se describen los recursos pertinentes requeridos para la realizacién de las
pruebas, sean esto humano, materiales, tecnoldgicos y organizacionales;

ejemplos:

Recurso humano:

- Auditor experto en SAP.

Recurso tecnoldgico:

- Hemramientas de auditoria asistida por computadora (CAAT), ACL.

RIESGOS IDENTIFICADOS

Se refieren a las amenazas potenciales que podrian afectar la confiabilidad,
seguridad, disponibilidad o intfegridad de los sistemas y datos auditados. Estos
riesgos son fundamentales para enfocar los procedimientos de auditoria en las

dreas mds criticas y garantizar una evaluacién efectiva.
RESULTADO ESPERADO

Comprende un informe del estado de los confroles generales de T, con

hallazgos clasificados por criticidad y recomendaciones de mejora.

Version Documento: Ultima Modificacién: Realizado por:
1.0 2025.06.15 Nombre del Auditor de Tl
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Pruebas para la ejecucion de la Auditoria Informatica
1. GOBERNANZA Y GESTION DE T

Evaluar la estrategia y planificacion del drea, verificando la existencia de un
portafolio de proyectos priorizado, indicadores de desempeno, participacion
del Comité de Gobernanza de Tl, modelo organizativo claro, aplicacion del
codigo de ética y seguimiento a recomendaciones. Asi como las estructuras,
normas, politicas y procesos organizacionales, asegurando que la unidad de Tl
funcione segun la estructura aprobada, cuente con procesos documentados,
contfrolados y alineados a la planificacion institucional, y se apliquen
mecanismos de mejora continua. Finalmente, es fundamental auditar la gestion
de riesgos de Tl, comprobando la identificacién, tfratamiento y monitoreo de
riesgos, asi como la comunicacion de los resultados al Comité respectivo para
la toma de decisiones y aprobacion de requerimientos, y la aplicacion de un
plan de accién alineado con una matriz de riesgos institucional.

1.1 Estrategia y planificacion de Ti

1. Evaluar la existencia de un portafolio de proyectos, y si estos se
encuentran priorizados y monitoreados.

2. Verificarla existencia y aplicacion de indicadores de desempeno, con la
finalidad de medir la efectividad de la gestion de Tl y monitorear el
cumplimiento de metas, objefivos e indicadores; y, las acciones
correctivas adoptadas en base a los resultados obtenidos.

3. Evaluar la participaciéon del Comité de Gobernanza de Tl en la toma de
decisiones.

4. Revisar el modelo de Tl, que permita asegurar una estructura definida a
través de funciones, roles y responsabilidades. (Ejem.: aplicacién de
matriz RACI)

5. Comprobar si el codigo de ética es aplicado en la Enfidad, asi como, por
contratistas y proveedores de Tl.

6. Revisar si se efectuan informes al seguimiento y cumplimiento de
recomendaciones para la mejora de los procesos de la entidad.

1.2 Estructuras, normas, politicas y procesos institucionales

1. Verificar que la Unidad de Tl se encuentra funcionando de acuerdo con
la estructura aprobada.

2. Verificar la existencia y funcionamiento de comités de Tl a mds del
Comité de Gobernanza.

3. Verificar que los procesos de Tl se encuentren documentados,
actualizados, aplicados y controlados.
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4. Verificar que los procesos y flujos de informacion del drea de Tl se
encuentren definidos, formalizados, aplicados, controlados, alineados
con la planificacion institucional, y cuenten con mecanismos de
seguimiento, evaluacion y mejora continua a fin de dar cumplimiento a
los principios de gobernanza de Tl.

5. Evaluar la responsabilidad en la toma de decisiones, la gestion de datos,
el uso de recursos tecnoldgicos y el cumplimiento normativo.

6. Verificar la existencia y aplicacion de procedimientos documentados
para la gestion de conflictos de interés, y tfransferencia de conocimiento,
con la debida aprobacidon, y documentacién de su aplicacion.

1.3 Gestidon de los recursos humanos de Ti

1. Revisar de las politicas de talento humano relacionadas con T, su
aprobacién y actualizacion.

2. Verificar las definiciones de perfiles y requisitos para los cargos en las

dreas de Tl.

Verificar cumplimiento los requisitos de competencia profesional para TI.

4. Verificar planes de capacitacién y desarrollo para el personal de las
dreas de Tl, y cumplimiento de estos.

5. Verificar las evaluaciones de desempeno al personal que readliza
funciones en las dreas de TI.

6. Verificar que los riesgos de segregacion de funciones estén considerados.

7. Verificar que se cuente con personal de remplazo para los puestos claves
de Tl.

w

1.4 Gestion de riesgos de Tl

1. Verificar la existencia de un proceso formal de gestiéon de riesgo de TI,
qgue sea parte de la gestion de riesgo de la institucion.

2. Verificar la asignacion de responsabilidades para la gestidon de riesgos de
Tl.

3. Verificar la identificaciéon y tratamiento de los riesgos para los sistemas,
infraestructura tecnoldgica y seguridad de la informacion.

4. Verificar la existencia de informes periddicos del monitoreo y evaluaciéon
de riesgos y su actualizacion.

5. Verificar los informes de resultados del monitoreo y evaluacién de riesgos,
y su comunicacion al Comité de Gobernanza de Tl para la adopcién de
medidas correctivas.

2. DESARROLLO Y ADQUISICION DE Ti
Evaluar el estudio de factibiidad de soluciones tecnoldgicas, verificando
aspectos legales, técnicos, de seguridad, andilisis costo-beneficio y riesgos. En el

desarrollo y gestiobn de requisitos, asegurar que existan documentacidon
completa, cumplimiento de requerimientos funcionales y normativos,
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participacion de las partes interesadas, interoperabilidad, soporte vy
mantenimiento. En la gestidén y control de proyectos, es clave contar con planes
aprobados, monitoreo del cronograma, gestion de cambios y cierre formal del
proyecto. Para el diseno y desarrollo, verificar la definicibn adecuada de
arquitectura, componentes técnicos y cumplimiento de estdndares en la
construccién del software, asi como la capacitacién a usuarios y técnicos. El
aseguramiento de la calidad implica revisar que se hayan ejecutado planes de
pruebas completos, con documentacién de resultados, casos especificos vy
resolucion de problemas. En cuanto a la gestion de configuraciéon, validar la
tfrazabilidad de los cambios, registros actuadlizados y procedimientos de
configuracién y versiones. Finalmente, en la adquisicion de infraestructura,
asegurar gue los procesos estén sustentados técnicamente, cumplan normativa
vigente, garanticen la compatibilidad e integracién con sistemas existentes, y
que los bienes estén registrados, documentados vy respaldados
contractualmente.

2.1 Estudio de factibilidad

1. Verificar la factibilidad legal, mediante la validaciéon de cumplimiento de
normativa aplicable a la solucién tecnoldgica, con especial atencién a
la proteccién de datos, licenciamiento, contratos, SLAs.

2. Verificar la evaluacion de procesos respecto a las nuevas soluciones
tecnoldgicas o cambios propuestos, y su impacto en los procesos
actuales.

3. Verificar el andlisis de costo beneficio mediante la comparacién con
ofras soluciones de iguales caracteristicas y sus justificativos.

4. Verificar la identificacion y definicidon de controles de acceso conforme
a la normativa gubernamental e insfitucional, con la finalidad de
garantizar la seguridad de los datos.

5. Verificar la matriz de riesgos, de acuerdo con los lineamientos de la
entidad y su plan de accién.

6. Verificar la factibilidad técnica que comprende la compatibilidad
tecnoldgica con la arquitectura disponible, servicios de interoperabilidad
con la plataforma existente y de requerirlo con otras entidades.

7. Determinar si se puede alcanzar una solucidn con los sistemas ya
existentes, caso conftrario, revisar la evaluacidn de las soluciones
alternativas para verificar si éstas cumplen con lo requerido por las partes
interesadas.

2.2 Desarrollo y gestion de requisitos

1. Verificar la existencia del procedimiento aprobado y documentaciéon de
recoleccidn de las necesidades, que incluya las expectativas,
restricciones, interfaces y todos los requisitos funcionales, no funcionales y
normativos, para la implementacién de los sistemas o aplicativos
informaticos.
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2. Verificar la existencia de documentacion del levantamiento de los
requerimientos, como: la aplicacién de listas de requerimientos, historias
de usuario, casos de uso, diagramas de flujo, etfc., definiciones
formalizadas por las partes interesadas correspondientes; y, con
documentacion que evidencie los controles de cambio efectuados.

3. Verificar que los sistemas o aplicativos cumplen con los requerimientos
funcionales, y normativas que regulen el proceso automatizado.

4. Revisar la participacidon de las dreas interesadas en las pruebas de
aceptaciéon, recepcidn y paso a produccidon de los sistemas o
aplicaciones mediante documentacion formalizada.

5. Validar el uso de los activos de Tl existentes, su reutilizacion vy
compatibilidad con la solucién tecnoldgica propuesta.

6. Verificar la implementacién de los criterios y condiciones de

interoperabilidad con otros sistemas internos y externos.

Verificar el cumplimiento de las condiciones de soporte y mantenimiento.

Verificar la existencia del registro histérico de versiones.

Verificar la ejecucién de la migracion de datos, en caso de serrequerido.

0. Verificar la existencia y cumplimiento de acuerdos de confidencialidad.

1. Verificar el cumplimiento de los pardmetros de rendimiento (tiempo de

respuesta), seguridad (cifrado de datos) y disponibilidad, requeridos.

-5 0 ®N

23 Gestion y control de proyectos

1. Verificar la existencia de un plan de proyecto aprobado, con la
definicibn de una estructura que supervise el cumplimiento de los
objetivos y actividades planteadas, y emita informes periddicos del
estado del proyecto, codmo se estdn gestionando los recursos y sugiera
medidas correctivas. (Ejem.: una elevacidn de costos sustanciales, sobre
las cuales la entidad podria recortar ciertas funciones para su reduccion)

2. Confirmar que los cambios efectuados al proyecto fueron
documentados y aceptados por las partes interesadas.

3. Verificar el monitoreo al cumplimiento del cronograma del proyecto,
documentacion de los cambios efectuados y su impacto.

4. Verificar la emision de informes de avance y medidas correctivas para la
foma de decisiones.

5. Revisar que se cumplieron las actividades establecidas para el cierre del
proyecto, entre ellas la aceptacidon de los responsables de la realizaciéon
y aprobacién de los productos.

24 Diseno/Desarrollo
Diseno de soluciones de software:
1. Verificar que la definicion de la arquitectura de datos y componentes

estén de acuerdo con la normativa y definicidbn de requerimientos
funcionales.
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2. Verificar que la definicion de la arquitectura incluyd el desglose de los
componentes que involucran a mds del sistema o aplicativo, software
base, bases de datos, lenguajes de programacioén, infraestructura
tecnoldégica con la capacidad de recursos requeridos.

3. Verificar que se identificaron y describieron las entradas, procesamientos
y salidas a través de disenos de pantalla e informes, conforme los
requisitos levantados y aprobados para la construccion del sistema o
aplicativo informdtico.

4. Verificar que el diseno y arquitectura, incluyd los servicios externos (Ejem.:
interoperabilidad con fuentes externas), andlisis de compatibilidad con
los servicios tecnoldégicos existentes, para su integracién con la solucidon
tecnoldgica propuesta.

5. Verificar que la arquitectura, incluyd la definicidn de las especificaciones
técnicas de los equipos, aplicativos de seguridad y servicios de
conectividad, enfre ofros componentes de Tl requeridos para el
funcionamiento, despliegue y operacidn de la solucién.

6. Verificar que el diseno del software incluyd la escalabilidad entendida
como la capacidad de adaptarse a nuevas necesidades, la
interoperabilidad para el intercambio y acceso a informacién con
servicios y fuentes externas.

7. Verificar para el caso de adquisicidon de software, se incluyan cldusulas
para la entrega del cédigo fuente y componentes desarrollados por el
proveedor, para el uso sin restricciones por parte de la Entidad y como lo
estime conveniente.

8. Verificar que la Entidad una vez que el sistema o aplicativo se haya
puesto en el ambiente productivo, realizé el registro de la propiedad
infelectual y derechos de autor a nombre de la Entidad, ante el
organismo competente.

Desarrollo de soluciones de software:

1. Verificar que la construccién de los sistemas o aplicaciones cumplié con
los requerimientos funcionales y no funcionales aprobados.

2. Verificar que la codificacién y desarrollo de programas y documentos
utilizd las metodologias, estdndares, procedimientos aprobados,
validaciones generales y especificas de aplicacion.

3. Verificar que se documentd las modificaciones a los sistemas o
aplicativos, y si contribuyeron con correctivos o mejoras.

4. Verificar que se cumplié con las pruebas y procedimientos establecidos
para la implantacion del nuevo sistema o su actualizacion, a nivel de
seguridades, base de datos, conectividad, configuracién; y se
documentd el paso a produccioén.

5. Verificar la capacitaciéon al personal técnico (soporte y mantenimiento).

6. Verificar la documentacidn de la capacitacidn a usuarios funcionales en
el uso del nuevo sistema, a través de temarios, actas de asistencia y de
ser el caso certificados de asistencia y/o aprobacion.
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2.5 Aseguramiento de la calidad y pruebas

1. Verificar que el plan de pruebas comprenda todas las funcionalidades,
responsables y tiempos para su realizacion.

2. Verificar que la documentacion de las pruebas incluya el detalle de la
funcionalidad, datos de prueba, reporte de los resultados, responsables
de su realizaciéon y firmas de responsabilidad.

3. Verificar que las pruebas incluyan la revision de la normativa y
procedimientos relacionados con el alcance y objetivos de la solucion,
cumplimiento de requerimientos funcionales, no funcionales y seguridad
de la informacion.

4. Verificar que el plan y bateria de pruebas incluyan los casos especificos
a evaluar, los actores, datos de entrada y resultados esperados, con la
documentacién de respaldo.

5. Verificar la resolucidn de los problemas encontrados como resultado de
la aplicacién de las pruebas.

6. Verificar la existencia de pruebas de integracion.

7. Verificar las pruebas de recuperacion y de seguridad; con los resultados
obtenidos y firmas de responsabilidad de elaboracion, revision y
aprobacion.

2.6  Gestidn de la configuracion

1. Verificar que el plan de gestion de la configuraciéon esté alineado con la
infraestructura de Tl.

2. Validar que el registro o base de datos de configuraciéon contenga
informacion completa y actualizada de los componentes (software,
hardware, documentacion, versiones, etc.).

3. Contrastar el registro o base de datos de configuracion con los activos
existentes, a fin de documentar las diferencias detectadas.

4. Verificar la existencia de la trazabilidad y registros de cambios (logs de
auditoria), en los procedimientos utilizados para agregar, modificar o
eliminar elementos de configuracion.

5. Verificar si se aplicd los procedimientos establecidos para la
configuracion de los sistemas e infraestructura requerida para su puesta
en produccién, y documentacion de los resultados obtenidos.

6. Verificar si se mantienen y respaldan cronoldgicamente las versiones de
los sistemas y configuraciones, de modo tal que la entidad esté en
condiciones de volver a versiones conocidas y probadas, si fuese
necesario.

7. Verificar la habilitacion y temporalidad de los accesos de acuerdo con
los roles y responsabilidades requeridos para la administracion y
funcionamiento de los sistemas de acuerdo con los ambientes de TI.
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8. Verificar los informes de auditoria de la configuracién, que permita
evaluar la aplicacién de estdndares, politicas y procedimientos
establecidos, en los cambios efectuados a la configuracion.

2.7 Adquisiciéon de Infraestructura tecnolégica

1. Revisar que los requerimientos técnicos y funcionales fueron definidos y
documentados con el andlisis pertinente de las dreas de T, funcionales
y/o usuarias debidamente suscritas antes de la adquisicion.

2. Confirmar que las adquisiciones de soluciones tecnoldgicas se basen en
un andlisis de capacidad instalada frente a la capacidad utilizada y se
contraste con un andlisis de la demanda, que justifique el costo beneficio.

3. Verificar los informes de las tomas fisicas de los bienes tecnoldgicos
efectuadas conforme la normativa.

4. Verificar que la entidad contd con los estudios y disehos completos para
la adquisicion de infraestructura de TI.

5. Verificar que se cumplié con las disposiciones normativas de contratacion
vigente para la adquisicién de la infraestructura de TI.

6. Verificar el andlisis de la capacidad del proveedor en relacién a la
comercializacion de infraestructura de Tl, autorizado por el fabricante y
servicios de mantenimiento y soporte.

7. Verificar que los contratos suscritos incluyen cldusulas sobre niveles de
servicio (SLA), soporte, garantias, propiedad intelectual y mantenimiento,
este Ultimo que garantice la vigencia tecnoldégica.

8. Verificar que los bienes y/o servicios adquiridos de Tl fueron entregados
conforme a lo estipulado en las cldusulas contractuales, para lo cual se
dejé constancia mediante actas entrega recepcién suscritas por los
representantes legales de la entidad y del proveedor o sus delegados.

9. Verificar que los bienes y/o servicios adquiridos de TI, se encuentran
registrados como activos de la entfidad.

10. Verificar que los bienes y/o servicios adquiridos de Tl se integraron con los
sistemas existentes, a través de pruebas de compatibilidad, rendimiento
y seguridad realizadas previo a la puesta en produccion.

11. Verificar la existencia de documentacién del mantenimiento, renovacion
y baja de los activos, para los componentes de hardware y soffware de
la infraestructura de TI.

3. OPERACIONES DETI

El componente de Operaciones de Tl se enfoca en evaluar la eficiencia y
control de los procesos operativos de tecnologia. Incluye la revision de la gestion
de la capacidad, asegurando que los recursos tecnoldgicos satisfagan la
demanda actual y futura; la gestion de cambios, para verificar que existan
procedimientos formales que minimicen riesgos y aseguren la frazabilidad de las
modificaciones; y la gestiéon del personal de Tl, evaluando la asignacién de
funciones, competencias y cumplimiento de normativas laborales y éticas.
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También se analiza la gestidn de incidentes y problemas, para confirmar la
existencia de mecanismos efectivos de registro, atencién y solucién oportuna.
La gestidn de niveles de servicio revisa la existencia y cumplimiento de acuerdos
(SLAs) con usuarios y proveedores, y la gestidon de activos a través del control del
inventario tecnoldgico, su uso adecuado y mantenimiento actualizado.

3.1 Gestion de la Capacidad

1. Verificar reportes de monitoreo periddico del rendimiento de los sistemas
y recursos tecnoldgicos para detectar cuellos de botella o sobrecargas.

2. Verificarla existencia de documentacién que permita identificar, analizar
y resolver problemas relacionados con la falta de disponibilidad o
insuficiencia de recursos.

3. Constatar que en los casos donde la capacidad esté sujeta a servicios
provistos por terceros, se cumplieron los acuerdos confractuales y se
verificd periddicamente que la capacidad contratada corresponda con
la demanda real, permitiendo ajustes correctivos oportunos.

4. Revision del acuerdo o la guia de funcionamiento que el grupo de Tl estd
utilizando.

5. Comparacion del desempeno real del servicio con los pardmetros de
referencia establecidos.

3.2 Gestion de Cambios

1. Verificar la existencia de procedimientos de gestibn de cambios
debidamente aprobados.

2. Verificar que todos los cambios propuestos hayan sido evaluados
considerando su impacto técnico, operativo, de seguridad de la
informacion y de cumplimiento normativo, priorizados y aprobados en
funcidn de su importancia, impacto y urgencia.

3. Verificar que se realizaron pruebas antes de la implementacién de los
cambios en ambientes controlados previo a su paso a produccion.

4. Verificar que exista el andlisis de compatibilidad con otros sistemas para
evitar reversiones.

5. Verificar que se mantienen planes de respaldo antes del paso a
produccién y de reversidon (Rollback), en caso de que el cambio falle.

6. Comprobar que se redliza una implementaciéon controlada de cambios,
de forma estructurada y programada, fuera de horarios criticos para no
impactar a la continuidad de los sistemas vy servicios.

7. Verificar que existan mecanismos de monitoreo posteriores a la
implementacion de los cambios, con el fin de detectar oportunamente
posibles incidentes, y evaluar si se alcanzaron los resultados esperados.

8. Verificar la documentacién de cambios de emergencia que se han
realizado durante el periodo auditado, y los resultados obtenidos.
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3.3 Gestion de Incidentes y problemas

1. Constatar la clasificaciéon y priorizacidon de incidentes y problemas, que
permitan determinar el impacto, urgencia y prioridad para la resolucién
oportuna.

2. Verificar informes del andlisis técnico para gestionar incidentes vy
problemas recurrentes, de ser el caso permita escalar a otras instancias.

3. Revisar los procedimientos de Ila mesa de servicio a fin de verificar si se
han definido e implementado mecanismos de escalamiento para los
incidentes que no pueden ser resueltos de forma inmediata, conforme los
criterios establecidos en el Acuerdo de Nivel de Servicio (SLA).

4. Verificar que existan mecanismos para la gestion de incidentes y

problemas.
5. Verificar si se identificd la fuente del incidente. Verificar las medidas
adoptadas (procedimiento de cambio, amonestacion,

capacitacion, etc.).
3.4 Gestidn de Servicios

1. Comprobar que se mantiene un listado o catdlogo completo y
actualizado de los servicios Tl.

2. Verificar que se cuente con registros para la gestién de los servicios,
considerados en el listado o catdlogo.

3. Verificarlos informes de cumplimiento de SLA, OLA y UC confirmar si tfodos
los indicadores fueron revisados y sus resultados y recomendaciones
comunicados a las instancias correspondientes.

4. Verificar que los servicios de Tl definidos por la entidad estdn cubiertos por
un SLA, debidamente suscrito, si se gestionan indicadores, tiempos de
atencién y resolucion, si se incluyen pardmetros como disponibilidad,
soporte, capacidad, continuidad vy si estd claramente establecido quién
provee, quién consume y quién supervisa el servicio.

5. Verificar que en el SLA se han establecido sanciones, compensaciones o
planes de mejora y se han aplicado de ser el caso.

6. Verificar que los SLA se revisan regularmente para ajustarse a las
necesidades institucionales.

7. Verificar que se realice encuestas o reuniones con los usuarios finales para
evaluar la satisfacciéon respecto a los niveles de servicio.

3.5 Gestion de Activos de Tl

1. Verificar documentacion del detalle del ciclo de vida de los activos.

2. Verificar que los activos estén clasificados por tipo, criticidad o nivel de
confidencialidad, y que cuenten con identificadores Unicos
(etiqguetado), para facilitar su control, rastreo y proteccion.

3. Verificar reportes de mantenimiento y soporte a equipos de Tl.
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4. Verificar que cada activo tenga un custodio designado formalmente, a
tfravés de actas o su similar para la entrega-recepcion.

5. Constatar informes de verificaciones periddicas de activos, con el
propdsito de mantener actualizados su estado y ubicacién lo que
permitird asegurar la actualizacion del inventario de los activos y su
registro contable.

6. Verificar la gestion de licencias de software, con la determinacion del
estado de las licencias (vdlidas / caducadas) e informes con los riesgos
identificados de cardcter legal, seguridad de la informacidén u otros.

7. Verificar el registro de contratos de adquisicion, mantenimiento, soporte,
y garantias, que cumplan con obligaciones legales.

8. Verificar las disposiciones que garantizan que los datos son eliminados
antes de la remocidn o reutilizacion de los equipos.

4. EXTERNALIZACION

Evaluar que la entidad gestione adecuadamente los servicios tecnoldgicos
contratados a terceros. Esto implica verificar la existencia de un andilisis previo
que justifique la externalizacién, la formalizacién de contratos con cldusulas
claras sobre niveles de servicio, seguridad, confidencialidad y cumplimiento
normativo. También revisar que haya mecanismos de supervision y evaluacion
del desempeno de los proveedores y control de vulnerabilidades, asi como
evidencia de seguimiento, mitigacién de riesgos y aplicacién de medidas
correctivas en caso de incumplimientos. Ademds, es importante comprobar que
la externalizacién no comprometa la continuidad operativa, ni la integridad vy
confidencialidad de la informacion.

4.1 Cumplimiento legal y normativo

1. Validar que la politica o procedimiento de externalizacién de servicios de
Tl, sea actuadlizada, aprobada y esté alineada con los principios de
gobernanza de Tl y los objetivos estratégicos de la entidad.

2. Revisar que la politica o procedimiento haya sido difundida a las dreas
relacionadas con los servicios externalizados (Tl, juridico, adquisiciones y
procesos de la entfidad que dan uso a los servicios).

3. Verificar que los contratos de bienes y servicios externalizados cumplieron
con las cldusulas y normativa de contratacion publica, proteccidén de
datos personales, confidencialidad y responsabilidad.

4. Revisar los informes y registros de monitoreo y seguimiento de los servicios
prestados por el proveedor en cuanto al cumplimiento de lo establecido
en el contrato y acuerdo de nivel de servicio.

5. Verificar que los contratos y acuerdos de nivel de servicio (SLA), hayan
sido suscritos por la mdxima autoridad de la entidad o su delegado vy el
representante legal del proveedor.

6. Verificar la existencia de indicadores de desempeno y métricas de
calidad; y la descripcion de los pardmetros de medicién del servicio.
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7. Revision del acuerdo de confidencialidad para verificar que toda la
informacion relevante esté resguardada.

8. Verificar que los procesos, datos y software estén bajo control de la
entidad.

9. Validar que el personal reciba el traspaso de conocimientos de los bienes
y/0 servicios contratados durante la vigencia del contrato.

10. Verificar la existencia de acuerdo sobre la propiedad de los datos y de
las aplicaciones para el soporte de las operaciones de la entidad, asi
como la devoluciéon en tiempo y forma de estos al finalizar los servicios v,
garantias para la migraciéon de los servicios, aplicaciones y datos, vy
posterior eliminacion segura en las plataformas del proveedor.

En el caso de servicios en la nube verificar:

11. Que el SLA incluya la definicion de medidas de desempeno como: nivel
de servicio, nivel de capacidad (ejem: nUmero mdximo de usuarios),
tiempos de respuesta (ejem: rapidez en una transaccion).

12. La existencia de acceso a sus datos y redes alojados por el proveedor,
especialmente al concluir el contrato.

13. Que el proveedor realice el monitoreo del servicio en la nube y que estas
sean verificadas por la entidad.

14. Control de acceso a los servicios e informacion.

5. GESTION DE LA CONTINUIDAD DEL NEGOCIO

Realizar pruebas para verificar que la entidad cuente con un plan de
continuidad operativa (BCP) y un plan de recuperacion ante desastres (DRP)
formalmente aprobados, actualizados y alineados con los riesgos identificados.
Comprobar la existencia de andlisis de impacto al negocio (BIA), asi como de
estrategias documentadas para la recuperacion de sistemas criticos. Ademds,
es necesario revisar si se han realizado pruebas periddicas de simulacidén o
validacién de dichos planes, con resultados documentados y acciones de
mejora. También confirmar que las responsabilidades estén claramente
asignadas, que el personal clave haya sido capacitado y que exista un
procedimiento definido para la activacién de los planes ante eventos
disrupftivos.

5.1 Politica, plan y organizacion para la continuvidad del negocio

1. Verificar que en la politica o procedimiento se hayan definido los
compromisos para asegurar la disponibilidad de los servicios criticos de Tl
ante interrupciones o fallos, el alcance, objetivos, roles y responsables y
gestion de riesgos.

2. Verificar que la politica o procedimiento fue difundido.
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3. Verificar que el plan de continuidad del negocio (BCP), esté alineado
con los requisitos del negocio vy los riesgos identificados.

4. Verificar que el plan de continuidad del negocio incluyé la planificaciéon
de contingencias, procedimientos para la respuesta frente a
emergencias, recuperacion de usuarios y actividades de gestidon de crisis.

5. Evaluar que el plan de contfinuidad del negocio cubra todos los recursos
de Tl con la identificacion de los sistemas y servicios considerados como
criticos para la entidad.

6. Revisar los resultados de las pruebas y acciones correctivas derivadas; y
que el plan de confinuidad haya sido actualizado e informadas a las
autoridades para su seguimiento.

7. Verificar que existan los procedimientos de evaluacidon y estrategias de
recuperacion para cada sistema o aplicativo en especifico.

8. Confirmar la existencia del Andlisis de Impacto al Negocio (BIA) ante
amenazas (cortes de energia, ataques ransomware, incendios, efc.) y la
evaluacién del riesgo.

9. Verificar que el plan de recuperacidon ante desastres cuente con la
descripcion de las actividades de la infraestructura que soportan los
servicios de Tl, que entre otros aspectos contenga:

- Procedimientos para restaurar sistemas, datos y servicios tecnoldgicos
en caso de interrupcion.

- Medios o estrategias de recuperacion de la infraestructura de Tl y sus
servicios.

- Roles y responsabilidades para la aplicacidon

10. Verificar que el plan de recuperacion ante desastres fue comunicado al
personal de las dreas técnicas y funcionales.

11. Verificar que para el plan de respaldo y restauracion se han definido
politicas, procedimientos y herramientas para realizar copias de
seguridad de los datos, configuraciones vy sistemas de acuerdo con su
criticidad, asi como su restauracion en caso de pérdida, dano o desastre,
que sean compatibles con los requisitos de tolerancia establecidos en el
BCP.

12. Verificar que, en el Plan de respaldo y restauracioén, se definieron roles y
responsabilidades para su aplicacién, asi como hardware, datos y
software.

13. Verificar que, en el Plan de respaldo y restauracion, se definieron y
aplicaron los procedimientos que incluyan mecanismos de cifrado,
control de acceso a los respaldos y ubicacion.

14. Verificar que, el Plan de contingencia, cuenta con la definicidn de roles
y responsabilidades, y acciones para prevenir, responder y recuperarse
de incidentes que afecten la operacién de los sistemas, servicios y
recursos de TI.

15. Verificar para el Plan de contingencia, el andlisis de riesgos, estrategias
de continuidad (frecuencia de respaldos, sitios alternos o de
recuperacién, contfratos con proveedores externos para recuperaciéon
rdpida, redundancia, seguridad perimetral).
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6. SEGURIDAD DE LA INFORMACION

Evaluar los mecanismos implementados para proteger la confidencialidad,
integridad y disponibilidad de la informacién institucional. Esto incluye verificar
la existencia y aplicacion de una politica de seguridad formal, la definicidn clara
deroles y responsabilidades en la organizacién de la seguridad de T, y el control
adecuado sobre los activos de informacion. También se debe revisar la
efectividad de las medidas de seguridad fisica y del entorno, los controles
implementados para el acceso légico vy fisico a los sistemas, y los procedimientos
establecidos para la gestidn de incidentes de seguridad, incluyendo su registro,
andlisis, respuesta y mejora continua.

6.1 Evaluacion de Riesgos de Seguridad de la Informacion

1. Verificar que la enfidad cuenta con un proceso formalizado para la
evaluacion de riesgos de seguridad de la informacion.

2. Verificar que la entidad ha aplicado el proceso de evaluaciéon de riesgos
de seguridad de la informacion.

3. Verificar que los riesgos de seguridad de la informacién, ciberseguridad,
continuidad del negocio y privacidad se encuentran infegrados al mapa
de riesgos de Tl.

6.2 Politica de Seguridad de la Informacién

1. Verificar que la politica esté alineada con los objetivos estratégicos de la
organizacion y con el Esquema Gubernamental de Seguridad de la
Informacién u otra normativa en el dmbito de seguridad vigente.

2. Verificar que la politica refiera leyes, reglamentos y estdndares que las
instituciones deberian cumplir como proteccidén de datos personales,
ciberseguridad, contratos, etc.

3. Verificar la privacidad y consenfimiento en el tratamiento de datos
personales.

4. Verificar que se respete la privacidad y consentimiento en el fratamiento
de datos personales.

5. Verificar que existe el plan de seguridad de Tl en el que conste: Roles y
responsabilidades, concientizaciéon y capacitacion a los usuarios en
seguridad.

6.3  Organizacion de la Seguridad de Ti

1. Verificar que las designaciones de los roles y funciones del comité de
seguridad de la informacién fueron comunicados a sus responsables para
su cumplimiento.

2. Verificar la existencia de documentacidén de reuniones de coordinaciéon
entre las demds unidades vy las dreas de Tl, y que los temas tratados y
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acuerdos consten en las actas correspondientes debidamente
formalizadas.

3. Validar que los contratos y acciones de personal de los funcionarios
incluyan cldusulas sobre deberes y responsabilidades en seguridad de la
informacion.

4. Revisar la existencia de procedimientos para la incorporacién de
requisitos de seguridad en el desarrollo de software o adquisicion de
sistemas, infraestructura de Tl y servicios.

6.4 Gestidon de Activos de Informacidn

1. Verificar la existencia de un inventario actuadlizado de activos de
informacion (hardware, software, datos, servicios), con la inclusién de la
identificacion y custodio asignado.

2. Verificar que los inventarios de activos de Tl se encuentren
documentados y actualizados, en los que se identifique informacién de
su procedencia, actividades de mantenimiento y estado de
funcionamiento.

3. Verificar la existencia de la clasificacion de activos, considerando su nivel
de criticidad, confidencialidad, integridad y disponibilidad.

4. Revisar la existencia y difusion de politicas de uso de activos (Ejem.: uso
de equipos, acceso a Internet, uso de dispositivos moviles).

5. Verificar la existencia y funcionamiento de controles implementados
para la proteccion de activos utilizados fuera del entorno de la entidad
(teletrabajo, dispositivos maoviles).

6. Verificar que la entfidad disponga de software instalado debidamente
licenciado.

7. Revisar bitdcoras o registros de ingreso/salida de activos (como laptops,
dispositivos externos), a fin de validar la trazabilidad y autorizacién de los
movimientos realizados.

6.5 Seguridad fisica y del entorno

1. Verificar la existencia de politicas o procedimientos de seguridad fisica y
del entorno.

2. Verificar que las politicas o procedimientos contengan actividades para:
control de acceso fisico; proteccibn ambiental; resguardo de
instalaciones criticas (CPDs, data centers).

3. Comprobar la existencia de cerraduras, c&dmaras de vigilancia, alarmas;
detectores de humo, extintores, sistemas confra incendios; UPS,
generadores, y sistemas de respaldo energético, etc.

4. Verificar la existencia y mantenimiento de: qires
acondicionados/climatizacién de sala de servidores, control de
humedad y temperaturaq, sistemas de deteccion y extincidn de incendios.

5. Revisar la existencia de un Plan de Evacuacién y Respuesta ante
Emergencias.
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6. Verificar que se realizé simulacros y capacitaciones al personal.

7. Confirmar que las copias de seguridad se almacenan en ubicaciones
seguras y que éstas tengan confroles de acceso y ambientales
adecuados.

8. Revisar que existan logs de acceso fisico y reportes de incidentes.

9. Verificar el andlisis posterior a incidentes (robo, acceso no autorizado,
dano fisico).

6.6 Control de accesos

1. Evaluar que se definieron criterios de asignacién de permisos; Niveles de
acceso por rol; Acceso minimo necesario (principio de menor privilegio);
Autenticacion y autorizaciéon; Accesos remotos.

2. Verificar que las cuentas activas correspondan a usuarios autorizados y
con los privilegios adecuados.

3. Verificar logs o reportes de Tl con la desactivacion oportuna de cuentas
fras la salida de personal.

4. Validar que se sigan procedimientos formales para gestionar los accesos.

5. Evaluar la seguridad de los mecanismos de acceso.

6. Verificar que los accesos con privilegios elevados estén controlados y
monitoreados.

7. Evaluar que se revisen regularmente los accesos asignados.

Validar el registro y monitoreo de intentos de acceso y uso del sistema.

9. Verificar que se cumplan los requisitos establecidos en las politicas de
contfrasenas en todas las plataformas tecnoldgicas.

o

6.7 Gestion de incidentes y acontecimientos relacionados con seguridad de
Tl

Comprobar si la organizacion responde adecuadamente a incidentes.
Evaluar la trazabilidad y seguimiento de incidentes histéricos.

Validar que los incidentes se gestionan segln su impacto y urgencia.
Verificar la existencia de monitoreo automatizado de seguridad.
Comprobar que existe un equipo definido para atender incidentes de
seguridad.

Comprobar que los incidentes generan acciones de mejora.

Verificar que existen mecanismos para el reporte de incidentes.

aorhLd -

N o

6.8. Seguridad de la informacién ligada al personal
En adicional al contenido en el elemento “Gestidn de los recursos humanos de

TI" del componente “"Gobernanza y Gestion de TI", se deberian considerar los
siguientes items de evaluacion:
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1. Verificar el establecimiento de programas de concientizacion,
educacion y formacion especifica en materia de seguridad de la
informacion

2. Verificar la realizacidn de la concientizacién, educacion y formacién en
materia especifica de seguridad de forma periédica al personal.

3. Verificar que la entidad prepara y pone en prdactica un plan de
formacién adecuado para los roles claves que gestionan seguridad Tl.

7. CONTROLES DE APLICACION

El componente de Controles de Aplicacion se enfoca en evaluar la
confiabilidad, integridad y seguridad de las funciones automatizadas dentro de
los sistemas. Las pruebas deben verificar la existencia de controles sobre los
datos de entrada, asegurando su validez, integridad y autorizacidén antes del
procesamiento; confroles de procesamiento, que garanticen la correcta
ejecuciéon de las operaciones conforme a las reglas del negocio; y controles
sobre los datos de salida, asegurando la exactitud, confidencialidad vy
distribucién adecuada de la informacidén generada. Ademds, se deben revisar
los controles de seguridad de las aplicaciones, incluyendo restricciones de
acceso, trazabilidad de acciones, y medidas que prevengan modificaciones no
autorizadas al cddigo o a los datos procesados.

7.1 Controles de datos de entrada

1. Verificar que existan validaciones automdaticas para campos obligatorios,
formatos y rangos de valores, antes de su ingreso al sistema.

2. Evaluarla existencia de controles para prevenir la duplicacién de registros
o datos clave.

3. Confirmar que los usuarios fengan roles o permisos claramente definidos
para el ingreso de datos.

4. Verificar si las modificaciones a los datos ingresados quedan registradas
en bitdcoras o logs.

5. Comprobar la existencia de procedimientos documentados para
preparar y validar la informacién fuente.

7.2 Controles de procesamiento

1. Verificar que el sistema redaliza los cdlculos y operaciones conforme a
reglas de negocio documentadas.

2. Revisar la existencia de mecanismos de confrol como totales de
verificacién o hash total.

3. Confirmar si las transacciones procesadas quedan registradas en
bitdcoras de auditoria.

4. Evaluar que el procesamiento sea automdtico y sus resultados sean
consistentes.
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5. Analizar que se implementd controles de integridad durante todo el ciclo
de procesamiento.

6. Revisar la existencia de alertas automdticas en caso de errores de
procesamiento.

7. Comprobar la existencia de revisiones funcionales y técnicas de la logica
implementada en el sistema.

8. Evaluar el fratamiento de excepciones durante el procesamiento de
transacciones criticas.

7.3 Controles de los datos de salida

1. Verificar que los reportes generados por el sistema reflejen fielmente los
datos procesados.

2. Confirmar que los reportes sean completos, precisos y generados de
forma oportuna.

3. Evaluar que existan mecanismos para revisar y aprobar reportes antes de
su distribucion.

4. Revisar que los reportes contengan controles como sumas de verificacion
0 numeracion de pdginas.

5. Comprobar que la distribucidn de los reportes estd controlada y

documentada.

6. Verificar que existan procedimientos para conciliar datos de enfrada y
salida.

7. Confirmar que los reportes con informacién sensible fengan restricciones
de acceso.

7.4 Controles de seguridad de aplicaciones

1. Verificar que existan perfiles de acceso claramente definidos vy
documentados.

2. Revisar que se aplican mecanismos de autenticaciéon y autorizacion.

3. Evaluar que los datos estdn protegidos en trdnsito y en reposo mediante
cifrado u otros medios.

4. Comprobar la existencia de registros de accesos y su monitoreo
periddico.

5. Verificar que exista segregacion de funciones en operaciones criticas.

6. Evaluar que los cambios en permisos de acceso estén debidamente
autorizados.

7. Revisar que el sistema incluya mecanismos para detectar e informar
incidentes de seguridad.

8. Confirmar la existencia de revisiones periddicas sobre los accesos a la
aplicacién.
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ANEXO 9. HOJA DE HALLAZGO

HOJA DE HALLAZGO

Componente:

Subcomponente:

TITULO DEL COMENTARIO:

CONDICION:

REF. PT

CRITERIO:

CAUSA(s):

NOMBRES DE SERVIDORES / PERSONAS Y PERIODO DE GESTION:

EFECTO:
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OPINIONES DE LA ENTIDAD O PUNTOS DE VISTA DE LOS VINCULADOS

CRITERIO DE AUDITORIA SOBRE PUNTOS DE VISTA:

Respuestas a la Comunicacion de Resultados Provisionales:

Respuestas Posterior a la Conferencia Final:

CONCLUSION:
RECOMENDACIONES:

Elaborado por: XXX Firma:
Revisado por: XXX Firma:
Supervisado por: XXX Firma:
Fecha:
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1. INTRODUCCION

La Contraloria General del Estado (CGE), como Entidad Fiscalizadora Superior
(EFS) tiene entre sus facultades efectuar el control de los recursos informdaticos
de las entidades, organismos del sector publico y de las personas juridicas de
derecho privado que dispongan de recursos pUblicos para evaluar su eficiencia

y efectividad.

Las entidades gubernamentales han adoptado cada vez mas las tecnologias
de la informaciéon y la comunicacion (TIC) para llevar a cabo sus funciones y
ofrecer diversos servicios; tales sistemas basados en las TIC son comUunmente
conocidos como Sistemas de Informacién (SI) o Sistemas de Tecnologia de la

Informacioén (Tl).

El desarrollo continuo de la tecnologia de la informacién y la comunicacién ha
hecho posible capturar, almacenar, procesar y entregar informacién en forma
electronica; esta transicion hacia el procesamiento electrénico ha provocado
un cambio significativo en el entorno en el que deberia responder la CGE; por
otra parte, el gasto del gobierno en Tl estd en aumento, por lo tanto, se hace
imperativo para la CGE desarrollar la capacidad adecuada para llevar a cabo

las auditorias informdaticas.

La rdpida migracién a plataformas digitales y servicios en la nube amplia la
superficie de riesgo y exige que la CGE adapte sus métodos a marcos
internacionales y a la normativa nacional, con el fin de verificar que las
entidades mantengan niveles de madurez adecuados en gobierno y gestion de

TI, protejan los datos y garanticen la contfinuidad de los servicios.

En las auditorias informdticas se examinardn y verificardn los sistemas, las
aplicaciones, infraestructura y procesos de tecnologia de la informacién, entre
otros componentes para identificar y corregir vulnerabilidades, incumplimientos

y riesgos que puedan afectar a la integridad, la confidencialidad, la
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disponibilidad de la informacién y los recursos informdaticos, a fin de reducir el
impacto en la prestacion de los servicios y en consecuencia la mision de la
enfidad.

La auditoria informdatica deberia enfocarse en generar valor publico, evaluando
si la tecnologia mejora la transparencia, la eficiencia y el cumplimiento legal,
de modo que el uso de recursos publicos se tfraduzca en servicios confiables y

oporfunos para la ciudadania, y en una rendicion de cuentas efectiva.

1.1.  PROPOSITO DE LA GUIA

Establecer orientacion a los equipos de la Contraloria General del Estado (CGE)
en la evaluaciéon de controles y realizacion de pruebas durante la ejecucion de
las ordenes de frabajo; la Guia busca garantizar independencia, aplicacion
técnica y generacién de valor publico como resultado de la realizacion de

auditorias informdticas a los componentes de las tecnologias de la informacion.

1.2. OBIJETIVOS

1.2.1. Objetivo General

Estandarizar la ejecucion de las pruebas para los procedimientos de auditorias
de Tl, mediante la sistematizacion de técnicas aplicables a diversos contextos y
dmbitos de aplicacién de los componentes objeto de evaluacién; esto
proporciona a los auditores una ruta clara de trabajo que facilite la préctica de
acuerdo con las normas generales y especificas, estdndares internacionales, asi
como del marco legal aplicable, garantizando una funcién de control con altos

estandares profesionales.
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1.2.2. Objetivos Especificos

- Garantizar la aplicaciéon de lo establecido en el Manual de Auditoria
Informdtica para la evaluacion tanto de los sistemas de informacion como
de la infraestructura y los servicios que los soporta.

- Describir los procedimientos técnicos que respalden las actividades de
control.

- Planificar la ejecucion de pruebas de cumplimiento y pruebas sustantivas
para responder a los objetivos de control establecidos en los programas de
auditoria.

- Evaluar los controles clave de los procesos y sistemas de informacién que

respaldan los objetivos institucionales.

1.3. AUDIENCIA DESTINATARIA Y PERFILES DE USO

Esta Guia estd destinada a los Auditores de la Contraloria General del Estado
que realizan auditorias informdaticas, o participan en apoyo a otras auditorias de
cumplimiento, desempeno vy financieras que requieren el andlisis puntual de

componentes tecnoldgicos.

La Guia también puede servir de referencia secundaria a érganos de control
interno de las enfidades publicas, a fin de alinear sus propias prdcticas con los
componentes objeto de evaluacion por la CGE, en las acciones de control que

lleva a cabo.
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2. ALCANCE Y AMBITO DE APLICACION

2.1. ALCANCE DE LA GUIA

Tendrd como alcance la aplicacion prdactica para la realizacion de los
exdmenes planificados o imprevistos, establecidos en el Plan Anual de Conftrol,
y de cualquier accién de control que sea requerida por la CGE; en la que se
demande revisiones de componentes de gobierno y gestién de las tecnologias
de la informacién conforme a lo descrito en el Manual de Auditoria Informdatica;
no estd dentro del alcance formular procedimientos especificos de pruebas a

controles.

2.2. AMBITO DE APLICACION

De acuerdo con lo establecido en el Manual de Auditoria Informdtica, los
dmbitos de aplicaciéon de la auditoria informdatica permiten orientar los esfuerzos
de control y evaluaciéon en el drea de tecnologias de la informacioén, facilitando
la planificacion segun riesgos, prioridades institucionales y objetivos de gestion;

estos dmbitos se clasifican en cinco grandes categorias:

- Gestion Informdatica, donde se evalta el alineamiento de la gestion de Tl
con los objetivos estratégicos institucionales, y se revisa la gobernanza de
Tl, gestiobn de riesgos, planificacion estratégica, uso de recursos,

contratacién de servicios y calidad del servicio entregado.

- Seguridad de TI, en la que se anadlizan las acciones preventivas,
correctivas y detectivas para proteger los activos de informacioén, y se
examinan las politicas de seguridad, gestion de accesos, cifrado,

incidentes, respaldos, antivirus y controles de acceso.
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- Infraestructura Tecnoldgica, donde se evalla la arquitectura tecnoldgica
(servidores, redes, centros de datos, etc.), y, ademdads, se verifica la
existencia y operatividad de planes de continuidad del negocio (BCP) y

recuperacion ante desastres (DRP), asi como respaldos y centros alternos.

- Sistemas o Aplicativos, en la que se revisa la funcionalidad, integridad,
seguridad vy eficiencia de los sistemas de informacion, y se evalua el
diseno, desarrollo, implementacién, operacidon y mantenimiento de los
aplicativos, incluyendo trazabilidad, documentacién, control de cambios

y calidad del codigo fuente.

- Adquisiciones Tecnoldgicas, donde se examina la legalidad, pertinencia
y eficiencia de las contrataciones de TIC, y se revisa desde la
planificacion hasta la implementacion y uso de los recursos fecnoldgicos,
asegurando el cumplimiento normativo y la alineacién con las

necesidades institucionales.

2.3. HABILITADORES DE GOBIERNO Y GESTION DE T

Para satisfacer los objetivos institucionales, cada entidad necesita establecer,
personalizar y sostener un sistema de gobierno y gestion creado a partir de una
serie de habilitadores transversales en la organizacion; estos habilitadores son
factores que, de forma individual y colectiva, contribuyen al buen

funcionamiento del sistema de gobierno de la instituciéon en cuanto a Tl.

Los habilitadores pueden ser de diversos tipos; los mas comunes son los procesos;
sin embargo, los habilitadores de un sistema de gobierno incluyen también
estructuras organizativas, politicas y procedimientos, elementos de informacién,
cultura y comportamiento, habilidades y competencias, y servicios,

infraestructura y aplicaciones.
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Habilitadores de un Sistema de Gobierno

Procesos

Servicios,
infraestructura 'y Estructuras
aplicaciones organizativas

Sistema de
gobierno

Principios,
Personas, politicas,

habilidades y procedimientos
competencias

FUENTE: Adaptado de Cobit 2019 (ISACA)

l. Los Procesos: describen una serie de practicas y actividades organizadas para
lograr determinados objetivos y producir una serie de salidas que contribuyan a

la consecucién de la totalidad de los objetivos relacionados con las TI.

Il. Las Estructuras organizativas: son las entidades claves de toma de decisiones

en una institucion.

lll. Los Principios, Politicas y Marcos de referencia: son aquellas que convierten

el comportamiento deseado en una aplicaciéon prdctica para la gestion diaria.

IV. La Informacién: incluye toda la informacién producida, comunicada vy
utilizada por la institucion; el marco se centra en la informacién y en la
comunicacion requerida para el funcionamiento eficaz del sistema de gobierno

de la institucion.
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V. La Cultura, Etica y Comportamiento de individuos y de la institucién: Es la
cultura organizacional, la cual juega un papel crucial en el éxito del conftrol
interno, ya que una cultura ética fuerte puede disuadir comportamientos no

deseados y fomentar la integridad.

VI. Las Personas, habilidades y competencias: aquellas que son necesarias para
tomar buenas decisiones, ejecutar medidas correctivas y completar

satisfactoriomente todas las actividades.

VII. Los Servicios, infraestructura y aplicaciones: incluyen la infraestructura, la
tecnologia y las aplicaciones que brindan a la institucién un sistema de gobierno

para el procesamiento de 1&T.

Los habilitadores de cualquier tipo pueden ser genéricos o variantes de los
componentes genéricos; por lo general en las prdcticas de auditoria se
combinan elementos que se encuentran de en varios componentes para dar

una vision 360 en las revisiones y evaluaciones.

A continuacion, se muestran los habilitadores de gobierno y gestion, y se listan
aquellas normas de control interno (NCI) que consideran de alguna manera

aspectos de estos habilitadores.

Habilitadores del MGGTI Normas de Control Interno (NCI) - Ecuador

1 100-01, 100-02, 100-04, 200-02, 200-07, 200-08, 300-01, 300-02, 300-03,
300-04, 401-01, 401-02, 401-03, 401-04, 401-05, 407-01, 407-03, 407-05,
407-08, 407-09, 410-01, 410-03, 410-04, 410-07, 410-08, 410-09, 410-10,
410-11, 410-12, 410-13, 410-14, 410-17, 500-01, 500-02, 600-01, 600-02
100-01, 100-02, 100-03, 100-04, 200-02, 200-04, 200-05, 200-06, 200-07,
200-09, 401-01, 401-04, 407-02, 407-03, 410-01, 410-02, 410-03

lll. Flujos y elementos de = 200-02, 300-01, 300-02, 401-05, 407-10, 410-04, 410-06, 500-01, 500-02,

|. Procesos

Il. Estructura organizativa

informacién 600-01
IV. Personas, habilidades y | 100-03, 200-01, 200-03, 200-05, 200-06, 401-04, 407-01, 407-02, 407-03,
competencias 407-04, 407-05, 407-06, 407-07, 407-08, 407-09, 407-10, 410-16
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Habilitadores del MGGTI Normas de Control Interno (NCI) - Ecuador

: 100-01, 100-02, 200-01, 200-03, 200-08, 300-03, 300-04, 401-01, 401-02,
401-05, 407-06, 407-07, 410-03, 410-05, 410-06, 410-10, 410-11, 410-12,
410-13, 410-17

V. Politicas y

procedimientos

VI.  Cultura, ética vy
100-01, 100-04, 200-01, 200-08, 407-08
comportamiento

VII. Servicios,
410-04, 410-05, 410-06, 410-07, 410-08, 410-09, 410-10, 410-11, 410-12,

infraestructura y
410-13, 410-14, 410-15, 410-16, 410-17, 500-01, 500-02

aplicaciones

Fuente: Elaboraciéon propia

Nota: Estas normas son de aplicacidon obligatoria para las entidades sujetas a
fiscalizacién; y es un requisito de competencia profesional que estas normas deberian
formar parte del conocimiento de los auditores para que por medio de la auditoria se
pueda revisar y evaluar su cumplimiento de parte de las enfidades sujetas de

fiscalizacion.

2.4. COMPONENTES DE ANALISIS EN LA AUDITORIA INFORMATICA

La definicion de los componentes de la auditoria informdtica establece
claramente el alcance, guia el andlisis técnico y optimiza el uso de recursos,
asegurando un proceso de auditoria ordenado y completo; conforme a lo
establecido en el Manual de Auditoria Informdtica, estos componentes son los

siguientes:

2.4.1. Gobernanza y Gestion de Tl

La Gobernanza y Gestion de Tl establece el marco que guia las operaciones
tecnoldgicas para alinear los sistemas de Tl con los objetivos estratégicos,
optimizar recursos y controlar riesgos. En auditoria informdatica, su andlisis evalia
como la gestion tecnoldgica satisface las necesidades de las partes interesadas

y conftribuye al logro institucional.
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2.4.2. Desarrollo y Adquisicion de TI

El Desarrollo y Adquisicion de Tl abarca la creacion de sistemas y la compra de
tecnologia (hardware, software vy servicios) para cubrir necesidades
institucionales, mejorar la eficiencia y fortalecer la competitividad, segun los

recursos y objetivos de cada organizacion.

2.4.3. Operaciones de Tl

Las Operaciones de Tl abarcan las actividades, procedimientos y controles para
administrar 'y mantener la infraestructura tecnoldgica, asegurando la
disponibilidad de sistemas, la gestion de incidentes, el control de cambios y el

monitoreo del rendimiento de los servicios.

2.4.4. Externalizacion

La externalizacion (outsourcing, tercerizacion), consiste en confratar a un
proveedor externo para gestionar total o parcialmente funciones, servicios o
infraestructura tecnoldégica. Se controla mediante KPI, SLA y contratos de
soporte, que deben ser monitoreados para garantizar el cumplimiento. Incluye
soporte técnico, almacenamiento en la nube, hosting, desarrollo de software,

servicios de ciberseguridad, gestion de redes y provisidon de equipos.

2.4.5. Gestion de la Continuidad del Negocio

La Gestion de la Continuidad del Negocio asegura la disponibilidad vy
recuperacion de servicios tecnoldgicos criticos mediante planes y estrategias
que permiten mantener o restaurar la operacion de los sistemas de Tl frente a

fallos, ataques cibernéticos, errores humanos o desastres.
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2.4.6. Seguridad de la Informacién

La Seguridad de la Informacion protege datos y sistemas para garantizar
confidencialidad, infegridad y disponibilidad, mediante controles fisicos y
l6gicos, politicas de acceso y formaciéon del personal. Incluye la ciberseguridad,
orientada a prevenir ciberataques, reducir vulnerabilidades y asegurar la

resiliencia y recuperacion operativa.

2.4.7. Controles de Aplicacion

Los Controles de Aplicacion son mecanismos denfro de las aplicaciones
informdticas que aseguran la validez, integridad, exactitud y disponibilidad de
fransacciones y datos, garantizando ademds el cumplimiento normativo

mediante confroles de entrada, procesamiento, salida y seguridad.

En funcion del alcance y del nivel de madurez digital de la entfidad, se realizardn
pruebas técnicas a los componentes y elementos que los integran, las que
permitirdn contar con el respaldo del andlisis realizado por los auditores, y
sustento de las evidencias obtenidas, que serdn el insumo para la elaboracién
de los hallazgos y presentaciéon de los resultados de la auditoria; el alcance y
detalle de las pruebas a realizar se encuentran en la seccidén Pruebas de

Auditoria de Tl en esta Guia.

3. LIMITACIONES Y EXCLUSIONES

Aunque la Guia busca cubrir de forma amplia la fiscalizacién de Tecnologias de
la Informacidn, existen situaciones en las que la aplicacion de las pruebas puede
restringirse o requerir adaptaciones especiales; estas limitaciones y exclusiones

se describen a contfinuacion:
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3.1. LIMITACIONES

Tipo de limitacion

. Alcance

a) Causas legales que

impiden el andlisis del

Proyectos, sistemas o contratos

| Tratamiento en la auditoria

andlisis técnico detallado.

. _ . informdticos en litigio o
bien o servicio o
. N mediacion.
tecnoldgico adquirido
Resistencia del personal
b) Limitaciones de  auditado para proporcionar
acceso alainformacién  informacién completa y
oportuna. .
P Comunicar al responsable de la
Sistermnas propietarios o  Unidad de Control para los fines
c) Limitaciones técnicas  cerrados que no  permiten | Perfinentes e incorporar Al

informe de auditoria.

d)

organizacionales

Limitaciones

o de

Dependencia de proveedores
externos sin contratos claros o
con falta de control sobre la

calidad del servicio (riesgos de

gobernanza tercerizacion).
Supresion de entidades,
procesos, competencias.
3.2. EXCLUSIONES

Tipo de exclusion

| Alcance

. Tratamiento en la auditoria

a) Proyectos

Apoyo

especializado

Técnico

La auditoria se orienta hacia la revision
técnica de los componentes de TI,
excluyendo del andlisis los que aun no se
encuentran implementados, aspectos a

constar en el informe de auditoria.

b) Recursos o tiempo
insuficientes para

pruebas extensivas

Cuando la criticidad es alta
y la materialidad del riesgo

es representativa.

Se documenta la justificacion y se
incorpora al informe de auditoria con la
finalidad que sea considerado en

posteriores acciones de control.
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4. MODELO DE MADUREZ DE TI

La madurez de Tl (digital) es el estado o nivel de transformacion digital actual
de una entfidad, utilizdndolo para describir su grado de adopcidén de
herramientas tecnoldgicas; también se lo puede definir como el conjunto de
niveles estructurados que representan los comportamientos, prdcticas vy
procesos organizacionales que producen de manera confiable y sostenible los

resultados requeridos.

Un modelo de madurez requiere como minimo contar con un marco de
referencia que soporte los items de evaluacion, niveles de capacidad para la

escala de evaluaciény, las claves de evaluaciones que definan las escalas.

4.1. MARCO DE REFERENCIA

Un Marco de Referencia en el dmbito del desarrollo de un Modelo de Madurez
Organizacional basado en el uso de las Tecnologias de la Informaciéon (Tl)
constituye una estructura conceptual y metodolégica que guia la evaluacion
sistemdtica de las capacidades digitales de una institucién; este marco define
los criterios clave que deben considerarse como: Direccion de Tl, Estado del
liderazgo de TI, Gestidn estratégica de Tl en la entidad, Estado general de
informatizacion de la entidad, Uso de las Tl, y Apropiacién de tecnologia, asi
también, los indicadores y niveles de desempeno que permiten valorar
objetivamente el grado de madurez digital alcanzado vy las oportunidades de

mejora.

En esencia, el Marco de Referencia actia como la base sobre la cual se
construye el modelo de madurez, asegurando que la evaluacion sea
coherente, comparable y alineada con las mejores prdcticas internacionales;
asimismo, facilita el diagndstico de la situacion actual, la definicion de metas

realistas y la planeacion de rutas de transformacién digital, permitiendo que la
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organizacion adopte estrategias informadas en la gestion y el aprovechamiento
de las Tl: al integrar lineamientos y estdndares reconocidos globalmente, el
Marco de Referencia proporciona un lenguaje comun y un punto de partida
confiable para identificar brechas, priorizar acciones y monitorear avances en

el proceso de madurez digital.

4.2. NIVEL DE CAPACIDAD

Un nivel de capacidad puede alcanzarse en distinto grado, lo cual puede
expresarse mediante una serie de calificaciones, donde el rango de
calificaciones disponible depende del contexto en el que se readliza la

evaluacioén del desempeno.

En ocasiones se requiere un nivel mds alto para expresar el desempeno sin la
granularidad aplicable a las calificaciones individuales de capacidad de los
procesos; igualmente, los niveles de madurez pueden usarse para esos
propositos; el marco define los niveles de madurez como una medida de

desempeno, como se muestra a continuacion.

Para las evaluaciones organizacionales, los niveles de capacidad estdn
asociados con criterios clave y un cierto nivel de madurez se alcanzard si todos
los criterios en las dreas prioritarias alcanzan el nivel de capacidad especifico, a
continuacién, se muestra un ejemplo de Niveles de Madurez Digital para

Organizaciones:
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N

Gestionado - Automatizacion de procesos, andlisis de datos para
toma de decisiones, interoperabilidad entre sistemas, gestion de
Tl alineada con la planificaciéon institucional, Tl participa en toma
de decisiones a nivel directivo.

\

Innovador - Cultura digital consolidada, gestiéon de Tl
proactiva, orientada a la innovacién y al redisefo de
servicios publicos, Tl es habilitador estratégico para
tfransformacion digital, participacion ciudadana y datos
abiertos.

J
N

J
Definido - Procesos  digitalizados, procesos parcialmente
3 automatizados, lider digital identificado, cultura organizacional,
responsable formal de la gestidon de TI, gestidon de Tl planificada basada
en los objetivos institucionales.
J

~N
Emergente — Adopcién de herramientas bdsicas, digitalizacion aislada, Sistemas
independientes, Conciencia inicial sobre transformacién digital, unidad de Ti
opera como drea de soporte técnico, no estratégica, decisiones de Tl sin
alineacién con los objetivos institucionales.

J

~
Inicial — Uso minimo de tecnologia, procesos manuales, falta de liderazgo digital, sin
estrategia digital, sin unidad especializada ni responsable, decisiones tecnoldgicas
reactivas y aisladas.

J

\

Inexistente — No hay empleados designados para Tl, ni planes, ni procesos de riesgos, ni
informatizacién, ni politicas, ni formalizacién de normas, ni uso de TI.

J

Los niveles de capacidad se definen y ajustan de acuerdo con los intereses del
evaluador, normalmente obedecen a macro atributos que les permitan la
comparabilidad con otras instituciones, de esta manera adquiere sentfido la
seleccion de criterios que pueden/o deben estar presentes en todos, y en
donde su grado de adopcion varie acorde a su tfamano, importancia vy

complejidad.
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4.3. CLAVES PARA LA EVALUACION

Para la evaluacion del nivel de madurez de una insfitucion se establecen
criterios organizacionales tal como: Direccién de Tl, Estado del liderazgo de Tl,
Gestion estratégica de Tl en la entidad, Estado general de informatizacion de la
entidad, Uso de las Tl, Apropiaciéon de tecnologia. En cada criterio se proponen
atributos a los cuales se les asigna un valor entre paréntesis que se ubican entre
0y 5, siendo Olainexistencia de iniciativa digital, 1 indicativo de menor presencia

de los atributos y 5 de mayor presencia.

Se presenta un ejemplo de la evaluacion sélo para el criterio “Direccidon de TI",
considerando que la entidad cumple el atributo: “Se ha designado un

responsable formal de la gestion de Tl (jefatura o direccion)” la valoracion seria

la que se encuentra entre paréntesis (3).

CRITERIOS DE EVALUACION ORGANIZACIONALES PUNTAJE
Direccién de TI. La entidad ha organizado la direccién, evaluacién y toma de decisiones de
Tl

La gestion de Tl es proactiva, orientada a la innovacién y al rediseio de

servicios publicos. (5)

La gestion de Tl estd alineada estratégicamente con la planificacién

institucional. (4)

Se ha designado un responsable formal de la gestion de Tl (jefatura o
direccion). (3) T

Hay una unidad de TI, pero opera como drea de soporte técnico, no

estratégica. (2)

Existe una unidad especializada, no se ha designado formalmente una

persona responsable. (1)

No existe una unidad especializada. (0)

4.4. CALIFICACION DE LA ENTIDAD

En el anexo 1 se presentan todos los criterios; una vez completada la evaluacion

de todos los criterios organizacionales, se sumardn los puntajes asignados en
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cada uno vy el total se dividird por el nUmero de criterios organizacionales
evaluados para obtener un promedio; por ejemplo, si las valoraciones de cada

uno de los atfributos para los criterios del modelo resultaron en lo siguiente:

CRITERIOS VALOR ATRIBUTO
1. Direccién de Tl ' 2
2. Liderazgo de Tl 3
3. Gestiodn estratégica de Tl 2
4. Informatizacién 3
5. Uso delas Tl 2
6. Apropiacién de tecnologia 3
Suma de los atributos 15
Cantidad de Criterios 6
PROMEDIO 2,5

CALIFICACION DE LA ENTIDAD PROMEDIO () ‘

PUNTAJE TOTAL: 2,5
NIVEL DE CAPACIDAD: 3
(lRedondear arriba cuando decimal >= 5
NIVEL DE MADUREZ DEFINIDO

Finalmente, hay resaltar que los riesgos tecnolégicos son directamente
proporcionales al nivel de madurez, es decir, al grado en que estdn
implementados los elementos de transformacion digital en el gobierno y gestion

de las entidades.
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5. PRUEBAS DE AUDITORIA DE TI

En la fase de ejecuciéon del proceso de la auditoria, es donde se desarrollan las
actividades planificadas en los programas de trabajo y se aplican pruebas
segun la estrategia y el enfoque definido, a fin de recopilar evidencia suficiente,

competente y pertinente que respalde los hallazgos de la auditoria.

Esta guia proporciona una orientacion general para realizar las pruebas de
auditorias informdticas requeridas por los procedimientos indicados en los
programas de trabajo, de acuerdo con lo establecido en el Manual de Auditoria

Informadtica.

Para efectuar los procedimientos establecidos en los programas de auditoria, se
deberdn realizar pruebas de cumplimiento, pruebas sustantivas o de doble
propdsito segun los resultados de la planificacion de la auditoria, a través de las
cuales se espera obtener los elementos de juicio pertinentes para detectar,
confirmar o delimitar las posibles incidencias 0 consecuencias que se pueden
presentar en la entidad, por la ausencia o incumplimiento de procedimientos
bdsicos y fundamentales para el correcto funcionamiento del componente

auditado.

Estas pruebas constituyen una referencia técnica sugerida que podrd ser
utilizada por el auditor, siendo un complemento a la documentacion formal
correspondiente a las plantillas establecidas en el “Anexo 7 - Formato Plan de
Pruebas de Auditoria Informdatica” y el *Anexo 8 - Pruebas para la ejecucion de
la Auditoria Informatica” del Manual de Auditoria Informdatica. A continuacion,
se describen los elementos a considerar en las pruebas asociadas a cada uno
de los componentes definidos en el apartado 2.6 del Manual, los cuales podrdn

ser adaptados segun el enfoque, alcance y objetivos especificos de la auditoria.

En los anexos 2 al 8 se podrdn consultar las matrices sugeridas para las auditorias
de cada uno de los componentes y sus respectivos elementos clave, como
complemento a lo detallado en el *Anexo 8 - Pruebas para la ejecucion de la

Auditoria Informadtica”.

156



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

ACRONIMOS

ABAC: Confrol de acceso basado en atributos

ACL: Lista de control de acceso

AFD: Agencia Francesa del Desarrollo

AG: Alignment Goal (Meta de Alineamiento de Tl)

ANS: Acuerdos de Niveles de Servicio (SLA)

APC: Administracién Publica Central

APO: Alinear, Planificar y Organizar (dominio COBIT 2019)

ARCOTEL:  Agencia de Regulacion y Control de las Telecomunicaciones

BAI: Construir, Adquirir e Implementar (dominio COBIT 2019)

BIA: Business Impact Analysis (Andlisis de Impacto al Negocio)

BID: Banco Interamericano de Desarrollo

BSC: Balanced Scorecard (Cuadro de Mando Integral)

BYOD: Trae tu propio dispositivo

CAATs: Computer-Assisted Audit Techniques (Técnicas de Auditoria
Asistida por Computadora)

CAF: Corporacién Andina de Fomento

CAPTCHA: Prueba de Turing publica completamente automatizada para
diferenciar a las computadoras de 1os humanos

CGE: Contraloria General del Estado

COBIT: Control Objectives for Information and Related Technologies

CPU: Unidad Central de Proceso

DAC: Confrol de acceso discrecional

DNS: Sistema de Nombres de Dominio

DSS: Entregar, Dar Servicio y Soporte (dominio COBIT 2019)

EDM: Evaluar, Dirigir y Monitorizar (dominio COBIT 2019)

EFS: Entidad Fiscalizadora Superior

EG: Enterprise Goal (Meta Institucional)

EGSI: Esquema Gubernamental de Seguridad de la Informacién

E-procurement: Aprovisionamiento electrénico
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ERP:

GAD:
GATI:
GPS:
laas:
IAM:

ID:
IDE:
IDS:
IESS:
loT:
IP:
IPS:
ISSAL:
ISSFA:
ISSPOL:
ITSM:
KPI:
KRI:
LAN:

LOCGE:

LOPDP:
MAC:
MEA:

MGGTI:
MINTEL:

MSP:
NCI:
NTP:
Paas:

Enterprise  Resource Planning (Planificacion de Recursos
Empresariales)

Gobierno Autbnomo Descentralizado

Guia Técnica para la Realizacion de Auditorias Informdaticas
Sistema de Posicionamiento Global

Infraestructura como Servicio (Infrastructure as a Service)
Identity and Access Management (Gestion de Identidades y
Accesos)

Identificacion

Entorno de Desarrollo Integrado

Sistema de Deteccidn de Infrusos

Instituto Ecuatoriano de Seguridad Social

Intfernet de las Cosas

Protocolo de Internet

Sistema de Prevencion de Intrusiones

International Standards of Supreme Audit Institutions

Instituto de Seguridad Social de las Fuerzas Armadas

Instituto de Seguridad Social de la Policia Nacional

IT Service Management (Gestidn de Servicios de Tl)

Key Performance Indicator (Indicador Clave de Desempeno)
Key Risk Indicator (Indicador Clave de Riesgo)

Red de drea local (Inglés Local Area Network)

Ley Orgdnica de la Contraloria General del Estado

Ley Orgdnica de Proteccion de Datos Personales

Control de acceso obligatorio

Monitorizar, Evaluar y Valorar (dominio COBIT 2019)

Marco de Gobierno y Gestion de Tecnologias de la Informacion
Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion

Ministerio de Salud Publica

Normas de Confrol Inferno

Protocolo de Tiempo de Red

Plataforma como Servicio (Platform as a Service)
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PAC:
PETI:
PIA:
PII:
PIN:
PKI:
POA:
PTP:
RBAC:
RPO:
RRHH:
RTO:
Saas:
SAST:
SD:
SDN:
SD-WAN:
SERCOP:
SGSI:
SIEM:
SIGEF:
SIG:
SMS:
SOC:
SoD:
SQL:
$SO:
SWID:
TI:
TIC:
UEBA:
UPS:
URL:

Plan Anual de Conftrol

Plan Estratégico de Tecnologias de la Informacion
Evaluacion de Impacto de Privacidad
Informacion Personal Identificable

NUmero de Identificacion Personal

Infraestructura de Clave Publica

Plan Operativo Anual

Protocolo de Tiempo de Precision

Control de acceso basado en roles

Punto de Recuperacion Objetivo

Recursos Humanos

Tiempo Objetivo de Recuperacion

Software como Servicio (Software as a Service)
Pruebas de Seguridad de Aplicaciones

Seguro Digital

Redes Definidas por Software

Red de Area Amplia Definida por Software
Servicio Nacional de Contratacion Publica
Sistema de Gestion de Seguridad de la Informacion
Gestion de Eventos e Informacién de Seguridad
Sistema Integrado de Gestion Financiera (eSIGEF)
Sistema de Informacion Geogrdfica (GIS en inglés)
Servicio de Mensajes Cortos

Security Operations Center (Centro de Operaciones de Seguridad)
Segregation of Duties (Separacién de Funciones)
Lenguaje de Consulta Estructurado

Inicio de Sesién Unico

Identificacion del Software

Tecnologias de la Informacidon

Tecnologias de la Informacién y Comunicaciéon
Andlisis de Comportamiento de Usuarios y Entidades
Fuente de Alimentacion Ininterrumpida

Localizador Uniforme de Recursos
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USB: Bus Serie Universal

VM: Mdaquina Virtual

VPN: Red Privada Virtual

WAN: Red de drea amplia (Inglés Wide Area Network)
WIFI: Fidelidad Inalémbrica
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GLOSARIO DE TERMINOS

Aceptar el Riesgo: Es uno de los métodos mds comunes de manejar el riesgo, es

la decision de aceptar las consecuencias de la ocurrencia del evento.

Actividades de Control: Segun COSO, hace referencia a los controles que

realmente existen para minimizar los riesgos que enfrenta la empresa.

Activos: Son los recursos del Ente o relacionados con éste, necesarios para que
la organizacion funcione correctamente y alcance los objetivos propuestos por

su direccion.

Administracion del Riesgo: Es un proceso que asegura la sensibilidad para
detectar el riesgo, la flexibilidad para responder al riesgo, y la capacidad de

recursos para mitigar los riesgos.

AICPA: American Institute of Certified Public Accountants — Instituto Americano

de Contadores PUblicos Certificados.

Ambiente de Control: Segun COSO, hace referencia a la cultura corporativa de

control que debe existir en una organizacion.

Amenaza: Es un factor del medio ambiente externo que puede ocasionar una
falla en el desempeno futuro de las organizaciones. Se definen como los eventos
que pueden desencadenar un incidente en la organizacion, produciendo
danos materiales o pérdidas inmateriales en sus activos. Las Amenazas se

pueden materializar y fransformarse en agresiones.
Andlisis de Campo de Fuerza: Es una técnica utilizada para lograr una

perspectiva completa de las fuerzas en pro y en contra de un plan, de manera

gue una decision puede ser tomada teniendo en cuenta todos los intereses.
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Ayuda a reducir el impacto de las fuerzas en oposicién, y fortalecer las fuerzas

soporte.

Andlisis DOFA: Este fipo de andlisis examina la interaccidon entre las
caracteristicas particulares de la organizaciéon y el medio ambiente en el cual

se desenvuelve.

Aplicaciones: Recurso de Tl, definido como sistemas de aplicacién; la suma de

procedimientos manuales y programados.

Arboles de Decisién: Herramientas de gran relevancia para la toma de
decisiones basada en aspectos financieros o en situaciones que impliquen
nUmeros, donde se debe tener en cuenta una gran cantidad de
informacién. Bdsicamente su estructura permite contemplar y evaluar
alternativas y las implicaciones de tomar esas decisiones, permitiendo visualizar

los riesgos que pueden derivarse de algunas alternativas.

Asumir el Riesgo: ver "Aceptar el riesgo”.

Auditoria basada en los Riesgos (ABR): metodologia que se estd empezando a
implementar como parte del cambio al nuevo paradigma. Esta metodologia
tiene en cuenta los objetivos organizacionales para la evaluaciéon de los riesgos
y dar en su informe las recomendaciones pertinentes sobre la mejor forma de

manejar dichos riesgos.

Auditoria de Cumplimiento: consiste en la comprobacion o examen de las
operaciones financieras, administrativas, econdmicas y de otra indole de una
entidad para establecer que se han realizado conforme a las normas legales,

estatutarias y de procedimientos que le son aplicables.
Auditoria de Gestion: Este tipo de auditoria se encarga de evaluar el grado de

eficacia y eficiencia con que se manejan los recursos de la entidad, y el grado

de eficacia y eficiencia con que se logran los objetivos organizacionales.
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Auditoria de Proteccion de Datos: Examen practicado para verificar que los
datos electronicos que maneja la organizacidon poseen las medidas de
seguridad apropiadas para evitar su conocimiento masivo y su potencial

modificacion ya sea parcial o total por parte de terceros.

Auditoria Financiera: examen de las operaciones financieras llevadas a cabo
por una entidad con el fin de evaluarlas y verificarlas con posterioridad a su
ejecucion para determinar la razonabilidad de las cifras contenidas en los

estados financieros.

Auditoria Integral: es una auditoria que, como su nombre lo indica, integra en
una sola labor la practica de las auditorias financiera, de cumplimiento, de

gestion y de control interno.

Auditoria Interna: La Auditoria Intferna es una actividad de aseguramiento y de
consultoria independiente y objetiva, diseshada para adicionar valor y mejorar
las operaciones de una organizacién. La Auditoria Interna ayuda a la
organizacion a lograr sus objetivos brindando un enfoque sistemdtico vy
disciplinado para evaluar y mejorar la efectividad de los procesos de

administracién del riesgo, de control y de gobierno corporativo.

Balanced Scorecard: Esta metodologia es un enfoque gerencial que, segln sus
creadores Robert Kaplan y David Norton, traduce las estrategias en mediciones

que comuniquen la visidbn corporativa a toda la organizacion.

Benchmarking: el proceso de medirlas operaciones de una organizacion contra
operaciones similares con el propdsito de mejorar los procesos del negocio. Su
propdsito es mejorar los productos y procesos para satisfacer mejor las
necesidades de los clientes. Es decir, mirar lo que han hecho con éxito otras
empresas de la misma industria en cuanto administrar los riesgos, y realizar las

mismas acciones; en caso de que aquellas empresas no hayan tenido buenos
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resultados, tener en cuenta esas situaciones para mejorarlas © para no

realizarlas.

Cambio: es el proceso de adaptacidon de un sistema u organizacién con su

medio ambiente.

Capacidad: es un grupo de criterios que proveen un sentido de la competencia

de la organizacion.

CICA: Canadian Institute of Chartered Accountants — Instituto Canadiense de

Contadores Certificados.

Ciclo del Cambio: modelo desarrollado por David MacNamee para entender
las fases de crecimiento de un sistema u organizacion. Este ciclo no es lineal ni
circular, sino que presenta las caracteristicas de una espiral. El ciclo del cambio
presenta tres fases: formacién, normalizacion y cumplimiento; separadas por

limites criticos, llamados breakpoints.

COBIT: Informe emitido por la Information Systems Audit and Control Foundation,
organos dependientes de ISACA que muestra procedimientos de auditoria que

se pueden efectuar sobre sistemas de informacidn.

COCO: Acrénimo de Criteria of Conftrol, una iniciativa del Canadian Institute of
Chartered Accountants (CICA) para proveer una estructura de control, para el

fortalecimiento del conftrol y del gobierno corporativo en una organizacion.

Codigo CADBURY (Cadbury Code): Metodologia desarrollada por el Comité de
Informes Financieros del Institute of Chartered Accountants of England and

Wales (ICAEW) como un informe de riesgo.
Compartir el Riesgo: es un caso especial de la transferencia del riesgo, es

también una forma de retener el riesgo. Cuando los riesgos son compartidos, la

posibilidad de pérdida es transferida de un individuo al grupo; sin embargo,
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compartir el riesgo es también una forma de retenerlo en la cual el riesgo
“transferido” al grupo es retenido junto con los riesgos de los demds miemloros

del grupo.

Compromiso: Para CoCo, es un grupo de criterios que proveen un sentido de la

identfidad y valores de la organizacion.

Confiabilidad de la Informacion: Criterio de informaciéon de COBIT que hace
referencia a la provision de informacion apropiada para la administracion con
el fin de operar la entidad y para ejercer sus responsabilidades de reportes

financieros y de cumplimiento.

Confidencialidad: Criterio de informacion de COBIT que hace referencia a la

proteccion de informacion sensible contra divulgacién no autorizada.

Contraloria: Organismo de control que vigila la gestion fiscal de la
administraciéon y de los particulares o entidades que manejen fondos o bienes

de la Nacion.

Control Interno: sistema integrado por el esquema de organizaciéon y el conjunto
de los planes, métodos, principios, normas, procedimientos y mecanismos de
verificacion y evaluacion adoptados por una entidad, con el fin de procurar
que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacidén y los recursos, se realicen de acuerdo con las
normas constitucionales y legales vigentes dentro de las politicas tfrazadas por la

direccion y en atencion a las normas u objetivos previstos.
Control: Segun CoCo, son todos los elementos de una organizacioén, incluyendo

SUs recursos, sistemas, procesos, cultura, estructura y tareas —, que tomados en

conjunto respaldan a la gente en el logro de los objetivos de la organizacion.
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Controlar el Riesgo: el riesgo se controla a fravés de la prevenciéon por medio de
la implementacion de controles y su monitoreo constante. Esta es una técnica

ideal para el manejo de los riesgos, y es la mdas utilizada

COSO: Metodologia de contfrol emitida por el Committee of Sponsoring

Organizations of the Treadway Commission.

COSTO: Impacto sobre el precio que se pagaria si se presenta un riesgo

determinado.

CSA: Acronimo de Control Self-Assessment (Autoevaluacién de Control) y es
definido por McNamee como “la involucraciéon de la gerencia y el personal en

la evaluacion de los controles internos dentro de su grupo de trabajo”.

Cumplimiento: Criterio de informacién de COBIT que hace referencia al
cumplimiento de aquellas leyes, regulaciones y acuerdos contfractuales a los
que el proceso de negocios estd sujeto, por ejemplo, criterios de negocio

impuestos externamente.

Curva Estratégica Riesgo/Oportunidad: modelo desarrollado por David
McNamee para mostrar la relacion entre los conceptos de riesgo y oportunidad.
Muestra ademdas los efectos que tiene el tiempo (corto, mediano vy largo plazo)

sobre estos dos conceptos.

D.A.R.E.: “Valoracién Dindmica de Riesgos y Factores de Riesgo” — proviene su
nombre del nombre en inglés “Dynamic Assessment of Risk and Enablers’-.

Metodologia informdtica aplicable en Auditoria Interna.
Datos: Recurso de Tl en CoBIT, definido como los elementos de datos en su mds

amplio sentido, (por ejemplo, externos e internos), estructurados y no

estructurados, graficos, sonido, etc.
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Debilidad: algo de lo que carece una compania o ejecuta deficientemente
comparado con los rivales o una condicidon que la coloca en una desventaja

competitiva.

Diagrama Causa - Efecto: Este es un diagrama con forma de espina de pescado
gue muestra la relacion entre los efectos que genera un proceso o actividad, y

las posibles causas que o originan.

Diagrama de Dispersion: Este grafico representa la relacion que existe entre dos
variables, ubicando en el eje x la que se considera como posible causa, y en el
ejey, la variable que se considera como efecto. Al marcar las parejas de puntos
se forma una “nube’” que permite llevar a cabo el andlisis de dependencia entre

las variables en estudio.

Diagrama de Flujo: Representacion grdafica de las actividades o pasos a seguir
para llevar a cabo un proceso. Se ha de tener en cuenta la secuencialidad, la
relacion entre dichas actividades, y los productos que se generan en cada uno

de estos pasos.

Diagrama de Pareto: Diagrama basado en el “principio de Pareto”, segun el
cual enla aparicion u obtencidén de un efecto hay muy pocas causas realmente
importantes que son responsables del 80% del total del efecto, y muchas causas
secundarias que son responsables solamente del 20% restante. Es decir, hay muy

pocos factores vitales y muchos triviales.

Diagrama GRID: Este diagrama es una herramienta utilizada para llevar a cabo
de manera apropiada la priorizacion de procesos o actividades para de esta
manera poder concentrar el trabajo de auditoria en aquellos que presenten un

mayor nivel de riesgo.

Disponibilidad: Criterio de informacion de COBIT que hace referencia a la

disponibilidad de la informacion cuando ésta es requerida por el proceso de
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negocio ahoray en el futuro. También se refiere a la salvaguarda de los recursos

necesarios y capacidades asociadas.

iversifi i Y i i .
Diversificar el Riesgo: ver “Compartir el riesgo”

Ecologia: Factor de evaluacién de los procesos en que se mide el adecuado

manejo de los recursos natfurales.

Economia: Factor de evaluacion de los procesos en que se mide el si se produce

un mayor beneficio con un minimo costo.

Efectividad: Criterio de informacién de CoBIT que hace referencia a que la
informacioén relevante sea pertinente para el proceso del negocio, asi como a

que su enfrega sea oportuna, correcta, consistente y de manera ufilizable.

Eficacia: Factor de evaluacion de los procesos en que se mide el logro

apropiado de los objetivos.

Eficiencia: (1) Factor de evaluacion de los procesos en que se mide el manejo
apropiado de los recursos. (2) Criterio de informacion de COBIT que hace
referencia a la provision de informacion a través de la utilizacion éptima (mds

productiva y econdmica) de recursos.

Equidad: Factor de evaluacidon de los procesos en que se mide la imparcialidad

en el trato y la justicia natural.

Etica: Factor de evaluacion de los procesos en que se mide la solidez de los

principios morales de la organizacion.

Evaluacion de Riesgos: Segun COSO, es el examen de factores internos vy

externos que impiden el logro de los objetivos organizacionales.
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Evaluacion Hipotética de Riesgos: Evaluacion de riesgos que se efectia en la
fase de planeacion, que se basa en el andlisis del diagrama de flujo y los aportes

de los responsables del (los) proceso(s) estudiado(s).

Evaluacion Practica de Riesgos: Evaluacion de riesgos que se efectiua en el
trabajo de campo, en que confronta los riesgos observados con los factores de
riesgos para determinar las causas que originan la ocurrencia de los riesgos

observados.

Evaluacion Preliminar de Riesgos: Evaluaciéon de riesgos que se efectia en la
fase de evaluacion de los controles, que se basa en el andlisis realizado en la
evaluacién hipotética de riesgos y el estudio de la fortaleza del sistema de

Control Interno.

Evitar el Riesgo: el riesgo es evitado cuando la organizaciéon rechaza aceptarlo,
es decir, no se permite ningun tipo de exposicion. Esto se logra simplemente con

no comprometerse con la accidon que origine el riesgo.

Fase de Cumplimiento: fase del ciclo del cambio donde existe la conciencia
que al fiempo que un sistema u organizacion crece a través del mejoramiento,
al interior del medio ambiente que los rodea se producen cambios de muchas
maneras. El sistema u organizacion debe reaccionar ante estos cambios

incorporando lo nuevo y lo diferente.

Fase de Formacioén: fase del ciclo del cambio donde la organizacién o el sistema
trata de establecer una conexidon segura con su medio ambiente. Es una época
de gran experimentacion, de probar nuevas ideas, de responder répida y

furiosamente al mercado.

Fase de Normalizacion: fase del ciclo del cambio donde se mantienen vinculos
regulares y repetibles con el medio ambiente y se refuerza la conexion que dio
resultado. El sistema u organizacién se concentra en repetir lo que fue exitoso;

se decide lo que se hard y lo que no se hard.
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Fase de Renovacion: fase del ciclo del cambio que representa una nueva fase
de formacion. Se hacen mejoras a la calidad mds que a la cantidad, hay mds
innovacion, el sistema u organizacion empiezan a reinventarse. Empieza un

nuevo ciclo de crecimiento.

Frecuencia: Repeticion frecuente de un riesgo sobre una actividad especifica.

Gobierno: Segun CoCo, hace referencia a los procesos y estructuras utilizados
para dirigir y gerenciar la organizacion. Hace referencia al rol de la Alta

Gerencia y de la Junta Directiva.

Hacker: Pirata cibernético encargado de penetrar en las redes
computacionales de las empresas para extraer informacion ya sea de cardcter

general o especifica.

Hoja de Verificacion: Herramienta Util para el registro y organizacién de la
informacion requerida al momento de readlizar un andlisis sobre un

departamento, sistema, proceso o actividad.

lHA: Institute of Internal Auditors — Instituto de Auditores Internos.

Impacto: Repercusion directa de un riesgo en un proceso y/o sistema

determinado.

Impacto: Segun Magerit se define como un dano producido a la organizacion
por un posible incidente y es el resultado de la Agresion sobre el Activo, o visto
de manera mas dindmica, la diferencia en las estimaciones de los estados (de

seguridad) obtenidas antes y después del evento.
Incertidumbre: segin Emmet Vaughan, es una reaccion psicoldégica a la

ausencia de conocimiento acerca del futuro. Con base en la teoria de la

probabilidad, se puede medir en un intervalo entre Oy 1.
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Informacién y Comunicacion: Segun COSO, es el proceso de retroalimentacion

gue debe existir dentro de la empresa y entre ésta y su medio ambiente.

Instalaciones: Recurso de Tl en COBIT, definido como los recursos para alojar y

dar soporte a los sistemas de informacion.

Integridad: Criterio de informacién de COBIT que hace referencia a la precision
y suficiencia de la informacién, asicomo a su validez de acuerdo con los valores

y expectativas del negocio.

ISACA: Information Systems Audit and Control Asociation.

IT: Information Technology — Tecnologia de Informacidn.

Lluvia de Ideas: Técnica en la cual un grupo o grupos del personal de la
organizacion colaboran con la generacion de ideas acerca de un tema
especifico de acuerdo con la indole de cada grupo. Durante la sesidon no se

permite la critica — en su sentido negativo — de las ideas expuestas.

MAGERIT: Metodologia de Andlisis y Gestidon de Riesgos de los sistemas de
Informacién de las Administraciones PUblicas elaborada por el Consejo Superior
de Informdtica, cuya utilizacién promueve, como respuesta a la dependencia
creciente de éstas (y en general de toda la sociedad) respecto a las

Tecnologias de la Informacién.

Matriz Crecimiento - Participacion: Técnica utiizada para analizar las
operaciones de una empresa diversificada y verla como un portafolio de
negocios. Aporta un marco de referencia para categorizar los diferentes
negocios de una organizacion y determinar sus implicaciones en cuanto a

asignacion de recursos.
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Matriz de Prioridades: Matriz de prioridades complementaria al andlisis DOFA,
pues realiza un andlisis de las debilidades y/o amenazas y de las fortalezas y/u

oportunidades alos que se enfrenta una organizacion.

Monitoreo y Aprendizaje: Para CoCo, es un grupo de criterios que proveen un

sentfido de la evolucién de la organizacion.

Monitoreo: Segun COSO, se refiere al seguimiento permanente que se debe
hacer, por parte de la administracion, para evaluar la efectividad del sistema

de control intferno

Oportunidad: para McNamee, la oportunidad es “el potencial de resultados
positivos — mds de lo esperado —, y el riesgo es “el potencial de resultados
negativos — menos de lo esperado —, derivados de los cambios ocurridos en el

ambiente donde se desenvuelven las organizaciones.

Paradigma: principios o0 dogmas que se catalogan como verdad en una rama
del conocimiento y que prevalecen por cierto tiempo hasta que, debido a
cambios en el medio ambiente, surgen nuevos principios y métodos, con lo cual

se genera un cambio de paradigma.

Paradigmas en Auditoria: la auditoria ha pasado por dos paradigmas y estd
entrando a un tercero. Estos paradigmas son: auditoria basada en la re-
ejecucion o verificacion total de las operaciones; auditoria basada en los

conftroles internos, y; auditoria basada en los riesgos del negocio.
Problema: Es como el efecto adverso que indefectiblemente surge ante la
ocurrencia de un riesgo y que siempre se manifiesta en términos de trastornos o

danos.

Proceso de la Administracion del Riesgo: comprende las siguientes fases:

determinacién de objetivos, identificacion de riesgos, evaluacion de riesgos,
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consideracion de alternativas y seleccidon de la(s) técnica(s) de manejo de(los)
riesgo(s), implementacion de la decision tomada, y evaluacion y revision del

proceso.

Propdsito: Para CoCo, es un grupo de criterios que proveen un sentido de la

direccion de la organizacion.

Reducir el Riesgo: ver “controlar el riesgo”.

Relacién con Clientes Externos: Relacion directa de la ocurrencia de un riesgo

sobre fterceros.

Relacién con Clientes Internos: Relacién directa de la ocurrencia de un riesgo

sobre los empleados de la organizacion.

Retener el Riesgo: ver “Aceptar el riesgo”.

Revisoria Fiscal: es un érgano de fiscalizacion que, en interés de la comunidad,
bajo la direccion y responsabilidad del revisor fiscal y con sujecion a las normas
de auditoria de general aceptacion, le corresponde dictaminar los estados
financieros y revisar y evaluar sistemdticamente los componentes y elementos
que integran el control interno, en forma oportuna e independiente en los

términos que le senale la ley, los estatutos y los pronunciamientos profesionales.
Riesgo: es una medida de incertidumbre que refleja hechos presentes o futuros
que pueden ocasionar una ruptura en el flujo de informacién o incumplimiento
en el logro de los objetivos organizacionales.

Riesgo Absoluto: El md&ximo riesgo sin los efectos mitigantes de controles internos.

Riesgo Administrado: Los riesgos y consecuencias después de la aplicacion del

control interno.
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Riesgo de Ambiente de Operaciéon: Son amenczas que surgen Como
consecuencia de procesos inefectivos o ineficientes para la adquisicion,
transformacién y mercadeo de bienes y servicios, asi como detrimento de
activos fisicos, financieros, de informacidn, o intelectuales; pérdidas de mercado

U oportunidades de mercado y; perjuicio en la reputacion.

Riesgo de Ambiente Estratégico: Son amenazas de los factores externos al
negocio, incluyendo cambios en los gustos y preferencias de los clientes,
creacion de productos sustitutos o cambios en el ambiente competitivo,

escenarios politicos, ambiente legal y normativo, y disponibilidad de capital.

Riesgo de Capacidad Directiva: Factor interno que hace referencia a la
competitividad del recurso humano, incluyendo variables como: Nivel
académico, experiencia, estabilidad, rotacion, capacitacién y programas de

desarrollo, entre ofras.

Riesgo de Competencia: Factor interno y/o externo que se deriva con el
mercado, y su drea comercial en la venta de productos o prestacion de
servicios, y estd encaminado a determinar la oportunidad y la capacidad de
competencia que tiene la organizacién en el medio. Incluye variables como:
Portafolio de productos, calidad del producto, canales de distribucion,

investigacion y desarrollo, servicio al cliente, entre otras.

Riesgo de Conocimiento: Factor interno que se deriva de la cultura estratégica;
reconocimiento de la organizacién en cada una de sus facetas; visidon, mision,
objetivos globales, estrategias, cultura institucional, planes de accién, politicas,
normas, procedimientos, filosofia de la administracion, estilo de operacion,

proceso administrativo; y, conocimiento del Control Interno.
Riesgo de Control: La tendencia del sistema de control interno de perder

eficacia con el paso del tiempo y exponer, o no impedir la exposicion de los

activos que salvaguarda.
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Riesgo de Deteccidén: La probabilidad que se obtendrd una conclusion de

auditoria errada a partir de los resultados de un examen.

Riesgo de Empresa: el riesgo proveniente de las estrategias y objetivos

especificos de la unidad de negocio.

Riesgo de Entorno: ver “Riesgos externos”.

Riesgo de Funciones: Es el riesgo sobre un proceso industrial.

Riesgo de Informacion: Son amenazas de uso de informacion de poca calidad
para la toma de decisiones operacional, financiera o estratégica dentro del

negocio y suministrar informacién distorsionada a terceras personas.

Riesgo de Cultura de Control: el riesgo proveniente de los elementos de las
organizaciones (recursos, sistemas, procesos, cultura, estructura y tareas) que
tomadas en conjunto apoyan a la gente en el logro de los objetivos de la

compania.

Riesgo de Liquidez: Se refiere a la disponibiidad de recursos cuando son
necesarios, al flujo continuo y consistente de estos recursos y la confianza de

gue continden circulando.
Riesgo de Planeacion: Es el riesgo que el proceso de planeacion sea
defectuoso. En términos de evaluacion de riesgos, es el riesgo de que el proceso

de evaluacion sea inadecuado o incorrectamente implementado.

Riesgo de Politicas: Es el riesgo que el disefio de las politicas de la organizacion

sea deficiente.
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Riesgo de Portafolio: Es el riesgo de que una combinaciéon de proyectos, activos,
unidades o lo que exista en cartera no alcance para lograr los objetivos totales

de la cartera debido a una mala balanza de riesgos dentro de la misma.

Riesgo de Proceso: el riesgo proveniente de los procesos y productos clave
utilizados para lograr las estrategias y los objetivos especificos de la unidad de

negocio. Es el riesgo sobre un proceso comercial.

Riesgo de Produccion: Es simplemente el riesgo asociado con las capacidades
de fabricacién y produccién, el grado de adaptacion al cambio de estos

procesos y su grado de disponibilidad o no disponibilidad.

Riesgo de Recurso Humano: Son los que pueden afectar la productividad y

efectividad organizacional.

Riesgo de Reputacion: Es el riesgo de una pérdida de confianza en la

administracion de la organizacion.

Riesgo del Negocio: (1) segun el AICPA, es definido como la amenaza que un
evento o acciéon afecte de manera adversa la habilidad de la organizacion
para lograr sus objetivos corporativos y ejecutar exitosamente sus estrategias. (2)

Ver Riesgo de Empresa.

Riesgo Dindmico: Los riesgos dindmicos son los que resultan de los cambios en la
economia; surgen de dos tipos de factores: Factores en el medio externo, los
cuales son inconfrolables y los ofros factores son las decisiones gerenciales

denftro de la empresa.
Riesgo Econdmico: Factor externo que se relaciona con el comportamiento de

la economia, tanto al nivel nacional como internacional; que tiene como

caracteristica particular que el efecto de sus variables es explosivo y pueden
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incluirse —entre ofras— las siguientes: Inflacion, PIB, ingreso per cdpita,

devaluacién, comportamiento de la economia internacional.

Riesgo Especifico: Es el tipo de riesgo que recae sobre una actividad especifica,

debido a que el nivel de riesgo varia de actividad en actividad.

Riesgo Especulativo: El riesgo especulativo describe una situacion que sostiene

la posibilidad tanto de pérdida como de ganancia.

Riesgo Estatico: Los riesgos estdticos involucran aquellas pérdidas que resultarian

aun si no ocurren cambios en la economia.

Riesgo Estratégico: el riesgo proveniente de las estrategias y objetivos globales

de la organizacion.

Riesgo Externo: resultan de circunstancias ajenas a la empresa que pueden ser
dificiles o imposibles de controlar. Estos riesgos serian causados, en su mayoria,

por fuerzas sociales, politicas o econdmicas.

Riesgo Financiero: (Factor Interno que se relaciona directamente con el Capital
de Trabajo, las fortalezas o debilidades financieras de la organizacién, en el
manejo de sus finanzas, e incluye variables como: Liquidez, endeudamiento,
margen de rentabilidad, rotacion de activos corrientes y elasticidad en la
demanda, entre otras. Se pueden considerar como parte de los riesgos internos
y pueden ser resumidos como el riesgo que los flujos de caja no sean
administrados efectivamente para: maximizar la disponibilidad del efectivo;
para reducir incertidumbre en cuanto a la variacion en la moneda, tasas de
interés y créditos; y para mover fondos de efectivo de manera rdpida vy sin
pérdida de valor a donde mds se necesiten. Estos riesgos pueden tener un
efecto directo en los activos y pasivos monetarios. (3) riesgo financiero involucra
la relaciéon entre un individuo, o una organizacion, y un activo o un ingreso que

se puede perder o danar.
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Riesgo Fiscal: El riesgo de que las deficiencias en el control de gastos o ingresos

afecten de manera adversa el logro de los objetivos.

Riesgo Inherente: Es el que tiene que ver con la naturaleza propia de cada

actividad.

Riesgo No Financiero: este término describe aquellos riesgos que no se
relacionan directamente con los activos y pasivos monetarios. Sin embargo,
estos riesgos fienen implicaciones financieras para los flujos de caja y la
obtencion de utilidades, aunque incluyen riesgos de salud y seguridad,

decisiones politicas y cambios que afectan al negocio.

Riesgo Operativo: riesgo asociado con el 3Qué tan bien operan los sistemas en

cuanto a especificaciones de diseno o seguridad?

Riesgo Residual: Es el riesgo que queda cuando han sido aplicadas las técnicas

de administracion o manejo de riesgos.

Riesgo Tecnologico: Factor Interno y/o externo que incluye aspectos
relacionados con el uso de tecnologia tangible o intangible, infraestructura
tecnoldgica, normalizacion de procesos, y la capacidad de reaccidn que tiene

la organizacion en el uso de éstas.

Sancién Legal: Pago de una multa ante las autoridades tributarias, civiles,

laborales, entre otras.
Tecnologia: Recurso de Tl en CogIT, definido que cubre hardware, software,
sistemas operativos, sistemas de administracion de bases de datos, redes,

multimedia, etfc.

Transferir el Riesgo: El riesgo puede ser transferido de una organizacion a otra

que tenga mds capacidad de tratarlo.
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Valuacién de Riesgos: Segun COSO, es un componente del control que da una

perspectiva acerca de la eficiencia de los conftroles.

Vulnerabilidad: Se define como la ocurrencia real de materializacidon de una

Amenaza sobre un Activo.
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ANEXO 1. TABLA DE EVALUACION DE MODELO DE MADUREZ DIGITAL

CRITERIOS DE EVALUACION ORGANIZACIONALES PUNTAJE

1

Direccién de Tl. La entidad ha organizado la direccién, evaluacion y toma de decisiones de
Tl

La gestion de Tl es proactiva, orientada a la innovacién y al rediseio de

servicios publicos. (5)

La gestion de Tl estd alineada estratégicamente con la planificacién

institucional. (4)

Se ha designado un responsable formal de la gestion de Tl (jefatura o

direccién). (3)

Hay una unidad de Tl, pero opera como drea de soporte técnico, no

estratégica. (2)

Existe una unidad especializada, no se ha designado formalmente una

persona responsable. (1)

No existe una unidad especializada. (0)

Estado del liderazgo de Ti

Liderazgo visionario e innovador, el liderazgo de Tl impulsa la transformacion
digital (5)

Liderazgo activo y orientado a resultados, Tl impulsa proyectos estratégicos
(4)

Liderazgo con rol organizacional claro, existe planificacién estratégica de T
(3)

Liderazgo funcional, limitado, algunas decisiones de Tl tienen apoyo

gerencial (2)

Liderazgo reactivo o inexistente, no hay vision clara de TI (1)

No existe liderazgo formal ni vision de TI. La gestidén tecnoldgica es

improvisada o dejada al azar (0)

Gestion estratégica de Tl en la entidad. La entidad ha establecido alineacion de T

Tl es un habilitador estratégico para transformacion digital, participaciéon

ciudadana y datos abiertos (5)

Participa en la toma de decisiones a nivel directivo. (4)

La gestion de Tl se planifica con base en los objetivos institucionales (3)

Las decisiones las toma la unidad de Tl sin alineacion con los objetivos

institucionales (2)

Las decisiones tecnoldgicas se toman de forma reactiva y aislada (1)

Sin planes establecidos (0)

Estado general de informatizacién de la entidad. La entidad ha informatizado:

Proceso automatizados y uso de inteligencia artificial, bigdata, loT, efc. (5)

Procesos optimizados con tecnologia. (4)

Procesos parcialmente automatizados (3)
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Digitalizacién aislada (2)

Procesos manuales (1)

Ningun proceso de la institucion (0)
5 Uso de las TI

Cultura digital consolidada (5)

Automatizacion de procesos (4)

Procesos digitalizados (3)

Adopcidon de herramientas bdsicas (correo, ofimdtica) (2)

Uso minimo de tecnologia (1)

No existe adopcién de Tl (0)

6 Apropiacion de tecnologia

Cultura dgil y centrada en el usuario (5)

Andlisis de datos para toma de decisiones (4)

Cultura organizacional empieza a cambiar (3)

Conciencia inicial sobre fransformacion digital (2)

No hay estrategia digital clara (1)

Sin estrategia digital (0)

PROMEDIO
Q)

CALIFICACION DE LA ENTIDAD

PUNTAJE TOTAL: XX
NIVEL DE CAPACIDAD

(' Redondear al arriba cuando decimal >=5
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ANEXO 2. - GOBERNANZA Y GESTION DE TI

MATRIZ SUGERIDA PARA LA AUDITORIA

1.1 Estrategia y Planificacion de Tl

Objetivo de auditoria:

Evaluar si la Direccién de la organizacién conduce, evalia y monitorea efectivamente el uso de Tl
para el cumplimiento de la misién institucional.

Confirmar si existe una estrategia de Tl, incluido el plan de Tl y los procesos para el desarrollo de la
estrategia, aprobacion, implementacién y mantenimiento, que se adapte alas estrategias y objetivos
de la organizacién. Verificar que, mientras se da cumplimento a los objetivos de TI, los riesgos y

recursos son gestionados con eficacia.

Tema 1 de auditoria: Definir los requerimientos de Tl y se establecen estrategias

3De qué manera la organizacién identifica y aprueba los requerimientos del institucionales de TI2

s3Cuenta la organizaciéon con una estrategia de Tl que sirva para guiar sus funciones de TI2

Criterios:

e La organizacién cuenta con una planificacion con la identificacién priorizada de los proyectos y
las necesidades de TI, y el Comité de Gobernanza de Tl fiene suficiente informacién para tomar

sus decisiones y aprobar los requerimientos.

Informacién Requerida Método(s) de Andlisis

Proceso de gestidon de 1. Revisar que el drea de planificacién efectud el relevamiento
reqguerimientos de la necesidad de automatizar los procesos institucionales
institucionales sobre la base normativa, misién institucional y necesidad de

interoperabilidad, y de forma participativa con los

Informe del drea de propietarios de los procesos.

planificacién relevando 2. Revision de la decisién de aprobacién o rechazo sobre la
las motivaciones sobre implementaciéon de soluciones de TI.

requerimientos de TI. 3. Revision del modelo de gobierno de Tl respecto de su

posicionamiento en la estructura organizacional de la

Actas del Comité de Entidad, asi como la definicibon de los roles vy
Gobernanza responsabilidades para la gestion de TI, tratamiento de
aprobando riesgos tecnoldgicos y cumplimiento de los aspectos
requerimientos relacionados con la seguridad de la informacion.

Lista de requerimientos
aprobadosy

rechazados

Plan Estratégico de Tl, o
documento

equivalente

Actas de reunién de Tl
y reuniones del Comité

de Gobernanza de la
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Organizacién

Tema 2 de auditoria: CUMPLI

ENTO DE METAS

sDe qué manera la Direccidon conduce y supervisa el cumplimiento de los objetivos y metas de

Tl de forma periddica?

Criterios:

Se establecen las medidas de desempeino y el Comité de Gobernanza. El Comité de
Gobernanza realiza revisiones periddicas y reuniones, y toma las decisiones encaminadas al logro
de objetfivos y metas planteadas, y existe un sistema de reportes a las partes interesadas y

comunica su avance y acciones a tomar.

Informacién Requerida

Informes periddicos
sobre el estado del
Plan estratégico de Tl y
planes operativos de
Tl.

Actas o documentos de

revisiones periddicas.

Método(s) de Andlisis

1. Revisidn de los informes del estado de ejecuciéon del Plan
estratégico de Tl y de los planes Operativos de T, y ofra
documentacién conexa, para verificar que se cumplan los
hitos establecidos en los cronogramas, indicadores vy
justificativos de las variaciones respecto a los planes
aprobados.

2. Revision de las acciones periddicas adoptadas por el
Comité de Gobernanza de Tl y que estas hayan sido
comunicadas a las partes interesadas, y efectuado el
seguimiento a su cumplimiento.

3. Revisar que los planes aprobados cuenten con la

asignaciéon de los recursos requeridos para su realizacion.

Tema 3 de auditoria: Modelo de Gestion de Ti

3Se ha establecido una estructura formal para el funcionamiento del drea de T2

Criterios:

La organizacién cuenta con una estructura alineada con los requisitos de la entidad que permita

planificar, organizar, dirigir, instrumentar, smantener y proveer servicios de manera controlada a los

recursos y proyectos de TI2
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Informacién Requerida

Documentacién del

modelo de TI.

Actas con la
aprobacion de
esfructuray

modificaciones.

Tema 4 de auditoria: Cédigo de Etica

3Se ha establecido un cédigo de ética ca estructura formal para el funcionamiento del drea de TI2

Criterios:

La organizacién cuenta con una estructura alineada con los requisitos de la entidad que permita

planificar, organizar, dirigir, instrumentar, smantener y proveer servicios de manera controlada a los

recursos y proyectos de TI2

Método(s) de Andlisis

1. Verificar que la alta Direccidén haya aprobado el modelo de
gestién de Tl.

2. Verificar que se encuentren definidas las dreas necesarias
para de su funcionamiento y atencién de los requerimientos
de la entidad.

3. Verificar que el modelo describa a alto nivel los procesos de
gobierno y gestidon de Tl para soportar las necesidades de la
Entfidad.

Informacién Requerida
Cédigo de Efica.
Actas con la

aprobacion del

Cédigo de Etica.

Método(s) de Andlisis

1. Verificar la existencia de un cddigo de ética aprobado vy
actualizado que incorpore conductas no aceptables en el
ejercicio de las funciones relacionadas con Tl.

2. Verificar que se capacité a las personas en cuanto las
conductas no aceptables en el ejercicio de las funciones
relacionadas con Tl.

3. Verificar que se haya difundido a través de medios
establecidos por la entidad el cédigo de ética.

4. Verificar que en contfratos con proveedores se incorporen
cldusulas relacionadas con ética y probidad en materia de
seguridad y confidencialidad de la informacién.

5. Verificar la existencia de canales de denuncia andnimos
para violaciones de aspectos relacionados con Tl.

6. Verificar la existencia de registros de incidencia sobre
incumplimientos asociadas al uso de los recursos e
informacién de TI.

7. Verificar que se han tomado decisiones relacionadas con
los incumplimientos al cédigo de ética que involucren el uso

de las tecnologias.

Tema 5 de auditoria: Seguimiento de recomendaciones

3Se han elaborado los planes de accidn producto de las acciones de control2

Criterios:

sLa entfidad ha redlizado el registro de los planes de accién para la aplicacion de las

recomendaciones, y seguimiento a su cumplimiento?
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Informacién Requerida

Planes de accidn.

Actas con la

aprobacion de los

Planes de accién.

Método(s) de Andlisis

. Verificar la existencia de Planes de accion.

. Verificar que se hayan definido y registrado acciones para

la totalidad de las recomendaciones.

. Verificar que las acciones registradas en la plataforma de

seguimiento de recomendaciones estdn alineadas con los

hallazgos y recomendaciones de los informes de auditoria.

. Verifica que las acciones registradas en la plataforma de

seguimiento de recomendaciones se hayan ejecutado en

los plazos definidos.

. Verificar que las acciones definidas no excedan los plazos.

establecidos por la ley, y en determinadas excepciones que
estén motivadas y aprobados, en estos casos deberia existir

el cronograma para su ejecucion.

1.2 Estructuras, normas, politicas y procesos institucionales

Objetivo de auditoria:

garantizar que existan estructuras, normas, politicas, procesos y

procedimientos que permitan a la organizacién cumplir su mandato.

Tema 6 de auditoria:

sEs apropiada la estructura del drea de Tl de la organizacion para que ésta cumpla los objetivos

de Tl y satisfaga las necesidades de la institucion?

Criterios:

El drea de Tl se sitba en un nivel suficientemente alto dentro de la organizacién, y sus funciones y

responsabilidades se definen claramente, incluidas las del Director de Tecnologia o Sistemas o su

equivalente.

Informacién Requerida

Organigrama general
Organigrama de Tl

Actas de aprobacion
Politicas y Procedimientos
deTl

Informes de
aseguramiento de la

calidad.

Método(s) de Andlisis

Revisar los organigramas para determinar que el drea de Tl
esté posicionada a nivel estratégico.

Revisar el organigrama de Tl para determinar que cuenta
con estructura para que responda a los procesos de
gobierno y gestién de Tl descritos en el modelo de gestidon
de Tl. (ver Manuales de funciones en 1.3).

Verificar la conformacion y funcionamiento del Comité de
Gobernanza de Tl, y de los comités de Tl adicionales que
tfraten los aspectos operativos (riesgo, seguridad,
innovacion, cumplimento, calidad, etc.).

Verificar que existan las politicas y procedimientos que den
cobertura a los procesos de gobierno, gestion y riesgos de Tl
gue se han descrito en el modelo de gestion de Tl.

Verificar que las politicas y procedimientos de gobierno y
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gestion de Tl se encuentren aprobadas, actualizadas vy
comunicadas.

6. Revisar que se hayan efectuado los informes de
aseguramiento de la calidad para los procesos y

procedimientos de Tl definidos por la entidad, y que

incorporen el seguimiento, evaluacién y mejora continua.

1.3 Gestion de los Recursos Humanos de Tl

Objetivo de auditoria: Evaluar sise cuenta con suficiente personal calificado / capacitado con

acceso a recursos adecuados como para permitir a la organizacién cumplir con sus objetivos.

Tema 7 de auditoria: Recursos Humanos y logistica

3CoOmo hace la organizacion para satisfacer las necesidades actuales y futuras de recursos

humanos y materiales?

Criterios:

La organizacion debe contar con un plan para satisfacer sus requerimientos actuales y futuros,

para cumplir con las necesidades de la organizacion.

Informacién Requerida

Politicas organizacionales
respecto de:

Recursos Humanos

Planes y/ programas de

capacitacion

Método(s) de Andlisis

1. Revisidén de las politicas de talento humano para garantizar
que estdn aprobadas y vigentes.

2. Verificar la documentacién relacionada con las definiciones
de perfiles y requisitos para los cargos en las dreas de TI.

3. Verificar que se hayan cumplido los requisitos de formacion
y experiencia que se encuenfren establecidos en los
insfrumentos regulatorios.

4. Revisar que se cuente con un programa de capacitaciéon
aprobado orientado a las funciones y al desarrollo
profesional del personal de las dreas de TI.

5. Revisién del cumplimiento del programa de capacitacién
dirigido al personal de las dreas de TI.

6. Revisar que sea hayan readlizado evaluaciones de
desempeno al personal que redliza funciones en las dreas de
Tl.

7. Revisar que la documentacion relacionada con los cargos y
funciones mantenga la segregacion de funciones.

8. Verifica que en las asignaciones de puestos claves de Tl, en
caso de ausencias temporal o definitiva cuente con personal

que pueda cumplir con esas funciones y responsabilidades.
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1.4 Gestion de riesgos de Tl

Tema 8 de auditoria: Gestiéon de Riesgo

sDe qué manera gestiona la organizacién sus riesgos de TI2

Criterios:

La organizacién cuenta con una politica y plan de gestion de riesgos, y ha asignado recursos

suficientes para identificarlos y gestionarlos.

Informacién Requerida

Politica de Gestidon de

Riesgos de la entidad

Politica de Gestion de

Riesgo de Tl

Plan de Gestidn de Riesgos

Lista de riesgos (incluida Tl) y

estrategias de mitigacion.

Actas de la evaluacion
periddica de riesgos u ofras
reuniones, si estdn

disponibles

Método(s) de Andlisis

1.

Evaluar la existencia de la politica de gestidén de riesgos de
la entidad, aprobada y actualizada.

Verificar que la politica de gestidn de riesgos de la entidad
releve la importancia de los riesgos asociados al uso y
explotacion de recursos de Tl, asi como el perfil de riesgo
aceptado por la entidad.

Revisar la existencia de la politica de gestion de riesgos
tecnoldgicos, verificando que cuente con definiciones
metodolégicas para la gestion de la identificacion y
fratamiento de los riesgos de TI.

Verificar que se haya readlizado periddicamente la
evaluacion de riesgos de Tl acorde al marco metodoldgico
de gestion o de referencia.

Verificar que el plan de gestién de riesgos de Tl sea
consecuencia de la aplicacién del marco establecido.
Verificar que en el plan de gestién de riesgos de Tl se
idenfifican las actividades y responsabilidades.

Verificar que se realizaron las actividades correspondientes
a la evaluacién de riesgos de TlI: Identificacién, andilisis,
valoracion, tratamiento, y comunicacién.

Revisar las actas de reunidn para garantizar que los nuevos

riesgos sean incorporados y analizados segun corresponda.
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ANEXO 3. DESARROLLO Y ADQUISICION DETI

2.1 Estudio de factibilidad

MATRIZ SUGERIDA PARA LA AUDITORIA

Objetivo de auditoria: Evaluar la suficiencia y eficacia del proceso de andlisis de factibilidad, riesgos

de proyectos y aseguramiento de cumplimiento legal, técnico y operativo en el desarrollo y

adquisicion de soluciones tecnoldgicas en la institucion

Tema 1 de auditoria:

3Coémo identificar la factibilidad de desarrollo y/o adquisicidon de soluciones y servicios de TI2

Criterios:

La entidad cuenta con un proceso aprobado para evaluar la viabilidad de las propuestas de

desarrollo y adquisicion de soluciones tecnoldgicas.

Informacién Requerida

Propuesta de desarrollo

y/o adquisicion.

Propuesta de contratos

y licencias de software.

Documentos de politica
de privacidad y

proteccion de datos.

Diagramas de procesos

actuales y propuestos.

Informe de andlisis de
impacto de las posibles

soluciones.

Minutas de reuniones
de las partes

interesadas.

Estudio de costo-
beneficio de las

propuestas.

Presupuestos y
cotizaciones de

proveedores.

Método(s) de Andlisis

1. Verificar la factibilidad legal, revisando el cumplimiento de
las normativas, leyes y regulaciones nacionales e
infernacionales aplicables; analizar contratos, acuerdos de
nivel de servicio (SLA), licencias de software y politicas de
proteccion de datos.

2. Verificar la evaluacién de procesos actuales respecto a
nuevas soluciones, comparando los flujos de procesos
actuales con los propuestos y analizar los posibles impactos
operativos, financieros y ambientales; solicitando los
diagramas de procesos, matrices de impacto y actas de
reuniones donde se discutan los cambios.

3. Verificar que el andilisis de costo-beneficio, contenga el
estudio de otras alternativas y fue la mds beneficiosa
tomando consideracion su compatibilidad, escalabilidad,
sostenibilidad y costos de mantenimiento y de operacion en
el tiempo, que justifiquen su seleccién.

4. Verificar que se relevaron las necesidades de seguridad
como el control de acceso y configuraciones de la solucién
tecnolégica para garantizar la integridad, disponibilidad y
confidencialidad de la informacién.

5. Verificar la matriz de riesgos y plan de accién, revisando que
se hayan identificado los riesgos relevantes, su valoracion,
acciones de mitigacion y seguimiento de acciones
correctivas.

6. Verificar la factibiidad técnica y compatibilidad
tecnoldgica, evaluando la arquitectura propuesta y su
integracion a la infraestructura y plataforma tecnoldgica

existente, que incluya andlisis de la capacidad de los
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Comparativos de

soluciones alternativas.

Matriz de riesgos y
evaluaciones

periddicas.

Planes de acciony
seguimiento
Informes de reuniones

del comité de riesgos.

Diagramas de
arquitectura

tecnoldgica.

Resultados de pruebas

de interoperabilidad.

Informes de
compatibilidad y

evaluacién técnica.

Informes de evaluacion

de sistemas actuales.

Estudios comparativos
de soluciones

alternativas.

Justificaciones y
recomendaciones de la
comision técnica o
comité de

adquisiciones/compras

recursos tecnoldgicos.

Verificar que se definieron interfaces con los criterios y
estructura de datos para el intercambio de informacién a
fravés de los servicios de interoperabilidad y su
compatibilidad con la solucion propuesta.

Determinar si se puede alcanzar una solucién con sistemas
existentes o evaluar alternativas, revisando reportes de
evaluacion de sistemas actuales y andlisis de alternativas
tecnoldgicas con la participaciéon de las partes interesadas;
analizando los informes de uso y capacidad de sistemas
existentes y capacidad requerida, asi como su vigencia

tecnoldgica y comparativos con nuevas soluciones.
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2.2 Desarrollo y gestion de requisitos

Objetivo de auditoria: Evaluar de qué manera la entidad idenfifica, prioriza y gestiona sus

requerimientos de Tl.

Tema 2 de auditoria:

5Como identifica la entidad las necesidades de los usuarios de los servicios de T2

Criterios:

La entidad cuenta con un plan o procedimiento aprobado sobre la forma de identificar las
soluciones y andlizar los requisitos antes de su adquisicién o construccidn para asegurarse de que
se agjustan a los requisitos estratégicos de la entidad cubriendo los procesos, aplicaciones,

informacidén/datos, infraestructura y servicios de la institucién.

Informacién Requerida

Actas de reuniones,
listas de requerimientos,
historias de usuario y

diagramas de flujo.

Registros de los
controles de cambio

aplicados

Informes de pruebas de
validacién funcional,
cerfificados de
cumplimiento
normativo y
documentacion de

homologacién

Actas de aceptacion,
reportes de resultados
de pruebas y
documentos que
acrediten la

aprobacién formal.

Inventarios actualizados
de activos de Tl,
informes de
compatibilidad, y

evidencia de que la

Método(s) de Andlisis

1. Verificar que el procedimiento o plan aprobado para el
desarrollo 'y gestion de requerimientos establezca las
actividades, responsables, entregables y niveles de
autorizacion para el levantamiento y andlisis de necesidades
y requerimientos para la adquisicion o construccion de
soluciones, considerando la normativa aplicable y criterios
de seguridad.

2. Revisar los registros generados durante el levantamiento de
necesidades, como actas de reuniones, listas de
requerimientos, historias de usuario y diagramas de flujo;
solicitar evidencias formales que respalden la recopilaciéon
de expectativas, restricciones y requisitos funcionales, no
funcionales y normativos, asegurando la frazabilidad, con la
validacién y aceptacion de las partes interesadas de cada
requerimiento desde su origen hasta su implementacion.

3. Verificar el proceso de levantamiento y control de cambios,
revisando la documentacién utilizada en la identificacién de
necesidades, tales como listas validadas de requerimientos
aprobados y casos de uso formalizados por las partes
interesadas; ademds, solicitar los registros de los controles de
cambio aplicados, como bitdcoras de modificaciones o
matrices de seguimiento, que permitan evidenciar la gestion
sistemdtica de las actualizaciones.

4. Evaluar el cumplimiento normativo y funcional, comprobar
que el sistema o aplicativo desarrollado cumple tanto con
los requerimientos funcionales definidos como con las
normativas  vigentes que regulan los  procesos
automatizados; para ello, solicitar informes de pruebas de

validacién funcional y de parametrizacién, asi como realizar

191



Viernes 8 de agosto de 2025

Suplemento N° 99 - Registro Oficial

solucién tecnoldgica
propuesta se integra
adecuadamente con
los sistemas y recursos

ya disponibles.

Acuerdos de niveles de
servicio (SLA), manuales
de soporte, contratos
de mantenimiento y
registros de incidencias

resueltas.

Bitdicoras, registros de
gestion de versiones y
documentacién de los

cambios.

Informe de validacion
de datos migrados y
registros de incidencias
detectadas y

solucionadas

Convenios de
confidencialidad

firmados

Resultados de pruebas
de rendimiento,
reportes de seguridad y
documentacion
técnica que respalde el
cumplimiento de estos

indicadores.

. Verificar

comprobaciones y pruebas.
Revisar la participacion de las dreas clave en las pruebas de
validacion y aceptacién y la transicion a produccion del
sistema; solicitar evidencias como actas de aceptacion,
reportes de resultados de pruebas y documentos que
acrediten la aprobacién formal de las partes interesadas
involucradas, asegurando asi  la  transparencia vy
conformidad en el proceso.

Validar el uso y compatibilidad de activos de Tl, verificando
que los activos de tecnologia existentes han sido
considerados y reutilizados de manera eficiente; requerir
inventarios actualizados de activos de Tl, informes de
pruebas de funcionamiento, compatibilidad, que evidencie
que la solucion  tecnoldgica

propuesta  infegra

adecuadamente los sistemas y recursos ya disponibles.

. Verificar que se garantiza la interoperabilidad mediante la

comprobaciéon de que se han efectuado el andilisis de
pruebas de integracién y documentacion técnica que
certifique la comunicacion efectiva entre sistemas internos y
externos; solicitar reportes de pruebas de interoperabilidad,
acuerdos formales de integracién y descripciones técnicas
de interfaces.

condiciones de mantenimiento,

Revisar soporte vy

confirmando que se han definido y documentado
claramente las condiciones para el soporte y mantenimiento
de los sistemas; solicitar los acuerdos de niveles de servicio
(SLA), manuales de soporte, contratos de mantenimiento y
registros de incidencias y problemas resueltos e informes
técnicos de su monitoreo y de cumplimiento.
registro histérico de versiones, revisando las
bitdcoras y bibliotecas, registros de gestion de versiones y
documentacién de los cambios implementados a lo largo

del ciclo de vida del software.

10.Cuando corresponda, se debe inspeccionar la correcta

ejecucién de procesos de migracion de datos; solicitar
planes de migracion, reportes de resultados, evidencias de
validacion de datos migrados y registros de incidencias

detectadas y solucionadas durante el proceso.

.Comprobacién de acuerdos de confidencialidad, revisando

los acuerdos y convenios suscritfos por las partes

involucradas, asi como su mantenimiento y custodia.

192




Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

12.Verificar que se definieron y aplicaron criterios de
evaluacion, pardmetros de medicion para las pruebas de
rendimiento, seguridad y disponibilidad, constatando que se
han cumplido los parédmetros establecidos en cuanto a
tiempos de respuesta, cifrado de datos y disponibilidad del
sistema, solicitando los resultados de pruebas de
rendimiento, reportes de seguridad y documentacién

técnica que respalde el cumplimiento de estos indicadores.

2.3 Gestion y control de proyectos

Objetivo de auditoria: Evaluar de qué manera la entidad gestiona y controla el desarrollo o la

adquisiciéon de proyectos de TI.

Tema 3 de auditoria:

¢Como planifica la entidad el desarrollo o la adquisicion de proyectos de TI?

Criterios:

La entidad cuenta con un plan de gestion de proyectos o su equivalente para cada proyecto que

guie su ejecucion.

Informacién Requerida

Plan de gestiéon de
proyectos o equivalente
Proyectos de Tl
Cronogramas de Ejecucion
Control del Cambios al
Proyecto de Tl
Comunicaciones de
seguimiento

Informe de cierre de

proyectos

Método(s) de Andlisis

1. Revisar los documentos del proyecto de Tl, verificando que
contengan la descripcién del proyecto, alcance, objetivos,
con la identificacién de las partes interesadas (internas o
externas), costo, cronograma, riesgos y estructura de la
gestion del proyecto entre otros.

2. Verificar que los cambios al proyecto de Tl hayan sido
documentados y aprobados por los niveles
correspondientes, comprobando que los documentos del
proyecto hayan sido actualizados conforme las
modificaciones autorizadas ya sea al alcance, plazos,
presupuesto, funcionalidades, recursos y otras definiciones.

3. Revisar que los cambios al proyecto de Tl cuenten con el
andlisis de su impacto y que estos fueron comunicado
formalmente a las partes interesadas.

4. Verificar que el proyecto de Tl cuente con mecanismos de
control para la gestibn de riesgos, seguimiento,
comunicacion y atencién de medidas correctivas.

5. Revisar que durante la ejecucién del proyecto de Tl se
hayan emitido informes de avance que incluyan entre otfros

aspectos, la evaluacion del estado actual, las actividades
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realizadas, en ejecucidn y pendientes y reporte de
novedades y compromisos de sus ejecutores y partes
interesadas.

6. Verificar que exista documentacion del cierre del proyecto
de Tl que incluya la validacién del cumplimiento de los hitos
y entrega de productos con la aceptacién de los
responsables de su aprobacidén, con las lecciones

aprendidas y de mejora para futuros proyectos.

2.4 Diseno/Desarrollo de sistemas y aplicaciones de software

Objetivo de auditoria: Evaluar de qué manera la enfidad garantiza que las actividades

relacionadas con la construccion de sistemas consideran los requisitos de la ingenieria de
software y buenas prdcticas para el desarrollo de soluciones.

Tema 4 de auditoria: Diseiio de soluciones de Software

¢Se realizan actividades de diseno en el desarrollo de software en base a algin modelo de Ciclo de
Vida de Desarrollo del Software (SLDC)?

Criterios:
La entidad cuenta con un proceso para desarrollar y documentar disefios para la solucion tecnoldgica,
procesos de negocio y flujos de trabagjo. Usar técnicas de desarrollo por fases o metodologias dgiles
definidas. Se asegura la alineacién con la estrategia de Tl y la arquitectura institucional. Se reevalian y
actuadlizan los disenos cuando se presentan problemas significativos durante las fases de diseno
detallado o construccién, o segun evolucione la solucién. Se aplican enfoques centrado en el usuario;
asegurdndose de que las partes interesadas participan activamente en el disefio y la aprobacién de
cada versién.
Informacién requerida Método(s) de Andlisis
Documento de 1. Verificar si la entidad definidé la arquitectura de datos que
requerimientos funcionales y establece como se recopila, almacena, integra, acceden y
no funcionales aprobados. gobiernan los datos dentro de la institucion con la que
Diagramas de arquitectura revisard que los desarrollos y mantenimientos de las
y diagramas de soluciones de software se encuentre alineado a estas
componentes técnicos. definiciones, asi como los requerimientos funcionales para su
Manuales técnicos y desarrollo interno o adquirido.
especificaciones de diseno 2. Verificar gue como parte de la arquitectura se haya definido
detallado. los componentes tecnolégicos de acuerdo con la normativa
Matrices de trazabilidad de vigente y alineados a los requerimientos funcionales
requisitos. aprobados, revisando las especificaciones de diseno,
Prototipos de pantallas e diagramas de arquitectura, manuales técnicos y actas de
informes, mockups o validacién de requisitos; como evidencia, buscar versiones
wireframes. aprobadas, matrices de trazabilidad y registros de revisiéon
Actas de comités de técnica.

194



Registro Oficial - Suplemento N° 99

Viernes 8 de agosto de 2025

arquitectura, actas de
validacién y minutas de
reuniones técnicas.
Andlisis de integracion y
compatibilidad, contratos
de interoperabilidad.
Fichas técnicas de
infraestructura y
dimensionamiento.
Catdlogos de requisitos de
seguridad y conectividad.
Planes de escalabilidad,
andlisis de capacidad y
documentacion de API's o
arquitecturas SOA.
Reportes de pruebas de
integraciéon o

interoperabilidad.

. Verificar el desglose de los componentes de la arquitectura,

asegurando que incluya la descripciéon detallada de
modulos del sistema o aplicativo, software base, bases de
datos, lenguajes de programacién y la infraestructura
tecnoldgica con la capacidad de recursos requeridos; para
ello, se revisardn diagramas de componentes, documentos
de disefio técnico y actas de reuniones de arquitectura,

validados y aprobados.

. Verificar la identificacién y descripcién de entradas,

procesamientos y salidas, asegurando que estén
representadas mediante disenos de pantalla e informes,
coherentes con los requisitos levantados y aprobados para
la construccién del sistema o aplicativo; para ello, se revisan
prototipos de interfaz de usuario, disenos de reportes,
diagramas de flujo y documentacién funcional; como
evidencia, buscar prototipos validados, actas de talleres y

registros de aceptacién de usuarios clave.

. Verificar la inclusién de servicios externos en el diseno y

arquitectura, confirmando que se haya considerado la
interoperabilidad con fuentes externas y el andlisis de
compatibilidad con los servicios tecnolégicos existentes,
para asegurar la integracion con la solucidon tecnoldgica
propuesta; para ello, se revisan documentos de andlisis de
integracion, acuerdos de interoperabilidad, diagramas de
interoperabilidad y documentacién técnica para la
interconexién, confratos de servicios y manuales de
interfaces.

Verificar que la arquitectura contemple las especificaciones
técnicas de los equipos, aplicativos de seguridad vy servicios
de conectividad necesarios para el funcionamiento,
despliegue y operacion de la solucidon tecnoldgica; para
ello, revisard las caracteristicas técnicas del equipamiento,
licenciamiento de software base, de seguridad vy
conectividad, con los respectivos justificativos técnicos de su

necesidad para el funcionamiento de la solucion.

. Verificar el diseno de escalabilidad e interoperabilidad,

confirmando que el diseno del software incorpora la
escalabilidad, es decir, la capacidad de ajustarse a nuevas
necesidades y crecimiento de la demanda; y que asegura
la interoperabilidad para compartir informacién con ofros

sistemas y servicios externos; para ello, se revisan planes de
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crecimiento, andlisis de capacidad, arquitecturas orientadas
a servicios (SOA) o API's documentadas, y manuales de
integracion.

8. Verificar enlos contratos para el desarrollo e implementacién
de software, la existencia de cldusulas que obliguen al
contratista a la entrega de forma integra del cédigo fuente
en su Ultima versiéon probada e instalada en el ambiente de
producciéon y entregada a conformidad de la entidad; asi
como las modificaciones y actualizaciones de las versiones
de la solucion durante el periodo de soporte vy
mantenimiento, para su uso sin restriccion.

9. Verificar que se realizd el trdmite administrativo para el
registro de la propiedad intelectual y derechos de autor a
nombre de la Entidad ante el organismo competente, de las
soluciones tecnoldgicas desarrolladas internamente o

adquiridas.

Tema 5 de auditoria: Desarrollo de soluciones

éSe realizan actividades de construccion de software en base a algion modelo de Ciclo de Vida

de Desarrollo del Software (SLDC)?

Criterios:

La enfidad desarrolla progresivamente los componentes de la soluciédn en un entorno
independiente, de acuerdo con los disefios detallados siguiendo estdndares y requisitos de
desarrollo y documentacién, de aseguramiento de la calidad (QA) y de aprobacion. Se asegura
incluir todos los requisitos de control en los procesos institucionales, las aplicaciones y los servicios
de infraestructura soportadas por Tl, servicios y productos de tecnologia, asi como, servicios de

proveedores y de ofras enfidades.

Informacién requerida

Documento final de
requerimientos funcionales y
no funcionales aprobados.
Entregables de desarrollo,
versiones finales de
software.

Manuales de codificacion,
estdndares y
procedimientos de
desarrollo aprobados.
Repositorios de versiones y
control de cambios.

Bitdcoras de incidencias y

Método(s) de Andlisis

1. Verificar que la construccion de los sistemas o aplicaciones
cumplié con los requerimientos funcionales y no funcionales
aprobados; para ello, se revisan los entregables de desarrollo
tfales como: listas validadas de requerimientos aprobados y
casos de uso formalizados por las partes interesadas;
resulfados de pruebas unitarias e integrales, actas de
aceptacion de usuarios y matrices de cumplimiento de
requisitos; asi como, realizar comprobaciones y pruebas.

2. Verificar que la codificacién y desarrollo de programas y
documentos utilizd las metodologias, estdndares vy
procedimientos  aprobados, incluyendo validaciones
generales y especificas de aplicacién; para ello, revisar

manuales de codificacion, guias de estilo, y documentos de
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reportes de resolucién de
bugs.

Planes de pruebas,
resultados de pruebas
unitarias, intfegrales y de
aceptacion.

Actas de paso a
produccién y autorizaciones
de migracion.

Programas y temarios de
capacitacion técnica y
funcional.

Actas de asistencia y
registros de participacion.
Certificados de
capacitacién y
evaluaciones de

conocimiento.

revisiones de calidad del cddigo fuente; asi como, realizar a
tfravés de muestreo la validacién de la aplicacién de
estdndares en el cédigo fuente.

Verificar que se documentaron las modificaciones a los
sistemas o aplicativos, y que estas contribuyeron con
correctivos o mejoras funcionales en aplicacion a los
requerimientos funcionales; para lo cual, se revisan registros
de control de versiones, bitGcoras de cambios, reportes de
incidencias y documentacién técnica de ajustes y
requerimientos funcionales de mejora o fickets de incidentes
y documentos de aprobacién de mejoras y/o soluciéon de
incidentes, pruebas y del paso a produccion.

Verificar que se cumplié con las pruebas y procedimientos
establecidos para la implantacién del nuevo sistema,
incluyendo aspectos de seguridades, bases de datos,
conectividad y configuracién, y que se documentd el paso
a produccién; para ello, se revisan planes de pruebas que
incluyan validaciones funcionales, controles de aplicacion,
seguridad, rendimiento y de integracién; informes de
resultfados de pruebas, checklists con los criterios de
aseguramiento, actas de despliegue y paso a produccién
con la documentacidén de aceptacion de las partes
interesadas, en caso de existir migracién de datos, obtener
documentacién del plan de migracién, y resultados de su
ejecucién con la documentacion de respaldo, a finde
garantizar la integridad y exactitud de los datos; asi como,
realizar comprobaciones y pruebas.

Verificar la capacitacion al personal técnico encargado de
soporte 'y mantenimiento, confimando que se haya
realizado con el contenido a fin a la solucién tecnoldgica
para garantizar la sostenibilidad operativa; para lo cual,
solicitar y revisar programas de capacitacién, listas de
asistencia, temarios y evaluaciones de conocimiento; actas
de asistencia, certificados internos y registros de evaluacion
de habilidades.

Verificar la documentacion de la capacitacidén a usuarios
funcionales en el uso del nuevo sistema, confirmando la
existencia de manuales de usuario, temarios, actas de
asistencia y, de ser el caso, certificados de asistencia o
aprobacién; para ello, se revisan cronogramas de induccion,

materiales de formacidn y registros de participacién; como
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evidencia, buscar temarios aprobados, listas firmadas de

asistentes y constancias emitidas.

2.5 Aseguramiento de la Calidad y Pruebas

Objetivo de auditoria: Evaluar de qué manera la organizacion garantiza que los proyectos de

desarrollo o adquisicién de Tl cumplen con los objetivos de calidad.

Tema 6 de auditoria: QA Técnico al desarrollo de software

sCuenta la organizacion con una estructura de aseguramiento de la calidad y estdn definidas sus

funciones y responsabilidades; o en su defecto se establecieron procedimientos en el cual se describen

los responsables técnicos y funcionales para el aseguramiento y pruebas?

Criterios:

Un procedimiento establecido para la conducciéon de actividades de aseguramiento de la calidad.

Informacion requerida

Plan general de pruebas
aprobado y cronograma de

ejecucion.

Matrices de casos de
prueba y registros de guias

de ejecucion.

Bitdcoras de pruebas,
formularios de resultados y

evidencias de ejecucion.

Matrices de requisitos
funcionales, no funcionales

y de seguridad.

Reportes de validacion
normativa y listados de

verificacion.

Reportes de defectos,
bitdcoras de incidencias y
actas de cierre de

problemas.

Método(s) de Andlisis

1.

Verificar que el plan de pruebas comprenda todas las
funcionalidades previstas, los responsables designados y los
tiempos definidos para su realizacion, asegurando que el
cronograma y alcance de las pruebas se encuentren
aprobados; para lo cual, se deberd revisar planes de
pruebas, cronogramas y actas de validacién con la
aceptacion de sus responsables.

Verificar que la documentacién de las pruebas incluya el
detalle de cada funcionalidad evaluada, los datos de
prueba utilizados, los reportes de resultados, los responsables
de ejecucion y las firmas de responsabilidad que respalden
la revision; para ello, se revisardn bitdcoras de pruebas,
formularios de registro, informes de resultados y actas de
cierre de pruebas.

Verificar que las pruebas contemplen la revision de la
normativa y los procedimientos relacionados con el
alcance y objetivos de la solucidn, asi como el cumplimiento
de los requerimientos funcionales, no funcionales y de
seguridad de la informacién definidos para el proyecto;
para ello, se revisan matrices de requisitos, normativa
relacionada con la soluciéon tecnoldgica y reportes de su
validacién.

Verificar que el plan y la bateria de pruebas incluyan los
casos especificos a evaluar, los actores involucrados, los

datos de entrada vy los resultados esperados, asegurando
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Planes y resultados de que exista documentacion de respaldo que evidencie la
pruebas de integracién. ejecucion de cada caso; para ello, se revisan matrices de

casos de prueba, guias de ejecucion y evidencias de

Planes de recuperacion, resultados.
reportes de pruebas de 5. Verificar la resolucién de los problemas encontrados como
recuperacién y seguridad. resultado de la aplicaciéon de las pruebas, confirmando que

se regisfraron incidencias, se documentaron las acciones

Firmas de responsables de correctivas y se cerraron adecuadamente; para ello, se
ejecucién, revision y revisan reportes de defectos, bitdcoras de seguimiento y
aprobacién de resultados. actas de cierre de incidencias con los informes

correspondientes.

6. Verificar la existencia de pruebas de integracion,
confirmando que se hayan planificado y ejecutado para
validar la interoperabilidad enfre los componentes del
sistema y con servicios externos; para ello, se revisan planes
de pruebas de integracién, resultados de ejecucion y actas
de validacion y aceptacion.

7. Verificar las pruebas de recuperacién y de seguridad,
confirmando que se hayan realizado segun lo planificado y
que existan resultados documentados con las firmas de
responsabilidad de elaboracion, revision y aprobacion;
para ello, se revisan planes de contingencia, resultados de
pruebas de recuperacién, reportes de pruebas de

seguridad y actas de aprobacion.

2.6 Gestion de la Configuracion
Objetivo de auditoria: Evaluar de qué manera la Entidad gestiona la configuracién de los
productos relacionados con el desarrollo y la adquisicion.

Tema 7 de auditoria:

¢Se cuenta con un registro de items de configuracion (Cl) que permita controlar el estado de los

pardmetros de los elementos de componentes criticos de TI?

Criterios:

La entidad establece y mantiene un modelo légico de servicios, activos, infraestructura, y registro de
los elementos de configuracién (Cl), incluyendo las relaciones entre estos; incluye los Cl’'s que se
consideran necesarios para gestionar los servicios eficazmente y, proporcionar una Unica descripcion

confiable de los activos en un servicio.

Informacién Requerida Método(s) de Andlisis

Plan de gestion de la 1. Verificar que el plan de gestién de la configuracién esté

configuracion y dlineado con la infraestructura de Tl, que contemple todos
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maftrices de alineaciéon

técnica.

Base de datos de
configuracién (CMDB) y
listados de activos

actualizados.

Informes de inventario
fisico y reportes de

conciliacién de activos.

Logs de auditoria de
configuracién y

bitdcoras de cambios.

Procedimientos de
configuracién vy listas de
verificacién de paso a

produccion.

Registros de versiones
de sistemas y respaldos

historicos.

Matrices de roles y
responsabilidades,
registros de accesoy

permisos.

Informes de auditoria
técnica sobre
configuracién y
hallozgos de

cumplimiento.

Actas de revision y
evidencias de planes

de accidn correctiva.

los elementos necesarios para controlar, registrar y mantener
la coherencia técnica de componentes y servicios; para ello,
se revisan planes de configuracién, identificacién de roles y
responsabilidades, detalle de los elementos y componentes
de Ty su relacidn con los servicios tecnoldgicos provistos por
la Unidad de Tl (matriz de alineacién) y actas de validacién
de los elementos relacionados con los cambios realizados a
la configuracién.

Validar que el registro o base de datos de configuracién
contenga informacién completa y actualizada de todos los
componentes relevantes, incluyendo software, hardware,
documentaciéon técnica y versiones implantadas; para ello,
se revisan bases de datos de configuracion (CMDB), listados
de activos y fichas técnicas; como evidencia, buscar
reportes de configuracion actualizados y registros de revisidon
periédica.

Contrastar el registro o base de datos de configuracién con
los activos existentes de la enfidad, a fin de documentar las
diferencias detectadas y asegurar la coherencia entre el
inventario fisico y el inventario l6gico; para ello, se revisan
informes de inventario, registros de inspeccién fisica y
reportes de constatacion de activos.

Verificar la existencia de la trazabilidad y registros de
cambios (logs de auditoria) en los procedimientos utilizados
para agregar, modificar o eliminar elementos de
configuracién, garantizando que todo cambio esté
registrado y validado; para ello, se revisan logs de auditoria,
bitdcoras de cambios y matrices de control de
configuracion.

Verificar si se aplicaron los procedimientos establecidos para
la configuracién de los sistemas e infraestructura requerida
para su puesta en produccidn, y que se encuentren
documentados los resultados obtenidos; para ello, se revisan
procedimientos operativos, listas de verificacion de
configuracién y reportes de implementacién; actas de paso
a producciéon, checklists firmados y reportes de validaciéon
técnica.

Verificar que se mantienen y respaldan cronoldégicamente
las versiones de los sistemas y configuraciones, de modo tal
que la entidad esté en condiciones de volver a versiones

conocidasy probadas si fuese necesario; para ello, se revisan
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historiales de versiones, repositorios de control y bitdcoras de
cambios; como evidencia, buscar registros de versiones,
respaldos almacenados y reportes de recuperacion de
versiones.

7. Verificar la habilitaciéon y temporalidad de los accesos de
acuerdo con los roles y responsabilidades requeridos para la
administracién y  funcionamiento de los sistemas,
asegurando que se cumpla la segregacion de ambientes de
Tl; para ello, se revisan matrices de roles, registros de permisos
y logs de acceso; como evidencia, buscar listados de
usuarios, reportes de auditoria de acceso y autorizaciones
firmadas.

8. Verificar los informes de auditoria de la configuracion,
confirmando que permitan evaluar la aplicacion de
estdndares, politicas y procedimientos establecidos en los
cambios efectuados a la configuracién; para ello, se revisan
reportes de auditoria técnica, actas de revisidbn y matrices de
cumplimiento; identificar hallazgos de auditoria y planes de

accidén correctiva.

2.7 Adquisicién de Infraestructura tecnolégica

Objetivo de auditoria: Evaluar de qué manera la Entidad gestiona la configuracion de los

productos relacionados con el desarrollo y la adquisicion.

Tema 8 de auditoria:

¢Los procedimientos de adquisicion de infraestructura, a mds de lo requerido por la normativa de

contratacién publica, detallan actividades que fundamentan solicitudes basadas en andlisis de las

capacidades y demanda futura?, ;Se cuenta con un inventario actualizado de bienes tecnolégicos?

Criterios:

demanda.

Las actividades de gestién de adquisicidon se realizan de acuerdo con la normativa legal e interna

vigente, procurando que las dotaciones estén basadas en necesidades reales y una planificacion de la

Informacidén Requerida
Especificaciones
técnicas y funcionales

aprobadas.

Estudios de capacidad

Método(s) de Andlisis

1. Revisar que los requerimientos técnicos y funcionales fueron
definidos y documentados con el andlisis pertinente de las
dreas de TI, funcionales y/o usuarias, debidamente suscritos
antes de la adquisicidon; para ello, se revisan documentos de

especificaciones, actas de validacién y autorizaciones de
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instalada, demanda y

andlisis costo-beneficio.

Informes de tomas
fisicas e inventarios

patrimoniales.

Estudios de ingenieria,
disefos técnicos y
dictdmenes de
factibilidad.

Expedientes de
contrataciény
resoluciones

administrativas.

Certificaciones de
proveedores y
autorizaciones de

fabricante.

Contratos suscritos con
cldusulas SLA, garantias
y PI.

Actas de enfrega-
recepcién y reportes de

conformidad.

Registros de inventario y
sistemas contables

actualizados.

Planes y resultados de
pruebas de integracion

y compatibilidad.

Planes de
mantenimiento,

registros de renovacion

requerimientos; como evidencia, buscar requerimientos
firmados, actas de reuniones técnicas y registros de
aprobacion.

Confirmar que las adquisiciones de soluciones tecnoldgicas
se basen en un andlisis de la capacidad instalada frente a la
capacidad utilizada, contrastado con un andlisis de
demanda que justifique la relacién costo-beneficio; para
ello, se revisan estudios de capacidad, proyecciones de
demanda y reportes de andlisis de la mejora de los servicios
asociados a la infraestructura de Tl.

Verificar los informes de las tomas fisicas de los bienes
tecnoldgicos efectuadas conforme la normativa vigente,
asegurando que coincidan con los registros contables y de
activos de la enfidad; para ello, se revisan actas de
inventario y constatacién fisica y reportes de control de
activos y registros contables.

Verificar que la entidad contd con los estudios y disefios
completos necesarios para la adquisicion de infraestructura
de Tl, asegurando que estos documentos contemplen la
viabilidad técnica y presupuestaria; para ello, se revisan
estudios de ingenieria, disehos técnicos y dictdmenes de
factibilidad.

Verificar que se cumplié con las disposiciones normativas de
contratacion vigentes para la adquisicidén de infraestructura
de Tl, garantizando que se hayan seguido los procedimientos
legales establecidos; para ello, se revisan expedientes de
contratacion, resoluciones administrativas, asi  como,
comprobar la aplicacién de la normativa en los procesos de
contratacion.

Verificar el andlisis de la capacidad del proveedor en
relacién con la comercializacién de infraestructura de TI,
confirmando que esté autorizado por el fabricante y cuente
con servicios de mantenimiento y soporte certificados; para
ello, se revisan certificaciones de proveedor, registros de
autorizacién de fabricante y contratos de soporte, asi como,
certificado de las actividades comerciales emitido por la
entidad que controla la aplicaciéon de la politica tributaria.
Verificar que los contratos suscritos incluyan clausulas claras
sobre niveles de servicio (SLA), soporte técnico, garantias,
propiedad intelectual y mantenimiento, asegurando que

este Ultimo garantice la vigencia tecnoldgica; para ello, se
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y actas de baja.

8. Verificar que los bienes y/o servicios adquiridos de Tl fueron

9. Verificar que los bienes y/o servicios adquiridos de Tl se

revisan contratos firmados, anexos y cldusulas técnicas
relacionadas con los servicios de soporte y mantenimiento,
certificaciones emitidas por el fabricante para los servicios

post implementacién y garantia de los bienes.

entregados conforme a lo estipulado en las cldusulas
contractuales, dejando constancia mediante actas de
entrega-recepcion suscritas por los representantes legales
de la entfidad y del proveedor o sus delegados; para ello, se
revisan actas de entrega-recepcidon conforme las
condiciones establecidas en la normativa de contratacion
publica, cronogramas de entrega vy registros de

conformidad, con el respaldo de informes técnicos.

encuentran registfrados como activos de la entidad,
asegurando su incorporacién en los sistemas contables y
patrimoniales; para ello, se revisan registros de inventario,
informes de constatacion y registros contables.

10. Verificar que los bienes y/o servicios adquiridos de Tl se
infegraron con los sistemas  existentes, validando
compatibilidad, rendimiento y seguridad mediante pruebas
readlizadas antes de la puesta en produccion; para ello, se
revisan planes de pruebas de integracién, informes con los
resultados y actas de validacion, asi como, validar reportes
de monitoreo y disponibilidad.

11.Verificar la existencia de documentacién sobre el
mantenimiento, renovacién y baja de activos para los
componentes de hardware y software de la infraestructura
de Tl, asegurando que se mantenga el control y la
frazabilidad de su ciclo de vida; para ello, se revisan planes
de mantenimiento, registros de renovacién y actas de baja
de activos; informes de mantenimiento, reportes de
renovacién y documentacion de los trdmites administrativos

para la baja bienes.
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ANEXO 4. OPERACIONES DETI

MATRIZ SUGERIDA PARA LA AUDITORIA
3.1 Gestion de la Capacidad

Objetivo de auditoria: Evaluar si el drea de Tl garantiza que la capacidad y el desempefno de los

sistemas informdticos y recursos tecnolégicos satisfacen las necesidades actuales y futuras del
negocio.

Tema 1 de auditoria: Acuerdo en relacion con los parametros de funcionamiento

sExiste un acuerdo documentado entre la entidad y el drea de Tl que se utiice como base

para la seleccion de pardmetros de funcionamiento de las operaciones de TI2

Criterios:

El drea de Tl declara acuerdos de funcionamiento para la alineacién de la capacidad de los
servicios con las necesidades y expectativas del negocio, en base a Acuerdos de Nivel de Servicio
operativos internos (OLA); esto implica asegurar que los recursos de Tl estén disponibles y sean

suficientes para cumplir con los requisitos de rendimiento y disponibilidad especificados en los SLA.

Informacién requerida Métodos de Andilisis
SLAinterno, o cualquier otra 1. Revisidon del acuerdo o la guia de funcionamiento que
forma de acuerdo el drea de Tl estd utilizando. Garantizar que ha sido

revisado y firmado por los usuarios del negocio

Pardmetros de funcionamiento pertinentes o por la direccién ejecutiva.

deTl 2. Comparacién del desempefo de items de servicios
Reportes de desempenos de (por ejemplo: disponibilidad de recursos, el tiempo de
ftems de servicio respuesta del servidor central), con lo obtenido por los

responsables de los procesos del negocio para verificar
que el drea de Tl cumple con la guia de

funcionamiento.

Tema 2 de auditoria: Monitoreo de la capacidad

3El drea de Tl recopila o revisa en tiempo real o peridédicamente los datos de desemperio del sistema

para mejorar sus alineamientos con las necesidades del negocio?

Criterios:

Buenas prdcticas de los administradores de los sistemas o las redes incluida la base de referencia
para el desempefo, recoleccién de informacion relacionada con el trdfico y la configuracion,
disponibilidad de recursos del sistema, observacion de estadisticas y tendencias del trdfico,

andlisis hipotéticos y utilizacion de herramientas para identificar las causas del deterioro del

desempeno.

Informacién Requerida Métodos de Andilisis

Informes, medidas a tomar, 1. Verificar reportes de monitoreo periddico del
tiempo de respuesta de la rendimiento de los sistemas y recursos tecnoldgicos
mesa de servicios, y otros para detectar posibles cuellos de botella o
pardmetros. sobrecargas, asegurando que se tomen medidas
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Registros de ciclo de vida de
activos y manuales de

gestion.

Inventarios actualizados y
listas de clasificacién por tipo

y crificidad.

Etiquetas de identificacion y

reportes de conftrol fisico.

Planes de mantenimiento,
bitdcoras de soporte y

reportes de intervencion.

Actas de entrega-recepcion
y registros de custodia de

activos.

Informes de verificaciones
peridédicas y conciliaciones

contables.

Inventarios de licencias de
software y reportes de

estado.

Contratos de adquisicion,
mantenimiento, soporte y

garantias.

Politicas de eliminacion
segura, bitdcoras de
borrado y certificados de

destruccion.

Registros de movimientos y

actas de baja de activos.

proactivas para mantener la capacidad adecuada;
para ello, se revisan reportes de desempeno,
dashboards de monitoreo y bitdcoras de andlisis; como
evidencia, buscar reportes histdricos de rendimiento,
alertas generadas y registros de acciones correctivas.
Verificar la existencia de documentacién que permita
identificar, analizar y resolver problemas relacionados
con la falta de disponibilidad o insuficiencia de recursos
tecnoldgicos, garantizando la continuidad operativa;
para ello, se revisan procedimientos de gestion de
capacidad, registros de incidentes y planes de accién;
como evidencia, buscar reportes de problemas,
bitGdcoras de andlisis y registros de soluciones
implementadas.

Constatar que en los casos donde la capacidad esté
sujeta a servicios provistos por terceros, se cumplieron
los acuerdos confractuales establecidos y se verificd
peribdicamente que la capacidad contratada
corresponda con la demanda real, permitiendo ajustes
correctivos oportunos; para ello, se revisan contfratos de
servicio, reportes de cumplimiento de SLA y registros de
validacién; como evidencia, buscar contratos
vigentes, reportes de desempeno de proveedores y
actas de seguimiento de capacidad.

Revisar el acuerdo o la guia de funcionamiento que el
grupo de Tl esté utilizando para gestionar la capacidad
de los sistemas, asegurando que se mantenga
alineada a las mejores prdcticas (p. ejemplo ITIL) y las
necesidades de la entidad; para ello, se revisan
acuerdos operativos, guias internas y manuales de
procedimiento; como evidencia, buscar documentos
aprobados, versiones actualizadas y registros de
capacitacién.

Comparar el desempeno real del servicio con los
pardmetros de referencia establecidos, verificando
que se evallte peribdicamente el nivel de
cumplimiento y se ajusten las proyecciones de
capacidad; para ello, se revisan métricas de
rendimiento, indicadores clave (KPIs) y reportes
comparativos; como evidencia, buscar grdficos de
desempeno, reportes de comparaciéon y registros de

revision de metas.
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6. En general, revisar los elementos que podrian tener
impacto en la capacidad, es decir, comparar los
pardmetros reales de capacidad con los
requerimientos del SLA, etc.

Tema 3 de auditoria: Andlisis de los datos de desempefo

3Se analizan y gjustan los datos de desempeno para mejorar la eficiencia y evitar limitaciones en la
capacidad? Si fuese necesario, gha planificado y adquirido el drea de Tl recursos adicionales para
satisfacer las necesidades del negocio?

3El drea de Tl emplea, capacita o contrata personal conforme cambian las necesidades de la

organizacion?

Criterios:

Pardmetros establecidos en el acuerdo o guia de operaciones, buenas prdcticas para la
optimizacién del desempeio (memoria, optimizacion del tiempo de respuesta de la red, sistema
operativo, 1/O, disefio eficiente del esquema de la base de datos, programacién de tareas segun
la prioridad y el requerimiento de recursos, procedimientos de actualizacidn o ajuste

establecidos para manejar los problemas de capacidad tanto sobre una base reactiva como

a

largo plazo).

Informacién requerida Métodos de Andlisis

Informes, acciones, gréficos 1. Revision de los informes que el drea de Tl genera

de pardmetros de diariamente o en ofro periodo de tiempo elegido,

desempeno verificar si genera y analiza datfos sobre tendencias,
identifica los impedimentos para tomar medidas,

Actas de las reuniones de la informes de excepcidon para los problemas de

Gerencia del drea de Tl capacidad. Comparacién con los requerimientos del

SLA.

2. Comparacién de informes y patrones de tendencia
para verificar las medidas procesales adoptadas en
respuesta a los informes.

3. Revision de las actas de las reuniones y verificacion
sobre si las cuestiones relacionadas a la dotacién del
personal de Tl, los problemas de capacidad y cualquier
necesidad adicional de recursos se discuten y

destacan en el momento adecuado.
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3.2 Gestion de Cambios

Objetivo de auditoria: Evaluar si la entidad ha implementado un procedimiento estandarizado

para el control de

cambios en los sistemas y aplicaciones claves de TI.

Tema 4 de auditoria: Politicas y/o Procedimientos de gestion de cambios

sCuenta la organizacién con una politica y/o procedimientos aprobados de gestion de cambios

que contenga los controles apropiados en todo el ciclo?

Criterios:

Buenas prdcticas en los controles de cambios: Solicitud de cambio- autenticacién- aceptacién-

priorizacién- disefio de cambio- prueba de cambio- implementacion- documentacion.

Informacién requerida

Politica y/o procedimientos
de la gestién de cambios,
diagrama de flujo de

procesos

Estatuto del comité para el

control de cambios

Documentacién para el
cambio: solicitud de
cambio, procedimientos de
pruebas de control de
cambio, plan de
aseguramiento de calidad,
plan y procedimientos de

pruebas

Informes y registros del
software para la gestion del

cambio

Actas de la reunion del
consejo de control de

cambios

Informes breves de gestiéon
de cambio considerados

por la gerencia

Métodos de Andlisis

1. Verificar la existencia de procedimientos de gestiéon de
cambios debidamente aprobados, asegurando que
definanroles, flujos de frabajo y responsabilidades para
confrolar cualquier modificaciéon en el entorno de Ti;
para ello, se revisan politicas de cambios, manuales
operativos y actas de aprobaciéon; como evidencia,
buscar versiones vigentes de procedimientos, registros
de difusién y actas de validacion.

2. Verificar si se han establecido los procedimientos para
la iniciacién, revision y aprobacién de los cambios, asi
como la planificacién de los tiempos y la asignacién de
responsabilidades para la ejecucién de estas tareas.

3. Entrevista al personal, observar las prdcticas reales y
revisar los documentos para garantizar que se cumpla
con los procedimientos de gestiéon del cambio:
consulta para verificar el cambio, rastrear el cambio
hasta el entorno operativo, verificar el cumplimiento de
los procedimientos de solicitud, por ejemplo, revision y
priorizacién realizada por la gerencia, y verificar la
existencia de la aprobaciéon y la documentacion.

4. 6. Verificar si el equipo de aseguramiento de la
calidad (QA) de la Entidad ha realizado auditorias all
proceso de gestion de cambios, y si el drea de Tl ha
revisado los informes y registros asociados, asegurando
qgue todos los cambios hayan sido documentados vy
registrados adecuadamente en el software de gestion
de cambios

5. Garantizar que el acceso a la biblioteca fuente de

produccién (por  ejemplo: codigo fuente,
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configuraciones) esté limitado al personal de CM, y que
el drea de Tl evite cambios no autorizados en el entorno
operativo.

6. 8. Revisarla documentacién y prdcticas vigentes para
asegurar que los usuarios finales de la organizacién
estén involucrados en las pruebas de los cambios, a fin
de garantizar su validez y exactitud funcional.

7. Asegurar que cada cambio en los sistemas o recursos
tecnolégicos tengan un registro formal de aprobacién
y cierre por parte de las dreas pertinentes de la Entidad
antes de su implementacion en el entorno de

produccién.

Tema 5 de auditoria: Ejecucion de cambios estdndares

sLos cambios en Tl se realizan de forma planificada y se garantiza que la organizacién puede volver

a una versién anterior si es necesario?

Criterios:
Buenas prdcticas de gestion del cambio: se programan los cambios y se documentan los
procedimientos y responsabilidades para la recuperacion de dreas afectadas debido al impacto no

deseado de los cambios.

Informacién Requerida Métodos de Andlisis

Politicas y procedimientos 1. Verificar que todos los cambios propuestos hayan sido
de gestion de cambios evaluados considerando su  impacto  técnico,
aprobados. operativo, de seguridad de la informaciéon y de

cumplimiento normativo, y que hayan sido priorizados

Documentacién sobre
pruebas e implementacion

de cambios

Cronogramas de
implementacién y ventanas

de mantenimiento.

Registros de cambios de
configuracion y
recuperacion de

documentacion

Copia de seguridad y

procedimientos de

y aprobados en funcién de su importancia, impacto y
urgencia; para ello, se revisan solicitudes de cambio
(RFC), matrices de impacto y actas de comité de
cambios; como evidencia, buscar registros de
aprobacién, matrices firmadas y priorizaciones

documentadas.

. Verificar que se readlizaron pruebas antes de la

implementacién de los cambios en ambientes
confrolados, asegurando que se validard su correcto
funcionamiento previo al paso a produccién; para ello,
se revisan planes de prueba, reportes de ejecucion y
bitdcoras de resultados; como evidencia, buscar
reportes de pruebas firmados, logs de ambiente de

pruebas y actas de validacién.

. Verificar que exista andlisis de compatibilidad con otros

sistemas para evitar reversiones o conflictos posteriores,

asegurando la interoperabilidad de los cambios; para
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recuperacion

Solicitudes de cambio (RFC)
y matrices de impacto

técnico y normativo.

Actas de comité de
cambios (CAB) y registros de

priorizacioéon.

Planes de pruebas y reportes
de ejecucion en ambiente

confrolado.

Andlisis de compatibilidad y
mafrices de

interoperabilidad.

Planes de respaldo,
procedimientos de rollback
y cronogramas de
contingencia del periodo

revisado

Registros de monitoreo post-
cambio y reportes de

resultados.

ello, se revisan documentos de andlisis de impacto,
reportes técnicos y actas de comité técnico; como
evidencia, buscar matrices de compatibilidad,

informes de validacién y registros de revision.

. Verificar que se mantienen planes de respaldo antes

del paso a produccién y planes de reversién (rollback)
para aplicar en caso de fallos durante la
implementacién de cambios; para ello, se revisan
planes de contfingencia, procedimientos de respaldo y
reportes de simulacién; como evidencia, buscar planes
firmados, cronogramas de respaldo y registros de
pruebas de rollback.

Comprobar que se redliza una implementaciéon
controlada de cambios, de forma estructurada vy
programada, preferiblemente fuera de horarios criticos
para minimizar el impacto en la continuidad de
sistemas y servicios; para ello, se revisan cronogramas
de implementacion, actas de planificacion y reportes
de ejecucién; como evidencia, buscar registros de
ventanas de mantenimiento, cronogramas firmados y

reportes de finalizacion.

. Verificar que existan mecanismos de monitoreo

posteriores a la implementacion de los cambios, para
detectar oportunamente posibles incidentes y evaluar
si se alcanzaron los resultados esperados; para ello, se
revisan planes de seguimiento, registros de monitoreo y
reportes de validacidén post-implementacién; como
evidencia, buscar logs de monitoreo, reportes de
resultados y actas de revision.

7. Revisibn de la documentacién, entrevista a los
usuarios de la Entidad para verificar si los impactos
imprevistos de los cambios o mejoras en la
funcionalidad han sido abordados como prioridad,

conforme a los intereses de la Entidad.
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Tema 6 de auditoria: Cambios de emergencia

sEstdn controlados adecuadamente los cambios de emergencia cuando los procedimientos

establecidos para definir, autorizar, probar y documentar los cambios no se puedan cumplire

Informacién Requerida

Procedimientos de control

de cambios de emergencia

Documentaciéon de cambios
de emergencia que se han
realizado durante el periodo

auditado

Bitdcoras de incidentes post
pasos a produccién y actas

de cierre.

Registros de cambios de
emergencia, bitdcoras de

incidentes y actas de cierre.

Métodos de Andilisis

1.

Revisién de los procedimientos de gestion de cambios
para determinar si contienen una seccién especifica y
un conjunto de procedimientos para confrolar cambios
de emergencia en los sistemas e infraestructura
tecnoldgica.
Verificar la documentacién de cambios de
emergencia redlizados durante el periodo auditado,
confirmando que incluyan andlisis de resultados y
validacién posterior; para ello, se revisan registros de
cambios de emergencia, bitdcoras de incidentes y
actas de revision; como evidencia, buscar reportes
firmados de cambios urgentes, registros de seguimiento
y reportes de cierre.

Solicitar un ejemplo de cambio de emergencia.
Comparacién con un procedimiento documentado.
Verificar qué pruebas se han realizado, previo a la
introduccién en el entorno de produccién. En caso de
no existir un procedimiento documentado, preguntar
cdémo saben qué hacery quién aprueba tales cambios.
Examinar si los cambios de emergencia son aprobados
por un Servidor PUblico autorizado segun la politica

antes de pasar a produccion.
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Tema 7 de auditoria: Procedimientos

3Se cumple con los procedimiento

post cambios

s adecuados para la actualizacion de los sistemas y la

documentacion de usuario con posterioridad a la implementacién de un cambio?

Criterios:

Servicio)

Buenas prdcticas de gestion de cambio (por ejemplo, COBIT 5-BAl dominio, ITIL sobre Soporte del

Informacién Requerida

Documentacién del proceso
de funcionalidades

afectadas por el cambio

Procedimientos establecidos

para la documentacién

Métodos de Andlisis

1. Verificar que las dreas responsables del cambio
comunican a las ofras unidades para garantizar la
integridad, coherencia y actualizacién de los cambios
implementados, s3Se cumplieron con los
procedimientos operativos, actualizacién de los
elementos de configuracion (Cl), documentacién de
aplicaciones, pantallas de ayuda y materiales de
capacitacién con el mismo procedimiento de gestion
de cambio vy si estas actividades fueron consideradas
como parte integral del cambio?

2. Verificar si  existe un periodo adecuado de
conservaciéon para la documentacion de los cambios,
para el sistema de cambio previo y posterior, y para la
documentacién del usuario.

3. Verificar qué mecanismos existen para actuadlizar los
procesos del negocio para cambios en el hardware o
el software a fin de garantizar que se utiliza una

funcionalidad nueva o mejorada.

3.3 Gestion de incidentes y problemas

Objetivo de auditoria: Evaluar la efi

problemas de la Entidad.

cacia de los procedimientos para la gestién de incidentes y

Tema 8 de auditoria: Procedimiento de gestion a incidentes

sExiste una politica documentada de respuesta a incidentes y estdn los usuarios del negocio en

conocimiento de ella?

Criterios:

Buenas prdcticas en respuesta a incidentes.

Informacién Requerida

Politicas y/o procedimientos de

gestion de incidentes y

problemas.

Métodos de Andlisis

1. Verificar si existen politicas y/o procedimientos formales

para la gestion de incidentes y problemas, y si estos

documentos estdn aprobados, actualizados, si en ellos
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Directrices para la
comunicacién con terceros
externos en relacion con los

incidentes

Registros de clasificacién y
priorizacion de incidentes y

problemas.

Matrices de impacto, urgencia

y prioridad.

Reportes de andlisis técnico de

incidentes recurrentes.

Registros de escalamiento y

actas de comité de problemas.

Procedimientos de mesa de
servicio y matrices de

escalamiento.

Acuerdos de Nivel de Servicio
(SLA).

BitGcoras de incidentes

atendidos y reportes de cierre.

Registros de andlisis causa-raiz y

actas de acciones correctivas.

Registros de medidas
disciplinarias, cambios
aprobados o constancias de

capacitacién.

se define claramente la  asignacion  de
responsabilidades y se establecen los canales de
atencién y comunicacién tanto para usuarios internos
como externos.

Verificar que existan mecanismos documentados y
operativos para la gestion de incidentes y problemas,
confirmando que se cuente con lineamientos claros
para la deteccidn, registro, andilisis, solucion, cierre de
cada caso, y post- incidente; para ello, se revisan
politicas de gestion, manuales operativos y registros de
incidentes; como evidencia, buscar procedimientos
vigentes, bitdcoras de atencién y reportes de cierre.
Revisar la existencia y funcionamiento de los canales
de atencion para el reporte y seguimiento de
incidentes, verificando el registro de los casos, tiempos
de atencidn y respuesta de escalamiento y/o cierre.
Constatar la clasificacion y priorizacién de incidentes y
problemas, verificando que permitan determinar de
forma objetiva el impacto, la urgencia y la prioridad
para su resolucidn oportuna; para ello, se revisan
registros de incidentes, matrices de clasificacién y
procedimientos operativos; como evidencia, buscar
bitdcoras de incidentes, matrices firmadas y reportes
de priorizacién.

Revision de los procedimientos reales mediante los
cuales los usuarios del negocio tienen conocimiento de
la politica, y la naturaleza de la comunicacién entre el
equipo de respuesta aincidentes (mesa de ayuda) y las
partes interesadas del negocio.

Entrevista con una muestra de usuarios del negocio en
toda la organizaciéon para obtener una garantia sobre

la concientizacion del plan de respuesta a incidentes.
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Tema 9 de auditoria: Conjunto de habilidades y recursos

sExiste un equipo de respuesta a incidentes adecuadamente cadlificado que posea las

herramientas adecuadas, los recursos y el respaldo de la direccién de Tl para gestionar los

incidentes?

Criterios:

Buenas prdcticas para la respuesta a incidentes, directrices NIST, como lo establece el SLA.

Informacién Requerida

Politica y plan de respuesta

a incidentes

Capacitaciéon para la
concientizacién de
respuesta a incidentes,
estrategia de actualizacién
de las habilidades
requeridas del personal de

respuesta a incidentes (IRT)

Lista de herramientas de
registro y aplicaciones
utilizadas para el monitoreo

y uso de lared

Métodos de Andlisis

1.

Verificar informes del andlisis técnico aplicado para

gestionar incidentes 'y problemas recurrentes,
asegurando que, de ser necesario, se permita escalar a
otfras instancias de soporte o gestion; para ello, se
revisan reportes de andlisis, registros de incidentes
escalados y actas de comité de problemas; como
evidencia, buscar informes técnicos, registros de
escalamiento y resultados de seguimiento.

Revisar los procedimientos de la mesa de servicio para
verificar que se hayan definido e implementado
mecanismos de escalamiento para incidentes que no
puedan ser resueltos de forma inmediata, conforme lo
definido en el Acuerdo de Nivel de Servicio (SLA); para
ello, se revisan manuales de procedimientos, matrices
de escalamiento y acuerdos de SLA; como evidencia,
buscar firmados,

procedimientos registros  de

escalamiento y bitdcoras de seguimiento.

Tema 10 de auditoria: Eficacia de la respuesta a incidentes operativos de Ti

sLa estrategia de respuesta a incidentes resulta efectivae

Criterios:

Buenas prdcticas de respuesta aincidentes (COBIT 5 dominio DSS, ITIL sobre Soportes de Servicio)

Informacién requerida

Medidas a tomar para la

respuesta a incidentes, registros

de formularios, etc.

SLA’s de atencién, escalamientos y

cierres

Procedimientos de manejo de

incidentes: directrices para la

priorizacién de incidentes

Métodos de Andlisis

. Verificar si se ha asignado a cada servicio una

prioridad de respuesta o fratamiento de incidentes.

Verificar si se identificé la fuente del incidente vy
constatar las medidas adoptadas para corregir o
mitigar su recurrencia, como procedimientos de
cambio, medidas disciplinarias o acciones de
capacitacién al personal involucrado; para ello, se
revisan registros de incidentes, reportes de andlisis
causa-raiz y actas de acciones correctivas; como
evidencia, buscar reportes de causa-raiz, registros de

cambios y constancias de capacitacidn o medidas
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Informes de casos vy aplicadas.

medidas adoptadas 3. Verificar si el equipo de respuesta a incidentes registra
todos los incidentes resueltos en detalle y revisa la
informacion por posibles actualizaciones de la base de

conocimientos.

3.4 Gestion de Servicios

Objetivo de auditoria: Evaluar si el drea de Tl monitorea activamente las operaciones de Tl de

conformidad con el

Acuerdo de Nivel de Servicio inferno o el confratfo suscrito.

Tema 11 de auditoria: Pardmetros de servicios

sQué criterios bdsicos de medicion de servicios estdn cubiertos por el SLA interno (OLA) entre la

organizacién y el drea de TI2

Criterios:

Buenas prdcticas de SLA, asignacion de responsabilidades entre los responsables de los procesos
del negocio vy el

drea de TI, objetivos documentados de la organizacidon para la gestién de la red, ofertas de

servicios y pardmetros, definicién por tipo de problemas, responsabilidades de la mesa de servicios.

Informacién Requerida Métodos de Andilisis
Catdlogo completo y 1. Comprobar que se mantiene un listado o catdlogo
actualizado de servicios Tl. completo y actualizado de los servicios Tl, asegurando

gue incluya la descripcidon, alcance y responsables de

SLAinterno de la entidad, entre cada servicio ofrecido; para ello, se revisan catdlogos
el directorio o las ofras dreas de de servicios, registros de actualizacién y actas de
la Entidad y el drea de Tl validacién; como evidencia, buscar versiones vigentes

del catdlogo, bitdcoras de cambios y registros de
Responsabilidades en la atencidén aprobacion.

del servicio 2. Revisidn de los Acuerdos de Nivel de Servicio (SLA) definidos
por el drea de Tl de la entidad, a fin de determinar siincluyen
Informes de servicio los elementos apropiados, como objetivos de nivel de
generados servicio claros, detallados y mensurables; descripcién de los
sistemas y servicios cubiertos; pardmetros de calidad del
Usuario/tiempo de servicio (QoS); servicios excluidos o no cubiertos; alcance del
respuesta de la aplicacién soporte técnico y resolucién de problemas a nivel de
aplicacion; niveles de disponibilidad del sistema; horarios de
atencién de la mesa de servicios; tiempos de respuesta y
resolucion segun la claosificacion de la gravedad de los
problemas; pardmetros de rendimiento; cronogramas de
mantenimiento programado, y la identificacion clara de

quién provee, quién consume y quién supervisa cada
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servicio. Para ello, se deben revisar los SLA firmados, sus
anexos técnicos y las matrices de responsabilidades; como
evidencia, se recomienda recopilar copias de los SLA
vigentes, cronogramas de monitoreo y actas de revisidon
periddica.

3. Verificar que se cuente con registros para la gestion de

los servicios incluidos en el listado o catdlogo,

asegurando que exista trazabilidad de actividades,
incidencias, solicitudes y mejoras implementadas; para
ello, se revisan bitdcoras de gestion, registros operativos
y reportes de seguimiento; como evidencia, buscar
historiales de tickets, reportes de atencion y registros de

mejoras.

Tema 12 de auditoria: Cumplimiento del Servicio

3Qué mecanismos existen para garantizar que el SLA se cumpla sistemdticamente?

Criterios:

El drea responsable por los servicios de Tl, Implementacion, monitoreo y modificacion del SLA/OLA, de

ser necesario, en base ala evoluciéon de los servicios, niveles de demanda y requerimientos de usuarios;

aplica medidas de correccion y reforzamiento para reducir los incumplimientos en el servicio.

Informacién Requerida

Catdlogo completo y

actualizado de servicios Tl.

Pardmetros del SLA

Informes de plazos

Diagramas o grdficos que
muestran el éxito o fracaso de
cémo se cumplen estos

acuerdos a lo largo del tiempo

Documentos de las reuniones
periddicas que revisan el andlisis
de las bases de referencia y las

tendencias

Pardmetros operacionales

Sanciones y compensaciones

relacionadas al servicio

Métodos de Andilisis

. Verificar si los responsables de los procesos de la

Entidad han firmado el acuerdo de nivel de servicios
(SLA/OLA).

. Revision de los informes que el drea de Tl genera

diariamente o en cualquier ofro intervalo de fiempo.
Verificar si todos los indicadores acordados estdn
siendo monitoreados por medio de informes/graficos
de tendencias, efc.

. Revision de los informes para examinar qué

pardmetros se miden y se reportan a la direccion

periddicamente.

. Revisiobn de los documentos para verificar que los

informes de las actividades de la mesa de servicios sean
considerados por la direccién y comparados con las
solicitudes de resolucién, y que los temas esenciales
sean considerados para las decisiones de compra y

para la revision peridédica del SLA/OLA.

. Verificar que en el SLA/OLA se hayan establecido

sanciones, compensaciones o planes de mejora para
casos de incumplimiento, y que se haya evidenciado la

aplicacién de estos mecanismos cuando correspondia;

215




Viernes 8 de agosto de 2025

Suplemento N° 99 - Registro Oficial

Bitdcoras de gestion de servicios,

registros operativos e histéricos

de tickets.

Informes de cumplimiento de
SLA, OLA (Operational Level
Agreement) y UC (Underpinning

Contracts).

SLA firmados, anexos técnicos y

matrices de responsabilidades.

Contratos o acuerdos con
cldusulas de sanciones y

compensaciones.

Reportes de incumplimientos y

planes de mejora aplicados.

para ello, se revisan cldusulas contractuales, reportes
de incumplimientos y actas de comité de seguimiento;
como evidencia, buscar contratos con cldusulas
especificas, reportes de aplicacién de sanciones y
registros de ejecucién de planes de mejora.

6. Verificar qué medidas ha tomado la unidad de Tl o, en
caso de un grupo del soporte de Tl subcontratado, por
la direccion de la Entidad, si los pardmetros

operacionales no corresponden con los requerimientos

del SLA/OLA.

Tema 13 de auditoria: Eficacia del Servicio

sLa gestién de servicios de Tl garantiza la satisfaccién de los usuarios y ayuda a cumplir los objetivos

de la Entidad?

Criterios:

Consecucion de los pardmetros de desempeno que se ajustan alas necesidades y a los objetivos del

negocio.

Informacién Requerida

Informes de la mesa de
servicios, actas de las
reuniones entre las partes
interesadas del negocioy el

drea de Tl

Temas de agenda para los
ciclos de revisidon del
SLA/OLA

Registros de fickets con
fechas de inicio, atencién,

escalamientos y cierres.

Registros de encuestas de

Métodos de Andilisis

1. Verificar si la entidad cuenta con sistemas

automatizados para el registro, seguimiento y control de

las solicitfudes de servicios; verificar si los sistemas

implementados  proveen  facilidades de @ flujo
automatizado de trabajo para el escalamiento y gestion
de ftickets.

2. Verificar que se realicen encuestas o reuniones con los
usuarios finales para evaluar la satisfacciéon respecto a
los niveles de servicio, y que se documenten resultados
y planes de accion derivados; para ello, se revisan
encuestas aplicadas, minutas de reuniones y reportes
de resultados; como evidencia, buscar formularios de
encuestas, actas de retroalimentacion y reportes de
andlisis de satisfaccion.

3. Verificar si el fiempo de resolucién de problemas
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satisfaccion y reuniones con reportados fue inferior al de los pardmetros establecidos

usuarios. en el SLA/OLA, para lo cual se puede seleccionar una
muestra de solicitudes y calcular los tiempos para los
Reportes de andlisis de hitos, luego determinando el porcentaje de

resultados y acciones de cumplimiento; podria utilizar herramientas CAAT para

mejora derivadas. procesar los registros provenientes del sistema de tickets
del helpdesk.

de comité de servicio. 4. Verificar que los SLA/OLA se revisen regularmente para

Cronogramas de revision y actas

ajustarse a las necesidades institucionales,
considerando la evolucién de los servicios, niveles de
demanda y requerimientos de usuarios; para ello, se
revisan cronogramas de revision, actas de comités y
registros de actualizacién; como evidencia, buscar

actas firmadas, maftrices comparativas de ajustes y

versiones actualizadas de SLA/OLA.

3.5 Gestion de Activos de TI

Objetivo de auditoria: Evaluar si el drea de Tl gestiona los activos de Tl (ITAM), durante el ciclo de

vida completo de todos los activos de Tl de la organizacion, con el fin de maximizar su valor, controlar
los costos, gestionar los riesgos y apoyar la toma de decisiones relacionadas con la compra,
reutilizacion, refiro y disposicion de los activos

Tema 14 de auditoria: Parametros clave

sLa organizacion gestiona el ciclo de vida de los activos de Tl, considerando su alta, ubicacién,

custodio, mantenimiento y entre otros?2

Criterios: La organizacién debe tener formalizado los procesos para gestionar el ciclo de vida de los

activos tecnoldgicos.

Informacién Requerida Métodos de Andilisis

Registros de ciclo de vida de 1. Verificar la documentacién del detalle del ciclo de vida

activos y manuales de gestion.

Inventarios actualizados y listas
de clasificaciéon por tipo y

criticidad.

Etiquetas de identificacion y

reportes de control fisico.

Planes de mantenimiento,

bitdcoras de soporte y reportes

de los activos, confirmando que contemple fases de
adquisicién, uso, mantenimiento, renovacién y disposicion
final; para ello, se revisan registros de gestiéon de activos,
manuales de ciclo de vida y bitdcoras de seguimiento;
como evidencia, buscar cronogramas de gestion,

registros de actualizacién y actas de baja de activos.

. Verificar que los activos estén clasificados por tipo, nivel

de crificidad o confidencialidad, y que cuenten con
identificadores Unicos o etiquetado que facilite su control,
rastreo y proteccion; para ello, se revisan registros de

inventario, politicas/procedimientos de clasificaciéon vy
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de intervencion.

Actas de entrega-recepcién y

registros de custodia de activos.

Informes de verificaciones
periddicas y conciliaciones

contables.

Inventarios de licencias de

software y reportes de estado.

Contratos de adquisicién,
mantenimiento, soporte y

garantias.

Procedimientos de clasificacion

de activos o de bienes.

listas de activos; como evidencia, buscar inventarios
actualizados, etiquetas de identificacion y reportes de

control fisico.

. Verificar reportes de mantenimiento y soporte a equipos

de Tl, asegurando que se realicen conforme a planes
establecidos y se documenten adecuadamente las
intervenciones; para ello, se revisan planes de
mantenimiento, bitdcoras de soporte y reportes de
intervencién; como evidencia, buscar reportes de
mantenimiento firmados, actas de servicio y cronogramas

de actividades.

. Verificar que cada activo tenga un custodio designado

formalmente, respaldado por actas de entrega-
recepcién o documentos equivalentes que definan
responsabilidades; para ello, se revisan registros de
asignacién de custodios, actas de entrega y formularios
de recepcion; como evidencia, buscar actas firmadas,

listas de responsables y registros de movimientos.

. Constatar informes de verificaciones periddicas de

activos, para asegurar que se mantengan actualizados su
estado y ubicacién, permitiendo la correcta actualizaciéon
del inventario y su coherencia con el registro contable;
para ello, se revisan reportes de verificaciones fisicas,
conciliaciones de inventario y registros contables; como
evidencia, buscar informes firmados, actas de

conciliacion y registros contables alineados.

. Verificar la gestién de licencias de software, confirmando

la determinaciéon del estado de las licencias (vdlidas o
caducadas) e informes que detallen los riesgos
identificados de cardcter legal, de seguridad de la
informacién u ofros relacionados; para ello, se revisan
inventarios de licencias, reportes de cumplimiento y
andlisis de riesgos asociados; como evidencia, buscar
bases de datos de licencias, reportes de auditoria y planes

de regularizacioén.

. Verificar el registro de contratos de adquisicion,

mantenimiento, soporte y garantias, asegurando que
cumplan con las obligaciones legales y contractuales
establecidas; para ello, se revisan contratos firmados,
anexos legales y cronogramas de cumplimiento; como
evidencia, buscar copias de contratos, registros de

renovaciones y comprobantes de vigencia.
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8. Verificar las disposiciones que garanticen que los datos
son eliminados de forma segura antes de la remocién o
reutiizacién  de equipos, validando que existan
procedimientos y registros que respalden la eliminacion;
para ello, se revisan politicas de eliminacién segura,
bitdcoras de borrado y certificados de destruccién; como

evidencia, buscar procedimientos firmados, registros de

borrado y actas de disposicion final.
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ANEXO 5. EXTERNALIZACION

MATRIZ SUGERIDA PARA LA AUDITORIA

4.1 Cumplimiento legal y normativo de externalizacién de servicios de Ti

Objetivo de auditoria: Evaluar sila entidad cuenta con una politica adecuada para la externalizacion

que esté alineada a las normativas de adquisicion de servicios vigente.

Tema 1 de auditoria: Elementos claves de la externalizacién de los servicios

3Cuenta la organizacién con una politica de externalizacion?2

Criterios:

Politica Organizacional sobre externalizaciéon y gestion de los contratos de servicios.

Informacién Requerida

Politica de externalizaciéon de los

servicios de Tl y procedimientos

relacionados

Proceso de aprobacién para
la externalizacién de una

funcién/servicio

Lista de las funciones/servicios

externalizados

Lista de las funciones/servicios
externalizados o con

externalizacién parcial

Modalidad de servicio por
parte del proveedor de

servicios

Andlisis de costos y beneficios
de la externalizacién de una

funcién/servicio

Lista de proveedores de
servicios externalizados con

sus ubicaciones

Documentos relativos a la
aprobacién de
funciones/servicios

externalizados

Método(s) de Andlisis

1. Verificar la existencia de politica o procedimientos de
externalizacidn de servicios de Tl, que esté actualizada,
debidamente aprobada y alineada con los principios
de gobernanza de Tl y los objetivos estratégicos de la
entidad; para ello, se revisan versiones de la politica,
actas de aprobacidén y documentos de alineacion
estratégica; como evidencia, buscar politicas vigentes,
actas firmadas y referencias en planes estratégicos.

2. Revisar que Ila politica o procedimiento de
externalizacién haya sido difundida a las dreas
involucradas, incluyendo T, juridico, adqguisiciones y
procesos usuarios de los servicios, garantizando
conocimiento y aplicacion; para ello, se revisan registros
de difusidn, correos de notificacion y actas de reuniones
de socializacidn; como evidencia, buscar constancias
de difusién, listas de asistencia y circulares internas.

3. Revisar la politica y/o procedimiento para verificar (por
ejemplo) que contenga informacidén sobre los activos de
la organizacién que pueden o no ser externalizados y
determine la lista de servicios/funciones que ésta puede
externalizar.

4. Revisar los documentos para verificar que Ila
organizacion haya identificado los riesgos conexos en
relacion con las diferentes modalidades de
externalizacién, y la ubicacidn geogrdfica del
proveedor de los servicios externalizados.

5. Revisar la documentacidon para verificar si la
organizacidn ha garantizado la continuidad del
negocio, los derechos a los datos, seguridad, titularidad
y costo estén incluidos en el contrato de servicios que

cubre el caso de la adquisicion, incluso ante la
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Estrategia para garantizar la
continuidad en el caso que
otra organizacién asuma el
control del proveedor de

servicios

Informacidn sobre cualquier
adquisicion del proveedor de

servicios

Documentos/informes de

seguimiento

Politica de adquisicién o

equivalente

Lista de leyes que regulan la

adquisicion y externalizaciéon

terminacion prevista o anticipada del servicio.

. Revisar la documentacidn para evaluar que el

procedimiento incluya la identificacién de los
pardmetros de monitoreo para las funciones
externalizadas y que requiera que éstos sean incluidos

en el acuerdo de externalizacion.

. Verificar que los contratos de bienes y servicios

externalizados cumplieron con las cldusulas y normativa
aplicable de contrataciéon publica, proteccién de datos
personales, confidencialidad y responsabilidad; para
ello, se revisan confratos firmados, anexos legales y
reportes de cumplimiento normativo; como evidencia,
buscar contratos completos, revisiones legales vy

dictdmenes de cumplimiento.

. Verificar que los contratos y acuerdos de nivel de

servicio (SLA) hayan sido suscritos formalmente por el
representante legal o delegado de la entidad y el
representante legal del proveedor, asegurando su
validez legal; para ello, se revisan contratos originales,
firmas legales y anexos; como evidencia, buscar copias
firmadas, registros de aprobacién y certificados de

autenticidad.

. Revisar el acuerdo de confidencialidad para verificar

gue toda la informacién relevante esté resguardada
conforme a los términos pactados; para ello, se revisan
cldusulas de confidencialidad, anexos legales y reportes
de cumplimiento; como evidencia, buscar acuerdos
firmados, validaciones legales y registros de auditoria de
cumplimiento.

Verificar la existencia de un acuerdo sobre la
propiedad de los datos y de las aplicaciones para el
soporte de las operaciones, asi como la devolucion
oportuna de estos al finalizar los servicios, incluyendo
garantias de acceso y fiempo para la migracién de
servicios, aplicaciones y datos, y su posterior eliminaciéon
segura en plataformas del proveedor; para ello, se
revisan contratos, cldusulas de propiedad intelectual y
planes de migracién; como evidencia, buscar contratos
firmados, planes de devolucidn vy cerfificados de

eliminacion.
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Tema 2 de auditoria: Monitoreo y supervision del contrato de externalizacién de servicios

sExisten mecanismos de monitoreo y seguimiento de los servicios provistos2, sSe toman las medidas

adecuadas cuando no se cumplen las disposiciones del acuerdo de nivel de servicio?

Criterios:

Disposiciones/pardmetros definidos en el Acuerdo de Nivel de Servicio y las medidas de seguimiento

de la organizacién.

Informacién Requerida

Contrato/Acuerdo de Nivel de

Servicio

Cronogramas aprobados,
referencias, costos y otros
pardmetros técnicos que
definen el producto o servicio

adquirido o externalizado

Documentos/informes de
seguimiento/actas de
reuniones de las revisiones
realizadas, medidas a tomar,
indicaciones al proveedor
(6rdenes de trabajo,
descripcién de las tareas,

etc.)

Andlisis del impacto de las
desviaciones detectadas,
determinacién de acciones a
ejecutar e instrucciones

especificas para el Conftratista.

Informes de Acciones tomadas
sobre las
desviaciones de los niveles de

servicio

Método(s) de Andilisis

1. Verificar la existencia de indicadores de desempeno y
métricas de calidad, asi como la descripcién clara de
los pardmetros de medicidn del servicio; para ello, se
revisan SLA, matrices de indicadores y reportes de
cumplimiento; como evidencia, buscar indicadores
definidos, resultados de medicidon y reportes de
revision.

2. Revisidn de la documentacion para evaluar si se han
establecido cambios no autorizados en los acuerdos
de nivel de servicio.

3. Revisar los informes y registros de monitoreo vy
seguimiento de los servicios prestados por el
proveedor, validando que se evalUe el cumplimiento
de lo establecido en el contrato y los SLA ; para ello,
se revisan reportes de monitoreo, actas de comité de
seguimiento y registros de validacién; como
evidencia, buscar informes periddicos, actas firmadas
y reportes de resultados de SLA.

4. Revision de los informes de seguimiento para
identificar las deficiencias /desviacion del servicio y
evaluacion del impacto debido a las mismas.

5. Revisién de las nofificaciones e informes sobre las
medidas tomadas para verificar que éstas se adecuen
al impacto en las disposiciones del negocio vy
confractuales.

6. Verificar que el proveedor realice el monitoreo del
servicio en la nube y que este monitoreo sea
verificado periddicamente por la entidad para
asegurar su calidad; para ello, se revisan reportes de
monitoreo del proveedor, actas de revisién y registros
de validacién; como evidencia, buscar reportes
firmados, registros de revision y resultados de
verificacion.

7. Verificar que exista control de acceso a los servicios e

informacién alojados en la nube, asegurando que se
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proteja la confidencialidad, integridad y
disponibilidad de los datos; para ello, se revisan
configuraciones de seguridad, matrices de permisos y
pistas de auditoria; como evidencia, buscar politicas
de acceso, bitdcoras de actividad y reportes de

seguridad.

Tema 3 de auditoria: Proteccion de datos y gestion de datos

2Estdn los derechos de proteccién de datos y acceso incorporados al contrato de servicio?

2Estdn los datos apropiadamente definidos como para cubrir los datos productivos,

asi como los programas/software que los procesan, segun corresponda?

sExiste un mecanismo para garantizar que el proveedor de servicios adopta e implementa los

requerimientos en cuanto ala proteccién de datos y la seguridad, de conformidad con el Acuerdo

de Nivel de Servicio?

Criterios

Los requerimientos respecto de los derechos de acceso y proteccidon de datos de la

organizacion, se comunican y son aplicados por la Contratista.

Informacién Requerida

Requerimientos respecto de los
derechos de acceso y
Proteccion de Datos de la
Organizacion

Definiciéon de los datos
(para proteccidn y derechos
de acceso)

Contrato con el proveedor de
servicios

Lista de los registros de
acceso de datos del
proveedor de servicios
Informes de auditorias de
terceros o propias con
recomendaciones y
seguimiento de estas

Informes del monitoreo
Correspondencia con el
proveedor de servicios sobre el
tema

Informes de gestion de
incidentes

Acuerdo de no divulgacién con la

entfidad contratada

Método(s) de Andlisis

1. Revision de Ila documentacién sobre Ia
adecuacién de los requerimientos para la
proteccion de datos y derechos de
acceso/definicion de datos.

2. Revisidon de la documentacion del contrato con el
proveedor de servicios para verificar la
incorporacién de los requerimientos sobre
proteccidn de datos y derechos de acceso.

3. Verificar que los procesos, datos y software estén
bajo confrol de la entidad, asegurando que no se
pierda la administracion ni el acceso a informacion
critica; para ello, se revisan  contratos,
procedimientos de control y registros de acceso;
como evidencia, buscar cldusulas de control,
bitdcoras de acceso vy vadlidaciones de
cumplimiento.

4. Verificar la existencia de acceso a los datos y redes
alojados por el proveedor, especialmente al
concluir el contrato, garantizando la continuidad y
control de la informacién; para ello, se revisan
cldusulas  contractuales, procedimientos de
acceso y registros de control; como evidencia,
buscar contratos con cldusulas claras, bitdcoras de

acceso y registros de validacion.
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Lista de la informacién
divulgada por la entidad
contratada a terceros, parte(s)

no vinculada(s)

Revision de la documentacién de los informes de
auditoria de terceros/propias.

Revision de la documentacién de los informes de la
supervision, correspondencia e informes de gestion
de incidentes para evaluar las actividades de
seguimiento de la Enfidad.

Revision del acuerdo de confidencialidad para
verificar que toda la informacién relevante sea
cubierta.

Verificar si la divulgacion de la informaciéon por
parte de la enfidad externalizada ha sido

autorizada

Tema 4 de auditoria: Gestion de Proveedores en el Exterior

sLa Organizacién recibe servicios de proveedores extranjeros, o las subcontrataciones de estos

procesan datos en servidores fuera del paise

Criterios:

Disposiciones de la politica de externalizacion relacionadas con la externalizacion de

entidades en el exterior. Leyes del pais que regulan las actividades del negocio con

entfidades en el exterior.

Informacién Requerida

Lista de leyes y reglamentos
relacionados con la

externalizacién de servicios

Informacién sobre cualquier
presencia en el pais del

proveedor de servicios

Lista de oficinas de la
organizacién ubicadas en el

exterior

Lista de leyes y reglamentos
que regulan al proveedor de

servicios en su pais

Acuerdo bilateral entre el pais
de la organizaciéon y el pais
del proveedor de servicios
que facilite acuerdos de

externalizaciéon

Método(s) de Andlisis

1.

Revision de la documentacion para evaluar que la

organizacidbn  haya identificado los  riesgos
relacionados con la externalizacién de proveedores
de servicios en el exterior.

Revision de la documentacién para evaluar si el
andlisis del costo-beneficio abordd los riesgos
relacionados con la externalizacion de proveedores
de servicios en el exterior.

Revision de la documentacidon para evaluar la
existencia de un sistema sdélido para garantizar el
cumplimiento del Acuerdo de Nivel de Servicio y el
contrato de externalizaciéon.

Revision de la documentacién para evaluar que el
seguimiento de cualquier desviacion del Acuerdo de
Nivel de Servicio y del confrato se readliza
oportunamente,

garantizando un tiempo de

inactividad y pérdida minimo para la organizacién.

Nota:

Los Servicios realizados en el extranjero. En el caso que la

entidad externalice servicios de procesamiento de datos

fuera del pais, deberia disponer en todo momento de los

224




Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

Informes sobre el desempeno antecedentes de la empresa contratada. En especial,
anterior del proveedor en deberd mantener aquellos antecedentes que respalden
cuanto a plazos de entrega 'y la solidez financiera del proveedor del servicio y que éste
cuestiones de calidad mantiene cerfificaciones de calidad, seguridad vy

apropiados sistemas de control.
Reportes de monitoreo y

seguimiento de SLA.

Indicadores de desempeno y

méftricas de calidad.

Andilisis de costos y beneficios
del proveedor de servicios

local y del exterior

Contrato de externalizacion y

Acuerdo de Nivel de Servicio

Informacion sobre el monto
del depdsito/garantia
financiera relacionada con el

desempeno

Lista de las desviaciones al
Acuerdo del Nivel de Servicio
y el contrato de

externalizacion

Informes de monitoreo y
seguimiento de las medidas
adoptadas por el proveedor
de servicio respecto de las

desviaciones

Tema 5 de auditoria: Practicas para mantener la titularidad del conocimiento y procesos del negocio.

3Estd bien delineada y documentada la titularidad de los procesos del negocio?

3Se garantiza que no se producird una pérdida de conocimiento del negocio debido a la
externalizacion?

sExiste capacidad para llevar a cabo internamente los servicios de externalizacion?2

3Se puede garantizar la continuidad del negocio si el proveedor no puede prestar los servicios en el

futuro?e
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Criterios:

Las Organizaciones mantienen el conocimiento del negocio y son capaces de confinuar con sus
operaciones internamente para la funcidn esencial de la mision, si los contratistas o proveedores
sonincapaces de prestar el servicio. Conservarla titularidad de los procesos del negocio. Mantener
el conocimiento de la Entidad. Desarrollo en relacién con la continuidad del negocio ante la falta

de prestacion del servicio por parte del proveedor en cualguier momento.
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Informacién Requerida

Identificacion de los procesos
del negocio y habilidades
esenciales que se deben

mantener internamente.

Documentacién de los procesos
de la Entidad.

Documento detallado del
diseno del sistema de servicios
de externalizacion de la
Enfidad.

Lista de capacitacion del
personal en los procesos de la
Entidad, diseno de sistemas,

datos, software de aplicacién.

Informes de
incidentes/correspondencia
relacionados con la
interrupcién del
servicio/disputa con el
proveedor de servicios,
incluidas aquellas
relacionadas con la titularidad

del sistema /datos.

Actas de las reuniones con el

conftratista.

Planes y registros de evidencia de

fransferencia de conocimiento.

Método(s) de Anadlisis

1.

Revision de la documentacién para evaluar si la
organizacion mantiene la titularidad de los procesos,
datos y software de aplicacion por medio de
disposiciones adecuadas contenidas en el contrato.
Validar que el personal de la entidad reciba el
fraspaso de conocimientos de los bienes y/o servicios
confratados durante

la vigencia del contrato,

garantizando la fransferencia técnica necesario;

para ello, se revisan planes de fransferencia,

cronogramas de capacitacién y registros de

ejecucion; como evidencia, buscar actas de

capacitacion, listas de asistencia y cronogramas

firmados.

. Verificar la existencia de acceso a los datos y redes

alojados por el proveedor, especialmente al concluir
el contrato, garantizando la continuidad y confrol de
la informacién; para ello, se revisan cldusulas
contfractuales, procedimientos de acceso vy registros
de control; como evidencia, buscar contratos con
cldusulas claras, bitdcoras de acceso vy registros de
validacién.

Revisién de la documentacién para evaluar que el
conocimiento de la Entidad en términos de datos,
software de aplicaciéon, disefio de sistemas esté bien
documentado y que el personal se mantenga
actualizado respecto de estos temas periédicamente
a través de la capacitacioén, etc.

Revisién de la documentacién para evaluar que la
organizacién y su personal estén involucrados en las
actualizaciones del sistema realizadas por la entidad
subcontratada y que la documentacion detallada
actualizaciones al  sistema

sobre las sea

proporcionada a la Entidad.

Tema é de auditoria: Acuerdo de Nivel de Servicio Externalizados

sEstd suficientemente detallado el acuerdo de nivel de servicio para identificar todas las

funciones y responsabilidades entre la Entfidad y el proveedor de servicios?

3Se haimplementado con rigurosidad el acuerdo de nivel de servicio?

3Cuenta la Entidad con un mecanismo para monitorear la implementacion del acuerdo de
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nivel de servicio?

sExiste un mecanismo disponible para abordar las excepciones al acuerdo de nivel de servicio?

Criterios:

El acuerdo de nivel de servicio es la base para el seguimiento y control del contratista o proveedor

en relacién con los requerimientos técnicos y de otro tipo.

Informacién Requerida

Acuerdos de nivel de servicio
(SLA) o contratos firmados por

ambas partes.

Requerimientos técnicos y de
ofro tipo (lista de servicios a ser

realizados por el proveedor)

Lista de las responsabilidades

de la Entidad y del proveedor

Referencia para los servicios
que se medirdn, periodo de
medicién, duracion, ubicacién
\% cronogramas de
presentacién de  informes
(indices de defectos, tiempo
de respuesta, horario del
personal de atencién al

cliente, etc.).

Informes periddicos del estado
de  desempeno de los

proveedores

SLA especificos para servicios
en la nube con medidas de

desempeno.

Cldausulas y procedimientos de
acceso a datos y redes en la

nube.

Reportes de monitoreo de
servicios en la nube vy registros

de verificacion.

Método(s) de Andlisis

1. Revision de la documentacién para evaluar que
tfodos los requerimientos de los usuarios se traducen
en requerimientos de nivel de servicios.

2. Revisidon de la documentacién para evaluar que las
funciones y responsabilidades de la organizacién y
del proveedor de servicio sean claramente
identificadas y definidas.

3. Revision de la documentacion para evaluar que los
pardmetros para los niveles de desempeno sean
claramente identificados e incluidos en el acuerdo
de nivel de servicio.

4. Revisidn de la documentacidon para evaluar que se ha
establecido y acordado el mecanismo de monitoreo
de nivel de servicio entre la organizacién y el
proveedor de servicios.

5. Revisidn de los informes de estado de los proveedores
para evaluar que los pardmetros en el SLA son
informados por parte del contratista y revisados por
personal pertinente dentro de la organizacion.

6. Evaluacién del cumplimiento de los pardmetros
técnicos vy referencias del SLA.

7. Verificacién de las medidas adoptadas por la
organizacién en relacién con las desviaciones al

acuerdo de nivel de servicio.
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Tema 7 de auditoria: Respuesta a los requerimientos de Seguridad

sHa identificado la Entidad los requisitos de seguridad con respecto a la externalizacion?g

sExiste un mecanismo que garantice que los requisitos de seguridad de la organizacion son

abordados por el proveedor de servicios?

sCuenta la entidad con un mecanismo para monitorear el cumplimiento de los requisitos de

seguridad por parte del proveedor de servicios?2

Criterios:

Los requisitos de seguridad pertinentes ala Entidad se aplican al contratista segin corresponda.

Informacidén Requerida

Politica de seguridad de la

organizacion.

Contrato de externalizacién.

Acuerdo del Nivel de Servicio.

Inventario de datos, hardware
y software de aplicacién con el

proveedor de servicios.

Inventario de las copias de
seguridad de archivos de datos y
software de aplicacién con el

proveedor de servicios.

Registros de control de acceso de
los archivos de datos, software de
aplicacion, asi como hardware en

la ubicacion externalizada.

Plan de seguridad para el sitio
de copia de seguridad y para
el sitio de recuperacién ante

desastres.

Informes de seguimiento con

Método(s) de Andlisis

1. Revisién de la documentacion para evaluar que los
requerimientos de seguridad han sido idenfificados
por la Enfidad e incorporados al contrato de
externalizacion o SLA.

2. Verificar si la Entidad cuenta con el inventario de los
archivos de datos, software de aplicacién. (Ver
gestion de activos de informacién).

3. Verificar que la Entidad controle/ tenga
conocimiento que el estado de los archivos de datos,
software de aplicacion y hardware se conserven
durante el proceso de copia de seguridad vy
recuperaciéon de datos llevado a cabo mediante
externalizacion.

4. Verificar si la Entidad cuenta con la garantia de
autorizacién de cualquier cambio en los datos,
software de aplicacién y hardware de la empresa
subcontratada.

5. Verificar si la Entidad cuenta con una garantia en
cuanto al acceso a los datos, aplicaciones de
software y hardware en la ubicacién subcontratada
mediante un estudio de los registros de acceso (fisico
y légico).

6. Verificar si la Entidad cuenta con la garantia de
mecanismos de seguridad establecidos por el
proveedor de servicios.

7. Verificar si la Entidad recibe regularmente informes y

actas sobre la informacién en los reportes de

respecto a problemas de monitoreo.
seguridad.

Correspondencia entre la

organizacién y el proveedor de

servicios con respecto a las
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cuestiones de seguridad.

Tema 8 de auditoria: Procedimientos para la copia de seguridad y recuperacion.

3Cumple el proveedor con los requerimientos del contrato o SLA para BCP y DRP?2

Criterios:

Acuerdo de nivel de servicio o contfractual respecto del BCP y DRP con el proveedor.

Informacién Requerida

Contrato o SLA.

Auditoria Interna o
cerfificacion de terceros de
la disponibilidad del BCP y
DRP del proveedor.

Informes periddicos de las
pruebas o actualizaciones del
BCP/DRP.

Método(s) de Andlisis

1. Revisar confratos o SLA para asegurar que el
proveedor esté obligado a garantizar el BCP y DRP
en los datos, aplicaciones y servicios externalizados.

2. Revisar contfratos o SLA para asegurar que el
proveedor proporcione los informes de auditoria
inferna o independiente que confiman que las
actividades de BCP/DRP se han implementado y que
el proveedor prueba  sus procedimientos
periédicamente.

3. Revisar los informes presentados por el proveedor
para asegurar que las pruebas se hayan realizado de

acuerdo con las condiciones del confrato y/o SLA.
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ANEXO 6. GESTION DE LA CONTINUIDAD DEL NEGOCIO

MATRIZ SUGERIDA PARA LA AUDITORIA

5.1 Politica, plan y organizacién para la continvidad del negocio

Objetivo de auditoria: Evaluar si existe una politica y/o procedimientos efectivos de continuidad del

negocio en la Enfidad y recuperacién ante desastres.

Tema 1 de auditoria: Politica y organizaciéon de la funcién para la continvidad del negocio

sCuenta la Entidad con un plan de contingencia y una politica de continuidad del negocio, asi como

de recuperaciéon ante desastres?

Criterios:

La Entidad cuenta con un plan de contingencia aprobado y adoptado, y una politica que cubre
de forma exhaustiva todas las dreas de operaciones de contingencia e identifica claramente
los requerimientos de capacitacién y cronogramas de prueba; y establece requerimientos en

cuanto aroles y responsabilidades para los miembros del equipo

Informacién Requerida

Documento de Politica de

Continuidad del Negocio.

Documento de Politica de TI.

Proceso de aprobaciéon para el
establecimiento de los objetivos

de la politica del negocio.

Correspondencia y actas de
las reuniones relacionadas
con la continuidad del

negocio.

Organigrama del equipo de

continuidad del negocio.

Método(s) de Andlisis

1. Verificar la existencia de una Politica de Continuidad
del Negocio, y que esta se encuentre aprobada,
actualizada y comunicada suficientemente dentro
de la Entidad.

2. Verificar que en la politica o procedimientos para la
continuidad del negocio se hayan definido los
compromisos para asegurar la disponibilidad de los
servicios criticos de Tl ante interrupciones o fallos,
detallando alcance, objetivos, roles, responsables y
gestion de riesgos; para ello, se revisan politicas,
procedimientos y actas de aprobacién; como
evidencia, buscar versiones vigentes, actas de
validacién y matrices de roles.

3. Revisar la documentacién para evaluar que la
politica de Continuidad del Negocio sea coherente
con las politicas generales de Tl de la Entidad.

4. Verificar que la politica o procedimiento de
continuidad del negocio haya sido difundido de
forma efectiva al personal y partes interesadas; para
ello, se revisan registros de difusion, actas de
reuniones y constancias de capacitacién; como
evidencia, buscar listas de asistencia, correos de
notificacién y circulares internas.

5. Revisar la documentacién para evaluar que la
politica de Continuidad del Negocio aborda los
requerimientos de continuidad del negocio
mediante la definicibn de los objetivos de

contingencia de la organizacién, el marco
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organizacional y las responsabilidades para la
planificacién de contingencias.

6. Revisar el contenido del plan de continuidad del
negocio para determinar si incluyen aspectos a
considerar antes, durante y posterior a la crisis.

7. Revisar la documentacién para evaluar que los
principales  departamentos hayan  designado
miembros del equipo de recuperacién ante desastres
y que sus funciones sean claramente establecidas.

8. Verificar que el plan de confinuidad del negocio
incluya la planificacion de  contingencias,
procedimientos para respuesta ante emergencias,
recuperacién de usuarios y actividades de gestion de
crisis; para ello, se revisan anexos del BCP,
procedimientos  especificos y manuales de
actuacion; como evidencia, buscar diagramas de
contfingencia, protocolos de respuesta y
cronogramas de crisis.

9. Evaluar que el plan de continvidad del negocio
cubra todos los recursos de Tl con la identificacion
clara de los sistemas y servicios criticos para la
entidad; para ello, se revisan inventarios de activos
criticos, matrices de impacto y anexos del BCP; como
evidencia, buscar listas de activos criticos, registros

de validacién y matrices de priorizacion.

Tema 2 de auditoria: Continvidad basada en evaluacién de riesgos

3Se han llevado a cabo andlisis de impacto del negocio y evaluaciones de riesgo, y se han

identificado y priorizado datos criticos, software de aplicaciones, operaciones y recursos?2

Criterios:

Marco de Gestidn del Riesgo de la organizacion o equivalente. Politica de Continuidad del Negocio

0 equivalente.

Finalizacion de la evaluacién del impacto del negocio e identificacién de datos criticos,

software de aplicacién, operaciones y recursos.
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Informacion Requerida

Informe (s) de Evaluacion de

Riesgo.

Informe(s) de Evaluacién

del impacto del Negocio.

Lista de datos criticos,
software de aplicacién,
operaciones y recursos

para cada funcién.

Lista de riesgos residuales.

Lista de interesados

involucrados.

Revision de informe(s) sobre
la evaluaciéon de riesgo y el

impacto en el negocio.

Politica/marco de la
evaluacién de riesgo de la

organizacion.

Actas de las reuniones
sobre evaluacién de riesgo
y evaluacién del impacto

en el negocio.

Método(s) de Andlisis

1.

Revisar la documentacidén para evaluar que se ha
llevado a cabo la evaluacién de riesgo, y que se han
identificado las posibles amenazas y sus impactos de los
sistemas y servicios criticos de la entidad

Revisar la documentacion para evaluar que se han
considerado todas las dreas funcionales en la
evaluacién de riesgo y la evaluacién del impacto.
Revisar la documentacién para evaluar que el andlisis
de impacto haya considerado el impacto provocado
por cualquier interrupcién en relacién con el tiempo vy
otfros recursos y sistemas conexos.

Revisar la documentacion para evaluar que la decisidon
sobre los riesgos residuales se haya fomado en un nivel
apropiado.

Revisar la documentacién para evaluar que la
organizacién haya determinado los RTO (objetivos de
tiempos de recuperacién) y RPO (Objetivos de puntos
de recuperacién) para cada aplicacién critica.

Revisar la documentacién para evaluar que los RTO y
RPO sean prdcticos y razonables para cada aplicacion
y linea del negocio o funcién.

Verificar que el plan de continuidad del negocio (BCP)
esté alineado con los requisitos de la Entidad y los riesgos
identificados en el andlisis de impacto al negocio (BIA);
para ello, se revisan versiones del BCP, maftrices de
riesgos y reportes de andlisis; como evidencia, buscar
BCP aprobado, matrices de alineacién y actas de

revision.

Tema 3 de auditoria: Planes de Recuperacion ante Desastres.

sel Plan de Continuidad del Negocio incluye planes de recuperacion y copias de seguridad para los

sistemas operativos, datos, software de aplicacion y centro de procesamiento de datos

(recuperacion) y si han sido implementados adecuadamente?

Criterios:

Se determine la criticidad de las aplicaciones y funciones de conformidad con la Evaluacion de

Impacto del Negocio de la organizacién. Se determine la periodicidad de las copias de

seguridad. Se documenten los planes de recuperacién y copia de seguridad.
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Informacién Requerida

Politicas y procedimientos de
confinuidad del negocio

aprobados.

Plan de continuidad del
negocio (BCP) alineado a

requisitos y riesgos.

Planificacién de contingencias,
protocolos de respuesta y

gestion de crisis.

Inventarios de activos criticos y

maftrices de impacto.

Procedimientos de evaluacién y
recuperacion por sistema o

aplicativo.

Reportes de BIA y maftrices de

amenazas y riesgos.

Plan de recuperacién ante
desastres (DRP) con anexos

operafivos.

Evidencias de comunicaciéon

del DRP a personal clave.

Politicas y procedimientos de

respaldo y restauracion.

Roles y responsabilidades
definidos para respaldo,

restauracién y contingencia.
Registros de seguridad de
respaldos, cifrado y control de

acceso.

Planes de contingencia con

Método(s) de Andlisis

1. Verificar que el plan de recuperacién ante desastres (DRP)
cuente con la descripcibn de actividades de la
infraestructura que soportan los servicios de Tl, incluyendo
procedimientos para restaurar sistemas, datos y servicios
tecnoldgicos, estrategias de recuperacion, roles vy
responsabilidades; para ello, se revisan planes DRP,
manuales operativos y anexos de roles; como evidencia,
buscar DRP vigente, diagramas de restauracién y actas de
aprobacion.

2. Verificar que el plan de recuperacion ante desastres haya
sido comunicado al personal de dreas técnicas vy
funcionales, garantizando su conocimiento; para ello, se
revisan registros de capacitacién, actas de difusion y
constancias de participacién; como evidencia, buscar
listas de asistentes, actas de reunidn y evidencias de
divulgacién.

3. Verificar que para el plan de respaldo y restauracion se
hayan definido politicas, procedimientos y herramientas
para readlizar copias de seguridad de datos,
configuraciones y sistemas, considerando su crificidad, y su
restauraciéon conforme a los requisitos de tolerancia
establecidos en el BCP; para ello, se revisan politicas de
respaldo, manuales técnicos y registros de ejecucién;
como evidencia, buscar cronogramas de respaldos, logs
de restauracién y reportes de pruebas.

4. Verificar que los planes de respaldo se correspondan en su
estrategia con los RPO declarados en el BIA.

5. Verificar que en el plan de respaldo y restauraciéon se
hayan definido roles y responsabilidades claras para su
aplicacién y seguimiento; para ello, se revisan matrices de
roles, actas de comité y registros operativos; como
evidencia, buscar matrices firmadas, diagramas de
responsabilidad y actas de validacion.

6. Verificar que en el plan de respaldo y restauracion se
hayan definido y aplicado procedimientos de seguridad
de respaldos, incluyendo mecanismos de cifrado y control
de acceso; para ello, se revisan politicas de seguridad,
configuraciones técnicas y registros de control; como
evidencia, buscar registros de cifrado aplicado, logs de

acceso arespaldos y reportes de cumplimiento.
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andlisis de riesgos, sitios alternos,
contratos externos y medidas

de redundancia.

8. Revisar la documentacién para evaluar que el plan de

7. Revisar la documentacién para evaluar si o los
procedimientos de copia de seguridad cuentan con

detalles e instrucciones precisas para su ejecucion.

recuperacién ante desastres incluya los activos de
informacién considerados esenciales.

9. Verificar que la seguridad, l6gica o fisica, sea la adecuada
para la ubicacién de las copias de seguridad.

10. Revision de la documentacioén para evaluar que el
procedimiento detallado de recuperacién haya sido
disenado e incluya un reaqjuste de los pardmetros del
sistema, instalacidn de parches, establecimiento de los
ajustes de  configuracién, disponibiidad de la
documentacién del sistema y procedimientos operativos,
reinstalacion de la aplicacion y del software del sistema,
disponibilidad de la copia de seguridad mds reciente y

prueba del sistema.

Tema 4 de auditoria: Pruebas de Continvidad de Negocio y Recuperacion ante Desastres

sHa examinado la Entidad sus procedimientos de BC y DR, y qué cambios (si los hubo) se han

efectuado como resultado de la prueba?

Criterios:

La Entidad debe examinar sus procedimientos documentados de BCP y DRP a fravés de
ejercicios o maqguetas para garantizar que operan en condiciones reales. El personal involucrado

en garantizar la continuidad debe tener el conocimiento de sus roles.

Informacién Requerida

Politicas y procedimientos de

continuidad del negocio.

Plan de continuidad del

negocio.

Cronograma de Plan de

pruebas.

Inventarios de activos

criticos.

Registros de ejecucion,
pruebas y validaciones de

continuidad.

Lista de criterios de prueba

Método(s) de Andlisis

1. Revisar que las pruebas al BCP y DRP se encuenfren
planificadas para su realizacién con la periodicidad
establecida en las politicas respectivas.

2. Revisién de la documentacién para determinar si todos
los elementos necesarios para su realizacién estdn
cubiertos para la prueba.

3. Revisibn de la documentacién para determinar si las
pruebas se llevan a cabo oportunamente en los intervalos
planificados.

4. Revisar los resultados de las pruebas del plan de
continuidad y las acciones correctivas derivadas,
asegurando la mejora contfinua; para ello, se revisan
reportes de pruebas, bitdcoras de simulacros y actas de
comités de seguimiento; como evidencia, buscar
resultados de simulacros, registros de fallas y planes de

correccion.

5. Revisién de la documentacion para determinar que las
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como RTO y RPO, etc. pruebas hayan sido llevadas a cabo en relaciéon con los

criterios identificados.

Resultados de pruebas de 6. Revisibn de la documentacion para determinar que las
continuidad y planes de recomendaciones hayan sido transmifidas a las
accién correctiva. autoridades correspondientes para su seguimiento.

7. Revisién de la documentacién para determinar que las

Procedimientos de recomendaciones de las pruebas hayan sido debidamente
evaluacion y recuperacion cumplidas y el plan de continuidad del negocio o el plan
por sistema o aplicativo. de recuperacién ante desastres hayan  sido

adecuadamente actualizados.
Plan de recuperacién ante
desastres (DRP) con anexos

operativos.

Evidencias de comunicacion
del DRP a personal clave.
Politicas y procedimientos de

respaldo y restauracion.

Roles y responsabilidades
definidos para respaldo,

restauracion y contingencia.

Registros de seguridad de
respaldos, cifrado y confrol

de acceso.

Resultado de la prueba y
medidas adoptadas o
recomendaciones de la

prueba.

Medidas de seguimiento para

los resultados de la prueba.
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MATRIZ SUGERIDA PARA LA AUDITORIA

6.1 Evaluacion de Riesgos de Seguridad de la Informacion

Objetivo de auditoria: Garantizar que todos los riesgos relativos a la seguridad de la informacion

hayan sido Identificados, e implementado una estrategia adecuada de mitigacion.
Tema 1 de auditoria: Mecanismo de evaluacién de riesgos de seguridad de la informacion.
sCuenta la Entidad con un eficaz y bien documentado mecanismo de evaluacion de riesgos

respecto a la seguridad de la informaciéon?@

Criterios:
La politica interna, los procedimientos o regulaciones muestran la disposicion de la organizacién

para enfrentar los riesgos criticos.

Informacién Requerida Método(s) de Andlisis
Politica de Riesgos de la 1. Verificar que la politica de gestion de riesgo de la Entidad
Enfidad haya considerado los requerimientos de evaluaciones de

riesgos de seguridad de la informacién en el contexto de
Politica de Riesgos de Tl los riesgos de Tl.

2. Verificar la existencia de un marco o metodologia para el
Politica de Seguridad de Sl. proceso de las evaluaciones de riesgos de la seguridad la
informacién?!, aprobado y actualizado.

Procedimientos formales 3. Verificar que se haya realizado la evaluacion de riesgos de
para la gestion de riesgo. la seguridad, y este se encuentre aprobado, comunicado,
actualizado, y elaborado conforme al marco adoptado.
Documento de Evaluacion de 4. Verificar que el proceso de evaluacién de riesgos de
Riesgos de la Seguridad de la seguridad de la informacién incluya el contexto del
Informacién ambiente, alcance, criterios de evaluacién, criterios de

impacto y de aceptaciéon del riesgo; la Enfidad vy

Plan de Gestion de Riesgos responsabilidades en el proceso de gestion del riesgo, etc.
de Seguridad de la 5. Verificar que el proceso de evaluacion de riesgos de
Informacién (aka, Plan de seguridad de la informacién detalle el andlisis para la
fratamiento de riesgos) identificacién de riesgos inherentes, a través de la

identificacién de activos prioritarios, amenazas, controles

Matriz de Riesgos y Controles existentes, consecuencias, estimacién del riesgo,
metodologia, y una valoracién de las consecuencias (ej.
criticidad, frecuencia, probabilidad e impacto).

6. Verificar que el proceso de evaluacion de riesgos de
seguridad de la informacién detalle la evaluacion del
riesgo, en la cual se redliza la comparacion de los riesgos
estimados con los criterios de evaluacién, en funcion de
las propiedades de la seguridad de la informacion:
Confidencialidad, Integridad, Disponibilidad,
Autenticidad (CIDA).

7. Verificar que el proceso de evaluacion de riesgos de
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seguridad de la informacion detalle el tratamiento del
riesgo, a partir de los resultados obtenidos del andlisis y la
evaluacion del riesgo, asi como los controles necesarios
para mitigar el riesgo a niveles aceptables; por ejemplo,
seleccionando los controles especificos que deberdn ser
implementados sugeridos por la norma ISO/IEC 27002 o el
EGSI.

8. Verificar que el proceso de evaluacidon de riesgos de
seguridad de la informacién detalle, en los casos de que
se deba aceptar el riesgo, la clara identificacién de los
riesgos asumidos por la organizacion; estos riesgos
residuales, y la motivacion de por qué no serdn tratados o
si serdn tratados  parcialmente  deberdn  estar
documentados.

9. Verificar que el proceso de evaluacion de riesgos de
seguridad de la informacién tenga como resultado un
Plan de Gestion de Riesgos de Seguridad de la
Informacién (aka, plan de tratamiento de los riesgos).

10. Verificar que el proceso evaluacién de riesgos de
seguridad de la informacién considere la comunicaciéon
del riesgo, para todas las dreas operacionales y sus
responsables.

11. El proceso evaluacidén de riesgos de seguridad de la
informacién, deberd contar con mecanismos de
seguimiento y andlisis critico, que observe periddicamente
los resultados, efectividad de los controles y andlisis critico
para el mejoramiento continuo del proceso de gestion del
riesgo.

12. En caso de ausencia de procedimientos formales y de
documentos sobre evaluaciéon de riesgo, no desestimar
controles que se encuentran incorporados a los
procedimientos operativos de la organizacidn, verificar si
el mecanismo de confrol compensatorio que se

encuentra incorporado a las operaciones es eficaz.

1150 27005 gestion de riesgo de seguridad de la informacion, ISACA Marco de Riesgo de TI, COSO Marco de Gestién de

Riesgos de la Organizacion.
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6.2 Politica de Seguridad de la Informacion

Objetivo de auditoria: Evaluar si existe orientacion estratégica y respaldo adecuados respecto a la

seguridad de la informacion en términos de una politica de seguridad, su cobertura, la

concientizacién y su cumplimiento por parte de toda la Entidad.

Tema 2 de auditoria: Politica de Seguridad de la Informacién

:Cuenta la Entidad con una Politica de Seguridad de la Informaciéng zEstd correctamente

implementada y documentada? sConforma un plan de seguridad de Tl coherente y sélido?

Criterios:

La politica de seguridad de la informacion de la organizacidn cubre todos los riesgos operativos y es

capaz de proteger razonablemente los activos de informacion importantes del negocio contra

pérdida, dano o abuso.53

Informacién Requerida

Estrategia de Tl

Politica de seguridad

de la informacién.

Actas de aprobaciény
matrices de alineacién
con objetivos

estratégicos.

Textos de la politica con
referencias a leyes,
reglamentos y

esténdares aplicables.

Politicas de privacidad
y proteccién de datos

personales.

Modelos de formularios
O mecanismos
empleados para el
consentimiento
informado vy registros de

aceptacion.

Logs de tfratamiento de
datos personales y

reportes de confrol.

Método(s) de Andlisis

1. Verificar si el documento de la estrategia de Tl destaca
adecuadamente el papel fundamental de la seguridad de
la informacién.

2. Verificar la existencia de una Politica de Seguridad de la
Informacién, aprobada, actualizada y comunicada a toda
la organizacién.

3. Verificar que la politica de seguridad de la informacién esté
alineada con los objetivos estratégicos de la organizacion y
con el Esquema Gubernamental de Seguridad de la
Informacion (EGSI) u otra normativa vigente en el dmbito de
seguridad, garantizando coherencia con estdndares
nacionales e internacionales; para ello, se revisan versiones
de la politica, planes estratégicos y matrices de alineacién;
como evidencia, buscar politicas vigentes, actas de comité
y registros de validacion.

4. Verificar que la politica de seguridad de la informacion
haga referencia explicita a leyes, reglamentos y estdndares
gue la institucion debe cumplir, tales como proteccion de
datos personales, ciberseguridad y contratos; para ello, se
revisan textos completos de la politica, anexos legales y
referencias normativas; como evidencia, buscar versiones
firmadas, matrices de cumplimiento legal y dictdmenes
juridicos.

5. Verificar la existencia de lineamientos claros que aseguren
la privacidad y el consentimiento informado en el
fratamiento de datos personales, conforme a la normativa
aplicable; para ello, se revisan cldusulas de privacidad,
politicas de proteccién de datos y registros de
consentimiento; como  evidencia, buscar politicas

especificas de datos personales, formularios o Pantallas de
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Plan de seguridad de Tl
conroles,
responsabilidades y
cronogramas de

actividades.

Registros de
capacitaciones y
evidencias de
programas de

concientizacién.

Actas de comité de
seguridad de la

informacion.

consentimiento.

. Verificar que la politica contemple las consideraciones para

la proteccién de la privacidad y el consentimiento en el

tfratamiento de datos personales.

. Verificar que exista un plan de seguridad de Tl en el que se

definan claramente roles y responsabilidades, asi como
acciones de concientizacidn y capacitacién de los usuarios
en seguridad de la informacion; para ello, se revisan planes
de seguridad, cronogramas de capacitacion y actas de
comité; como evidencia, buscar versiones del plan, registros

de roles asignados vy listas de asistencia a capacitaciones.

. Consultar y utilizar la matriz de Gobernanza de Tl para la

estrategia de TI; ante la falta de una estrategia de Tl por
escrito, entrevistar a la mdxima autoridad, a la direccion de
nivel intfermedio y al personal para verificar cudl es su
conocimiento sobre el papel estratégico de la seguridad de

la informacion.

. Comparar los objetivos de la politica y los procedimientos

de seguridad para determinar la efectividad de la
incorporacién de los requerimientos de seguridad de la

informacién en el plan de seguridad de Tl

Tema 3 de auditoria: Contenido de la Politica de Seguridad de la Informacién

sCuenta la organizacién con una politica conforme lo establece la EGSI y/o 270022

Criterios:

La politica de seguridad de la informaciéon de la organizacidén deberia contener los aspectos

minimos indicados en la EGSI o 27002.

Informacién Requerida

Politica de seguridad de

la informacion.

Politicas temas especificos

Documentos esenciales
(EGSI)

Método(s) de Andlisis

1. Verificar que se cuente con la documentacién esencial
establecida en el Esquema Gubernamental de Seguridad de
la Informacién (EGSI), aprobadas por la direccidon, publicadas,
comunicadas y reconocidas por personal y las partes
interesadas pertinentes, y revisadas a intervalos planificados si

se producen cambios significativos, a saber:

a) Proceso de gestion de riesgos de Seguridad de la
informacién

b) Informes de evaluacion y de gestion de riesgos

c) Plan de gestidon de riesgos

d) Politica de Seguridad de la informacién a partir de los

riesgos y amenazas identificados en la gestion de
riesgos; que incluya el alcance de Implementacién
del Sistema de Gestion de la Seguridad de la

Informacién (SGSI), definiciones, los Objetfivos de

240



Registro Oficial - Suplemento N° 99 Viernes 8 de agosto de 2025

Seguridad de la Informacién, principios guia de todas
actividades relacionadas con seguridad de la
informacién, compromiso con los requisitos y la mejora
continua del SGSI, las responsabilidades (acordes a
EGSI), procedimientos para tratar las extensiones (lo no
contemplado en estas) y las excepciones.

e) Politicas especificas por temas relevantes, segin sea
necesario para ordenar aplicacién de controles de
seguridad de la informacién.

f) Declaracidn de aplicabiidad (este podria ser
considerado el plan de implementacién de la
seguridad, que contiene todos los controles
implementados o no, y las justificaciones de exclusiéon,
o las compensaciones.

g) Procedimiento de respuesta a incidentes de
seguridad de la informacion

h) Registros de las capacitaciones, habilidades,
experiencia y cualificaciones

i)  Reportes, seguimiento y mediciones de los indicadores
asociados a la seguridad de la informacién,
ciberseguridad, privacidad de datos y confinuidad
del negocio.

j)  Programa o plan de auditoria interna al sistema de
gestion de seguridad de la informacién y/o a sus
componentes.

k) Resultados de las Auditoria Internas realizadas al SGSI.

I) Resultado de las revisiones por parte de la direccién o
de las autoridades al SGSI.

m) Registros de las actividades de usuarios que impactan
en la seguridad (accesos, incidentes, infracciones,
etc.)

n) Inventario de activos de informacién (datos e
informacion, arquitectura, servicios, software,
hardware, redes y telecomunicaciones, instalaciones,
personal clave, etc.)

o) Uso aceptable de los activos de informacién por
personal y proveedores

p) Matriz de Requisitos reglamentarios y contractuales.

q) Procedimientos Operativos de Seguridad para la
Gestion de Tl (vinculados con el componente de
Operaciones)

r)  Politica de control de accesos

s)  Definicién de configuraciones de seguridad (deberian
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estar también incluidas en la CMDB de gestién de la
configuracion)

) Principios de ingenieria de sistemas seguros.

2. Revisar que la politica de seguridad de la informacién vy las
politicas especificas por tema se encuentren aprobadas por la
alta direccién, estén publicadas, comunicadas y reconocidas
por el personal y partes interesadas pertinentes, revisadas a
intervalos planificados y actualizadas si se producen cambios
significativos; para ello, se revisan versiones vigentes, actas de
aprobacion, evidencias de publicacion y registros de difusion;
como evidencia, buscar politicas firmadas, circulares internas,
constancias de capacitacién y registros de revisiones
peridédicas.

3. Verificar que la politica de seguridad de la informacion
considere requisitos derivados de la estrategia y necesidades
de la entidad, asi como de normativa aplicable, legislacion
vigente, contratos y acuerdos relevantes, y contemple los
riesgos y amenazas actuales y proyectadas de seguridad de
la informacién; para ello, se revisan documentos de alineacién
estratégica, matrices de cumplimiento legal y andlisis de
riesgos; como evidencia, buscar matrices de vinculacién,
reportes de riesgos y referencias a confratos o normativas
aplicables.

4. Comprobar que la politica de seguridad de la informacion
contenga declaraciones claras sobre la definicion de
seguridad de la informacién, objetivos o marco para
establecer objetivos, principios rectores para todas las
actividades relacionadas con seguridad, compromiso de
safisfacer requisitos aplicables, compromiso de mejora
continua del SGSI, asignacidon de responsabilidades a
funciones definidas y procedimientos para la gestiéon de
extensiones y excepciones; para ello, se revisan textos
completos de la politica, anexos explicativos y procedimientos
vinculados; como evidencia, buscar versiones aprobadas de
la politica, desgloses temdticos y registros de aprobaciones de
procedimientos complementarios.

5. Verificar que cualquier cambio en la politica de seguridad de
la informacién haya sido aprobado por la alta direccién,
validando que exista registro formal de revisiones vy
actualizaciones; para ello, se revisan actas de comité,
resoluciones administrativas y versiones histéricas; como

evidencia, buscar actas firmadas de revisidon, cronologias de
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versiones y registros de control de cambios.

6. Confirmar que la politica de seguridad de la informacion esté
respaldada por politicas especificas por temas, como control
de accesos, uso de redes, cifrado, gestién de incidentes,
continuidad y otfras necesarias, para ordenar la aplicacion de
controles de seguridad de la informacién de forma coherente;
para ello, se revisan politicas complementarias, manuales
operativos y lineamientos especificos; como evidencia, buscar
politicas temdticas firmadas, manuales de aplicacién vy

registros de capacitacién o divulgacion.

53 véase la serie 1SO 27000 sobre el Sistema de Gestién de Seguridad de la Informacion y otras politicas internas, procedimientos

o regulaciones aplicables.

6.3 Organizacion de la Seguridad de Ti

Objetivo de auditoria: Garantizar la operacion segura de las instalaciones de procesamiento de Tl.

Tema 4 de auditoria: Estructura y responsabilidad para las actividades de seguridad de Tl
sCuenta la enfidad auditada con una clara estructura de seguridad de TI2
sEstén definidos los roles y las responsabilidades relativas a la seguridad con respecto a la

politica de seguridad de la informacién?

Validar que los contratos y acciones de personal de los funcionarios incluyan cldusulas sobre

deberes y responsabilidades en seguridad de la informacion.
Revisar la existencia de procedimientos para la incorporaciéon de requisitos de seguridad en el

desarrollo de software o adquisicion de sistemas, infraestructura de Tl y servicios.

Criterios:
Roles y responsabilidades de Tl claros y documentados referidos a la Politica de Seguridad de la

Informacions4

Informacién Requerida Método(s) de Andlisis

Organigrama de la Entidad 1. Verificar que la mdxima autoridad haya designado al
interior de la Institucién, un Comité de Seguridad de la
Organigrama de Tl Informacion (CSI), que estard integrado por los responsables
de las siguientes dreas o quienes haga sus veces:
Organigrama de Seguridad Planificacién quien lo presidird, Talento  Humano,
de Tl Administrativa, Comunicacién Social, Tecnologias de la

Informacioén, Juridica y el delegado de proteccidn de datos.

Regulaciones internas 2. Verificar que las designaciones de los roles y funciones del
relativas a la seguridad comité de seguridad de la informacién hayan sido
de Sl. comunicadas formalmente a los responsables designados,

asegurando que conozcan sus deberes y compromisos;

Descripciones de las tareas para ello, se revisan actas de designacidn, comunicaciones
Actas de reuniones de internas y registros de aceptacién; como evidencia, buscar
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los érganos pertinentes.

Actas de designacién de
roles y funciones del comité

de seguridad.

Comunicaciones internas de
notificacion de

responsabilidades.

Constancias de acuse de
recibo y registros de

aceptacion.

Agendas y actas de
reuniones de coordinacion

entre unidades y dreas de TI.

Minutas de seguimiento y
matrices de acuerdos

alcanzados.

Contratos de trabajo y
acciones de personal con

cldusulas de seguridad.

Anexos legales sobre
deberes y confidencialidad.
Manuales de funciones y
politicas de seguridad

aplicables.

Procedimientos para
requisitos de seguridad en
desarrollo, adquisicién e

infraestructura.

actas firmadas, correos de notificacién y constancias de

acuse de recibo.

. Verificar que la mdxima autoridad haya designado al

interior de su Institucién a un funcionario como Oficial de
Seguridad de la Informacién (OSl); y comunicado
formalmente al responsable designado, asegurando que
este conozca sus deberes y compromisos; para ello, se
revisan actas de designacién, comunicaciones internas y
registros de aceptacién; como evidencia, buscar actas
firmadas, correos de notificacién y constancias de acuse de

recibo.

. Verificar que el Comité de Seguridad de la Informacidn (CSI)

esté en funcionamiento, se haya reunido, a lo menos,
ordinariamente de forma bimestral; y se haya informado
semestralmente a la mdéxima autoridad los avances de la

implementacién del EGSI.

. Verificar que el Oficial de Seguridad de la Informacién (OSl)

se encuentra en funciones; que los roles, responsabilidades,
y el perfil definido en el manual de cargos y funciones o
equivalente de la entfidad esté conforme a lo establecido
en el EGSI.

Tema 5 de auditoria: Coordinacion de las actividades de seguridad de Tl

:De qué manera la Entidad coordina las actividades de seguridad de la informacién entre sus

diferentes dreas 2

Criterios:

Inexistencia de conflictos de responsabilidad, discordancia, vacios de responsabilidad en las

actividades de Seguridad de la Informacién.5s
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Informacién Requerida

Requerimientos legales
respecto ala

informacién clasificada.

Estructura de la

organizacién.

Regulaciones Internas
relativas a la seguridad
de Sl.

Actas de la reunion del
comité de seguridad de

Tl

Informes de fallas.

Método(s) de Andlisis

1. Verificar la existencia de documentacién de reuniones de
coordinacion entre las unidades involucradas y las dreas de
Tl, comprobando que los temas tratados y acuerdos
alcanzados consten en actas debidamente formalizadas;
para ello, se revisan agendas de reuniones, actas de
coordinacién vy listas de acuerdos; como evidencia, buscar
actas firmadas, minutas de seguimiento y matrices de
acuerdos.

2. Verificar los documentos, observar las practicas y entfrevistar
al  personal para determinar si hay conflictos/
superposiciones/  disparidades inherentes entre  los
procedimientos de seguridad que cumplen los
empleados en diferentes departamentos/ unidades.

3. Verificar los procedimientos del flujo de trabajo operativo
para identificar si cierta informacién es fransmitida a terceros

fuera del control de las unidades/empleados responsables.

54 yéase Serie 1SO 27000.

55 véase Serie 1SO 27000 sobre Sistema de Gestién de Seguridad de la Informacion.

6.4 Gestion de Activos de Informacion

Objetivo de auditoria: Fomentar la adecuada proteccién de los activos de TI.

Tema 6 de auditoria: Gestion de Activos

sCuenta la Enfidad con un sistema de gestion de activos adecuado, que respalde la seguridad de la

informacion?

Criterios: Garantizar la adecuada proteccidon de los activos de informacion %8

Informacién Requerida

Politica de gestion de
activos. Clasificacion
de Activos.
Clasificacién de
informacion.
Procedimientos de

disposicidon de activos

Informes de auditoria

financiera (si se refieren

Método(s) de Andlisis

1. Verificar la existencia de un inventario actudlizado de
activos de informacién, incluyendo hardware, software,
datos y servicios, con identificacién clara y custodio
asignado para cada activo; para ello, se revisan registros de
inventario, bases de datos pafrimoniales y actas de
asignacién; como  evidencia, buscar  inventarios
actualizados, fichas de activos y registros de custodia
firmados.

2. Verificar que los inventarios de activos de Tl se encuentren

documentados y  actualizados, identificando  su
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a activos e inventarios).

Inventarios actualizados
de activos (hardware,
software, datos,

servicios).

Bases de datos
patrimoniales y fichas
de activos (bienes
nacionales) con

custodios asignados.

Bitdcoras de
mantenimiento y
registros de

procedencia y estado.

Matrices de
clasificacién de activos

y politicas de gestion.

Politicas de uso de
equipos, Internet y

dispositivos moviles.

Registros de
socializacién y
capacitaciéon del

personal.

Procedimientos de
conftrol para telefrabajo

y dispositivos moviles.

Inventarios de licencias
de software y contratos

de adquisicion.

Bitdcoras de
ingreso/salida de
activos y formularios de

autorizacién.

procedencia, actividades de mantenimiento y estado de
funcionamiento; para ello, se revisan reportes de inventario,
bitdcoras de mantenimiento y actas de revisién; como
evidencia, buscar registros actualizados, cronogramas de
mantenimiento y reportes de estado operativo.

Verificar la existencia de la clasificacion de activos,
considerando criterios de criticidad, confidencialidad,
integridad y disponibilidad, para facilitar su proteccién
adecuada; para ello, se revisan matrices de clasificacion,
politicas de activos y registros de revision; como evidencia,
buscar matrices aprobadas, listados de activos clasificados
y actas de validacion.

Revisar la existencia y difusidon de politicas de uso aceptado
y razonable de activos, tales como uso de equipos, acceso
a Internet y uso de dispositivos modviles, verificando que
hayan sido comunicadas al personal; para ello, se revisan
textos de politicas, registros de socializacién y actas de
capacitacién; como evidencia, buscar politicas vigentes,
listas de asistencia y constancias de recepcion.

Verificar la existencia y funcionamiento de controles
implementados para la proteccion de activos utilizados
fuera del entorno de la enfidad, como en feletrabajo o
mediante dispositivos modviles; para ello, se revisan
procedimientos de seguridad, configuraciones de control y
bitdcoras de monitoreo; como evidencia, buscar registros
de control de acceso remoto, reportes de seguimiento y
evidencias de aplicacién de medidas de proteccion.
Verificar que la entidad disponga de software instalado
debidamente licenciado, asegurando la legalidad vy
cumplimiento de conftratos; para ello, se revisan inventarios
de licencias, contratos de adquisicién y reportes de
auditoria de software; como evidencia, buscar bases de
datos de licencias, facturas de compra y reportes de
revision de cumplimiento.

Revisar bitdcoras o registros de ingreso y salida de activos
como laptops o dispositivos externos, para validar la
trazabilidad y la autorizacién de los movimientos realizados;
para ello, se revisan registros de control de activos,
formularios de ingreso/salida y actas de autorizacién; como
evidencia, buscar registros firmados, bitdcoras actualizadas
y autorizaciones de movimiento.

Revisar los procedimientos para la disposiciéon de activos y

el nivel de supervisién obligatoria, verificando que exista un
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Procedimientos de
disposicién y registros
de eliminacién de

datos.

Actas de asignacion de
custodios y
cronogramas de
actualizacion de

registros.

requerimiento de autorizacién para cualquier disposicién o
reutilizacién de equipos y que se garantice la eliminacién de
datos antes de la remocién o reutilizacion; para ello, se
revisan politicas de disposicién, bitdcoras de baja vy
procedimientos de borrado seguro; como evidencia,
buscar registros de autorizacion, certificados de eliminacién

de datos y actas de disposicion final.

. Verificar si se han implementado politicas de seguridad de

la informacién de conformidad con la clasificacién de
sensibilidad (etiquetado) de los datos de la organizacién

(por ejemplo, confidencial, sensible).

58 Serie 1SO 2700 Sistema de Gestién de Seguridad de la Informacién, COBIT, y otras politicas, procedimientos y regulaciones

internos aplicados).

6.5 Seguridad fisica y del entorno

Objetivo de auditoria: Prevenir el robo o dafo de la infraestructura de Tl, el acceso no autorizado,

y la copia o visudlizacién de informacién sensible.

Tema 7 de auditoria: Seguridad de las instalaciones

sEstdn asegurados los edificios y las dreas exteriores de la organizacién contra riesgos fisicos y

ambientales?

Criterios:

Asegurar que la seguridad fisica y ambiental cumple con los requerimientos de seguridad y

clasificacion de acuerdo con la sensibilidad de los activos de TI.

Informacién Requerida

Diagrama de red.

Plan de Seguridad de las

instalaciones.

Informe periddico de las

pruebas fisicas.

Informes de los servicios
pertinentes (Ejemplo,
departamento de

Bomberos).

Método(s) de Andlisis

. Verificar la existencia de politicas o procedimientos de

seguridad fisica y del entorno, asegurando que estén
aprobados y alineados con los estdndares de protecciéon de
activos criticos; para ello, se revisan textos de politicas,
manuales operativos y actas de aprobaciéon; como
evidencia, buscar versiones vigentes, actas firmadas y

registros de divulgacién.

. Verificar que dichas politicas o procedimientos contemplen

actividades especificas para control de acceso fisico,
proteccién ambiental y resguardo de instalaciones criticas
como centros de procesamiento de datos (CPD’s) o data
centers; para ello, se revisan anexos de politicas, diagramas
de control y manuales de operacion; como evidencia,
buscar matrices de confrol de acceso, planos de

instalaciones y registros de validacién.

3. Comprobar la existencia de controles fisicos como
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cerraduras, cdmaras de vigilancia, alarmas, detectores de
humo, extintores, sistemas confra incendios, UPS,
generadores y sistemas de respaldo energético, verificando
que estén operativos y mantenidos; para ello, se realizan
inspecciones fisicas, se revisan registros de mantenimiento y
bitdcoras de verificacion; como evidencia, buscar reportes
de inspeccién, contratos de mantenimiento y fotografias de
instalaciones.

4. Verificar la existencia y mantenimiento de sistemas de
climatizacién y control ambiental (HVAC), incluyendo aires
acondicionados en salas de servidores, control de
humedad vy temperatura, y sistemas de deteccion vy
extincién de incendios; para ello, se revisan contratos de
mantenimiento, bitdcoras técnicas y reportes de
inspeccién; como evidencia, buscar registros de
mantenimiento preventivo, reportes de pruebas y actas de
validacién técnica.

5. Revision de la ubicacién, disefo y de las medidas de
precaucién fisicas para los elementos clave de la
infraestructura tecnolégica, por ejemplo; salas de servidores
alineadas con pasillo frio/caliente, separadores de paredes
ignifugo, etc.).

6. Verificar qué controles ambientales se han implementado
(extintores, alarmas, sistemas de energia, perimetros, etc.),
y las bitdcoras de mantenimiento de estos elementos se
encuentran vigentes.

7. Revisar la existencia de un Plan de Evacuacion y Respuesta
ante Emergencias, garantizando que esté aprobado,
socializado y actualizado; para ello, se revisan versiones del
plan, diagramas de rutas y actas de validacién; como
evidencia, buscar planos de evacuacién, registros de
capacitacion y actas de simulacros.

8. Verificar que se hayan redlizado simulacros vy
capacitaciones al personal sobre procedimientos de
evacuacion y respuesta ante emergencias; para ello, se
revisan cronogramas de simulacros, listas de participantes y
reportes de resultados; como evidencia, buscar actas de
simulacros, registros fotogrdficos y constancias de
asistencia.

9. Confirmar que las copias de seguridad se almacenan en
ubicaciones fisicas seguras, con controles de acceso y
condiciones ambientales adecuadas para su proteccién;

para ello, se revisan procedimientos de respaldo, bitdcoras
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de almacenamiento y registros de seguridad; como
evidencia, buscar registros de ubicacién, controles de
acceso fisico y reportes de inspeccidon ambiental.
10.Revisar que existan logs de acceso fisico a instalaciones
criticas y reportes de incidentes relacionados con la
seguridad fisica, garantizando la trazabilidad de ingresos y
salidas; para ello, se revisan bitdcoras de ingreso, registros
de confrol de visitas y reportes de seguridad; como
evidencia, buscar logs firmados, reportes de eventos y

bitdcoras de incidentes.

—_
—_

.Verificar que se realicen andlisis posteriores a incidentes de
seguridad fisica, como robo, accesos no autorizados o
danos a instalaciones, documentando causas, impactos y
medidas correctivas; para ello, se revisan reportes de
incidentes, actas de investigacién y planes de accién;
como evidencia, buscar informes de incidentes, registros de
medidas correctivas y actas de comité de seguridad.
12.Verificar para sistemas de mision critica que se han
implementado medidas de redundancia en los recursos de
soporte ambiental y energético, y que provean alta
disponibilidad.

Tema 8 de auditoria: Acceso fisico a las instalaciones

sDe qué manera garantiza la Entidad que solo el personal autorizado tenga acceso a las

instalaciones?

Criterios:
La organizacion implementa medidas de seguridad a fin de prevenir el acceso fisico no

autorizado ainstalaciones clave de Tl (sala de servidores, almacenamiento de datos, etfc.)

Informacién Requerida Método(s) de Andilisis
Plan de instalacién del 1. Determinar qué medios son utilizados. Implementar las
hardware de TI. politicas y procedimientos relativos a la seguridad de las

instalaciones (puertas, credenciales, molinetes, guardias,
Plan de Seguridad del sitio. barreras, clave de acceso y acceso mediante lector de
tarjeta, etc.) y determinar si dichos procedimientos
Configuraciéon de constituyen una identificaciéon y autenticacién adecuadas.
dispositivos. 2. Verificar que existan mecanismos de control progresivos y
proporcionales para el acceso a las dreas sensibles de sus
Informe periddico de instalaciones, por ejemplo, carnet, pin pad, RFID, biometria,
pruebas fisicas. y la combinacién de doble factor de ser requeridos.

3. Verificar posibles sifuaciones de riesgo al observar alto
Informes de incidentes. trafico de entrada/salida, proximo a dreas sensibles.

4. Verificar quién mantiene y controla las asignaciones de

Politicas y procedimientos control de acceso en las ubicaciones sensibles. Verificar si el
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de seguridad fisica y

ambiental aprobados.

Anexos con actividades de
control de acceso,
proteccién ambiental y

resguardo de CPD’s.

Planos de instalaciones
criticas y diagramas de

control fisico.

Conftratos de
mantenimiento de sistemas
de seguridad fisica y

ambiental.

Reportes de inspeccién de
cerraduras, cdmaras,
alarmas y sistemas de

deteccidén/extincion.

Plan de Evacuaciény
Respuesta ante

Emergencias actualizado.

Actas de simulacros, listas
de asistencia y registros de

capacitacion.

Procedimientos de
almacenamiento de copias
de seguridad y controles de

acceso.

Bitdcoras de acceso fisico y

reportes de incidentes.

Informes de andlisis posterior
aincidentes, planes de
accién y actas de

seguimiento.

nivel de gestion es suficiente para la Seguridad de la

Informacion.

. Verificar si el acceso a las dreas seguras/salas

seguras/ubicaciones de servidor se encuentra restringido.

. Seleccionar una muestra de usuarios/empleados vy

determinar si su acceso a las instalaciones es apropiado en

base a las responsabilidades de su trabajo.

. Verificar si éstos informan los incidentes a un sistema de

gestiéon de incidentes/ problemas. Verificar si estos se

analizan vy si las lecciones se han aprendido.

. Revisar la existencia de un Plan de Evacuacioén y Respuesta

ante Emergencias.

. Confirmar que las copias de seguridad se almacenan en

ubicaciones seguras y que éstas tengan controles de

acceso y ambientales adecuados.
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Tema 9 de auditoria: Proteccion contra Intrusiones

sCuenta y cumple la Entidad con una politica de deteccidn de intrusiones?

Criterios:

Procedimientos para prevenir intrusiones segun se establece en la Politica de Seguridad interna de la

Entidad

Informacién Requerida Método(s) de Andlisis

Plan de Seguridad del sitio. 1. Examinar de qué manera la unidad de seguridad de la
Configuracién de Entidad toma conocimiento de que se ha producido una
dispositivos. Informes de intrusion, a fin de proteger las ubicaciones.

incidentes. 2. Revisién de las instrucciones para conocer el Proceso de

gestion de una intrusion a un espacio o edificio seguro.

3. Revisién de los informes de incidentes para identificar si la
infrusion fue detectada a tiempo.

4. Verificar si la Entidad cuenta con una politica clara de
escritorio o pantalla limpios para evitar el acceso no

autorizado.

6.5 Seguridad fisica y del entorno

Objetivo de auditoria: Prevenir el robo o dano de la infraestructura de Tl, el acceso no autorizado,

y la copia o visualizacién de informacidn sensible.
Tema 7 de auditoria: Seguridad de las instalaciones
sEstdn asegurados los edificios y las dreas exteriores de la organizacién contra riesgos fisicos y

ambientales?

Criterios:
Asegurar que la seguridad fisica y ambiental cumple con los requerimientos de seguridad vy

clasificacién de acuerdo con la sensibilidad de los activos de Tl.
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Informacién Requerida

Diagrama de red.

Plan de Seguridad de las
instalaciones.

Informe periddico de las
pruebas fisicas.

Informes de los servicios
pertinentes (Ejemplo,
departamento de

Bomberos).

Método(s) de Andlisis

1. Verificar la existencia de politicas o procedimientos de
seguridad fisica y del entorno, asegurando que estén
aprobados y alineados con los estdindares de proteccién de
activos criticos; para ello, se revisan textos de politicas,
manuales operativos y actas de aprobacién; como
evidencia, buscar versiones vigentes, actas firmadas y
registros de divulgacion.

2. Verificar que dichas politicas o procedimientos contemplen
actividades especificas para control de acceso fisico,
protecciéon ambiental y resguardo de instalaciones criticas
como cenfros de procesamiento de datos (CPD's) o data
centers; para ello, se revisan anexos de politicas, diagramas
de control y manuales de operacion; como evidencia,
buscar matrices de control de acceso, planos de
instalaciones y registros de validacién.

3. Comprobar la existencia de controles fisicos como
cerraduras, cdmaras de vigilancia, alarmas, detectores de
humo, exfintores, sistemas contra incendios, UPS,
generadores y sistemas de respaldo energético, verificando
qgue estén operativos y mantenidos; para ello, se realizan
inspecciones fisicas, se revisan registros de mantenimiento y
bitdcoras de verificacién; como evidencia, buscar reportes
de inspeccidn, confratos de mantenimiento y fotografias de
instalaciones.

4. Verificar la existencia y mantenimiento de sistemas de
climatizacion y control ambiental (HVAC), incluyendo aires
acondicionados en salas de servidores, contfrol de
humedad vy temperatura, y sistemas de deteccién vy
extincidn de incendios; para ello, se revisan contratos de
mantenimiento, bitdcoras técnicas y reportes de
inspeccidén; como evidencia, buscar registros de
mantenimiento preventivo, reportes de pruebas y actas de
validacién técnica.

5. Revisibn de la ubicacion, diseno y de las medidas de
precaucion fisicas para los elementos clave de la
infraestructura tecnoldgica, por ejemplo; salas de servidores
alineadas con pasillo frio/caliente, separadores de paredes
ignifugo, etc.).

6. Verificar qué confroles ambientales se han implementado
(extintores, alarmas, sistemas de energia, perimetros, etc.),

y las bitdcoras de mantenimiento de estos elementos se
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encuentran vigentes.

7. Revisar la existencia de un Plan de Evacuacién y Respuesta
ante Emergencias, garantizando que esté aprobado,
socializado y actualizado; para ello, se revisan versiones del
plan, diagramas de rutas y actas de validaciéon; como
evidencia, buscar planos de evacuacion, registros de
capacitacion y actas de simulacros.

8. Verificar que se hayan readlizado simulacros vy
capacitaciones al personal sobre procedimientos de
evacuacion vy respuesta ante emergencias; para ello, se
revisan cronogramas de simulacros, listas de participantes y
reportes de resultados; como evidencia, buscar actas de
simulacros, registros  fotogrdficos y constancias de
asistencia.

9. Confirmar que las copias de seguridad se almacenan en
ubicaciones fisicas seguras, con controles de acceso vy
condiciones ambientales adecuadas para su proteccion;
para ello, se revisan procedimientos de respaldo, bitdcoras
de almacenamiento y registros de seguridad; como
evidencia, buscar registros de ubicacién, confroles de
acceso fisico y reportes de inspeccién ambiental.

10.Revisar que existan logs de acceso fisico a instalaciones
criticas y reportes de incidentes relacionados con la
seguridad fisica, garantizando la trazabilidad de ingresos y
salidas; para ello, se revisan bitdcoras de ingreso, registros
de control de visitas y reportes de seguridad; como
evidencia, buscar logs firmados, reportes de eventos vy
bitdcoras de incidentes.

11. Verificar que se recalicen andlisis posteriores a incidentes de
seguridad fisica, como robo, accesos no autorizados o
danos a instalaciones, documentando causas, impactos y
medidas correctivas; para ello, se revisan reportes de
incidentes, actas de investigacién y planes de accion;
como evidencia, buscar informes de incidentes, registros de
medidas correctivas y actas de comité de seguridad.

12. Verificar para sistemas de mision critica que se han
implementado medidas de redundancia en los recursos de
soporte ambiental y energético, y que provean alta
disponibilidad.
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Tema 8 de auditoria: Acceso fisico a las instalaciones

3De qué manera garantiza la Entidad que solo el personal autorizado tenga acceso a las

instalaciones?2

Criterios:

La Entidad implementa medidas de seguridad a fin de prevenir el acceso fisico no autorizado a

instalaciones clave de Tl (sala de servidores, almacenamiento de datos, etc.)

Informacién Requerida

Plan de instalacion del

hardware de Tl.

Plan de Seguridad del sitio.
Configuracién de

dispositivos.

Informe peridédico de

pruebas fisicas.

Informes de incidentes.

Politicas y procedimientos
de seguridad fisica y

ambiental aprobados.

Anexos con actividades de
control de acceso,
proteccién ambiental y

resguardo de CPD’s.

Planos de instalaciones
criticas y diagramas de

confrol fisico.

Contratos de
mantenimiento de sistemas
de seguridad fisica y

ambiental.

Reportes de inspeccion de
cerraduras, cdmaras,
alarmas y sistemas de

deteccién/extincion.

Método(s) de Andlisis

1. Determinar qué medios son utilizados. Implementar las
politicas y procedimientos relativos a la seguridad de las
instalaciones (puertas, credenciales, molinetes, guardias,
barreras, clave de acceso y acceso mediante lector de
tarjeta, etfc.) y determinar si dichos procedimientos
constituyen una identificacion y autenticacién adecuadas.

2. Verificar que existan mecanismos de control progresivos y
proporcionales para el acceso a las dreas sensibles de sus
instalaciones, por ejemplo, carnet, pin pad, RFID, biometria,
y la combinacién de doble factor de ser requeridos.

3. Verificar posibles situaciones de riesgo al observar alto
trédfico de entrada/salida, proximo a dreas sensibles.

4. Verificar quién mantiene y controla las asignaciones de
control de acceso en las ubicaciones sensibles. Verificar si el
nivel de gestién es suficiente para la Seguridad de la
Informacion.

5. Verificar si el acceso a las dreas seguras/salas
seguras/ubicaciones de servidor se encuentra restringido.

6. Seleccionar una muestra de usuarios/empleados vy
determinar si su acceso a las instalaciones es apropiado en
base a las responsabilidades de su trabajo.

7. Verificar si éstos informan los incidentes a un sistema de
gestion de incidentes/ problemas. Verificar si estos se
analizan y si las lecciones se han aprendido.

8. Revisar la existencia de un Plan de Evacuacion y Respuesta
ante Emergencias.

9. Confirmar que las copias de seguridad se almacenan en
ubicaciones seguras y que éstas tengan controles de

acceso y ambientales adecuados.
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Plan de Evacuaciony
Respuesta ante

Emergencias actualizado.

Actas de simulacros, listas
de asistencia y registros de

capacitacion.

Procedimientos de
almacenamiento de copias
de seguridad y controles de

acceso.

Bitdcoras de acceso fisico y

reportes de incidentes.

Informes de andlisis posterior
aincidentes, planes de
accién y actas de

seguimiento.

Tema 9 de auditoria: Proteccién contra Intrusiones

5Cuenta y cumple la Enfidad con una politica de deteccidn de intrusiones2

Ciriterios:

Procedimientos para prevenir intrusiones segun se establece en la Politica de Seguridad interna de la

Entfidad

Informacién Requerida Método(s) de Anadlisis

Plan de Seguridad del sitio. 1. Examinar de qué manera la unidad de seguridad de la
Configuracion de Entidad toma conocimiento de que se ha producido una
dispositivos. Informes de intrusion, a fin de proteger las ubicaciones.

incidentes. 2. Revision de las instrucciones para conocer el Proceso de

gestidon de una infrusién a un espacio o edificio seguro.

3. Revision de los informes de incidentes para identificar si la
intrusion fue detectada a tiempo.

4. Verificar si la Entidad cuenta con una politica clara de
escriforio o pantfalla limpios para evitar el acceso no

autorizado.
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6.7 Gestion de incidentes y acontecimientos relacionados con seguridad Tl

Objetivo de auditoria: Evaluar la eficacia de los procedimientos para la gestién de incidentes

de la Entidad cuanto a la seguridad de la informacion.

Tema 12 de auditoria: Gestion de incidentes de seguridad

3Se cuenta con un equipo para responder a los incidentes de seguridad de la informacién?@

Criterios:

RedTeam, BlueTeam en Seguridad de la Informacién de la Entidad.

Informacién Requerida

Manuales y procedimientos
de respuesta a incidentes

aprobados.

BitGcoras de incidentes y
reportes histéricos de casos

gestionados.

Matrices de impacto,
urgencia y priorizacién de

incidentes.

Configuraciones de
monitoreo automatizado y

registros de alertas.

Actas de designacion del
equipo de respuesta a

incidentes.

Matrices de roles y
responsabilidades

asignadas.

Informes de cierre de
incidentes con acciones de

mejora implementadas.

Planes de accién correctiva
y actas de comité de

seguridad.

Procedimientos de reporte

de incidentes y formularios

Método(s) de Andlisis

1. Comprobar si la Enfidad responde adecuadamente a
incidentes de seguridad de Tl, asegurando que se apliquen
procedimientos formales para su deteccidén, andlisis,
contencién, erradicacién y recuperacién; para ello, se
revisan manuales de respuesta, registros de incidentes y
actas de comité de seguridad; como evidencia, buscar
procedimientos aprobados, bitdcoras de respuesta vy
reportes de cierre.

2. Evaluar la frazabilidad y seguimiento de incidentes
histéricos, verificando que se mantengan registros
completos de cada fase de gestidn, desde su identificacion
hasta su resolucién; para ello, se revisan bitdcoras de
incidentes, reportes histéricos y registros de acciones
correctivas; como evidencia, buscar logs firmados,
cronologias de incidentes y actas de lecciones aprendidas.

3. Validar gque los incidentes se gestionen considerando su
impacto y urgencia, aplicando criterios de priorizacién y
escalamiento definidos; para ello, se revisan matrices de
clasificacién, reportes de atencidon y registros de
escalamiento; como  evidencia, buscar matrices
aprobadas, registros de priorizacién y bitdcoras de
seguimiento.

4. Verificar la existencia de monitoreo automatizado de
seguridad para detectar incidentes de forma proactiva y
oportuna, mediante sistemas de alertas, correlacién de
eventos y generacién de reportes; para ello, se revisan
configuraciones de sistemas de monitoreo, logs generados
y reportes de eventos; como evidencia, buscar registros de
alertas, reportes de correlaciéon y bitdcoras de validacién
técnica.

5. Comprobar que exista un equipo definido y formalmente
asignado para atender incidentes de seguridad de Tl, con
roles y responsabilidades claros; para ello, se revisan

matrices de roles, actas de designacién y manuales de
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de registro.

Logs de correlacién de
eventos y bitdcoras de

validacion.

operacién del equipo de respuesta; como evidencia,
buscar listas de responsables, actas firmadas y registros de
actividades.

6. Comprobar que la gestion de incidentes genere acciones
de mejora, documentando medidas preventivas vy
correctivas para reducir la probabilidad de recurrencia;
para ello, se revisan reportes de incidentes, planes de
accién y actas de comité de seguridad; como evidencia,
buscar informes de lecciones aprendidas, cronogramas de
acciones correctivas y registros de implementacion.

7. Verificar que existan mecanismos claros y formales para el
reporte de incidentes por parte de usuarios o dreas técnicas,
garantizando su atencién oportuna; para ello, se revisan
procedimientos de reporte, canales habilitados y registros
de reportes recibidos; como evidencia, buscar manuales de
procedimiento, formularios de reporte y bitdcoras de

recepcioén de incidentes

6.8 Seguridad de la informacién ligada al personal

Objetivo de auditoria: Garantizar que todos los empleados (incluidos los contratistas y fodo

usuario de datos sensibles) estén calificados para manejar datos y comprendan sus funciones y

responsabilidades en cuanto a la seguridad de la informacion.

Tema 13 de auditoria: Concientizacién y Capacitacion

3Es la capacitacion un procedimiento efectivo para mejorar las habilidades profesionales del

personal en materia de Seguridad de la Informacién?

Criterios:

Realizacion, alcance y frecuencia de la Capacitacién en Seguridad de la Informacion de la Entidad.

Informacién Requerida

Cronograma de
capacitacion.

Resultados de las
pruebas finales.
Evaluacion de la eficacia

de la capacitacion.

Método(s) de Andlisis5?

1. Verificar que la entidad haya establecido programas de
concientizacién, educacién y formacién en materia de
seguridad de la informaciéon

2. Verificar que la entidad ha realizado la concientizacion,
educacién y formacién en materia de seguridad de forma
periddica al personal.

3. Verificar que la entfidad asegura la comprensién de las
actividades de sensibilizacién, educacién o formacién
evaluando las mismas al final de las actividades.

4. Verificar que la entidad, a través de las dreas
especializadas, identifican, preparan y poner en prdctica un
plan de formacién adecuado para los equipos técnicos
cuyas funciones requieren conjuntos de habilidades y
conocimientos especificos para gestionar la seguridad de la

informacion.
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5. Verificar que se han formalizado en las politicas de la
enfidad, las medidas disciplinarias para violaciones a la

seguridad de la Informacion.

59 Recursos humanos con respecto a la Seguridad de la Informacion es uno de los temas clave en otras secciones como
Gobernanza de T, y posiciones de esta Matriz de Auditoria, como Politica de Seguridad de la Informacion (concientizacion,

responsabilidad, flujo de informacion de arriba hacia abajo, sanciones) o Control de Acceso (derechos de usuarios individuales).
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MATRIZ SUGERIDA PARA LA AUDITORIA
7.1 Controles de datos de entrada

Objetivo de auditoria: Evaluar si los datos vdlidos son ingresados en la aplicaciéon por el personal

autorizado.

Tema 1 de auditoria: Validacién de Entfrada

3Cuenta la aplicacién con controles de validacion de entrada adecuados?2

Criterios:

Numerosas buenas prdcticas constituyen la base de los criterios para los controles de validacion
de entrada, por ejemplo, que las reglas de validacién sean exhaustivas, estén documentadas e
implementadas en las interfaces de entrada de la aplicacién; se documenten diferentes
métodos e interfaces para el ingreso de datos; los datos invdlidos son debidamente rechazados
por la aplicacion; los criterios de validacion se actualizan de manera oportuna, adecuada y por
medio de autorizacion; existen contfroles compensatorios, como registros y reglas de autorizacién
ante la posibilidad de anular los controles de entrada; y existen controles y documentacién

adecuados para las interfaces de la aplicacion.

Informacién Requerida

Requerimiento y

reglas del negocio

Tipos de entrada de datos

Requerimientos de
cumplimiento legales y

externos

Estructura de
inferfaces de datos
con otras aplicaciones
Diagramas de flujo del

sistema

Manuales de usuario y guias

de operacién del sistema.
Reglas de validacion
Especificaciones de disefo
de validaciones

automdticas.

Resultados de pruebas

Método(s) de Andlisis

1. Verificar si las reglas de validacién fueron adecuadamente
disenadas y documentadas, solicitando a los duehos de los
procesos que indiquen qué reglas de validacion deben estar
garantizadas en el proceso que se estd evaluando, vy si
determinando si las reglas y requerimientos del negocio
declaradas se encuentran en la documentaciéon de la
aplicacion.

2. Solicitar una descripcidon funcional para cada tipo de entrada
e informacién de disefo sobre elingreso de registros. Revisar la
funcionalidad y el diseho para corroborar la existencia de
controles oportunos y completos, y de mensajes de error.

3. Verificar que existan validaciones automdticas para campos
obligatorios, formatos y rangos de valores antes de su ingreso
al sistema, asegurando que los dafos sean consistentes y
cumplan criterios de integridad definidos; para ello, se revisan
especificaciones de diseno, manuales de usuario y reportes de
pruebas funcionales; como evidencia, observar a los usuarios
de las aplicaciones en sus verdaderas actividades; buscar
capturas de pantalla de validaciones y de registros de
configuracién de las reglas de validaciéon, ejecutar la
aplicacion en un entorno de testing y probar las diferentes
interfaces para el ingreso de datos y analizar los registros de
datos almacenados en la base de datos mediante el uso de
CAAT.

4. Evaluar la existencia de confroles que prevengan la
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funcionales y casos de

prueba ejecutados.

Reglas de base de datos y

diagramas entidad-relacién.

Registros de auditoria de
datos duplicados y reportes

de incidencias.

Matrices de roles y permisos

de usuarios.

Bitdcoras de control de

acceso y logs de actividad.

Configuraciones de

auditoria y logs de cambios.

duplicaciéon de registros o datos clave, confirmando que el
sistemma  aplique restricciones o alertas para evitar
inconsistencias; para ello, se revisan reglas de base de datos,
diagramas de entidad-relaciéon y reportes de incidencias;
como evidencia, buscar definiciones de llaves primarias,
reportes de auditoriac de datos duplicados y registros de
pruebas de confrol.

Evaluar la existencia de confroles que prevengan la
duplicacion de registros o datos clave, confirmando que el
sistemma  aplique restricciones o alerfas para evitar
inconsistencias; para ello, se revisan reglas de base de datos,
diagramas de entfidad-relacidon y reportes de incidencias;
como evidencia, buscar definiciones de llaves primarias,
reportes de auditoria de datos duplicados y registros de
pruebas de confrol.

Verificar si las modificaciones a los datos ingresados quedan
registradas en bitdcoras o logs, asegurando la trazabilidad de
los cambios realizados; para ello, se revisan configuraciones de
auditoria del sistema, registros de logs y reportes de cambios;
como evidencia, buscar logs de transacciones, reportes de
actividad de usuarios y registros de revision.

Evaluar si los criterios y los pardmetros de validacién de los
datos ingresados coinciden con las regulaciones del negocio
y obligan al rechazo de tipos de entrada dispares. En el caso
de los sistemas de procesamiento on-line, verificar que los
datos invdlidos sean rechazados o editados al momento del
ingreso y probar los controles l6égicos/ controles de cdlculos
efectuados.

Consultar y controlar la documentacién a fin de verificar la
posibilidad de anular las validaciones del control de datos de
entrada y los controles. Verificar si las acciones de anulacién
estdn debidamente registradas y revisadas para constatar su
adecuacién. Verificar si la autoridad para anular se limita solo
al personal de supervision y a un nUmero restringido de
situaciones. Examinar correcciones de errores, anulaciones de
enfrada y otfros documentos para verificar que se cumplen
los procedimientos.

Determinar qué interfaces existen en la aplicaciéon. Estas
interfaces podrian presentarse bajo la forma de fransmision de
datos en tiempo real o fransmisidon periddica de archivos de
datos a través del proceso por lotes. Revisidon de los diagramas
de flujo del sistema y cddigo del sistema, y entrevista a los

desarrolladores o administradores de la aplicaciéon para
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obtener informacién sobre las interfaces y los controles de
estas. Por ejemplo: los totales del control de las transmisiones

de interfaz, ejemplo: totales de comprobacion (Hash).

Tema 2 de auditoria: Preparacion y validacion de la informacién fuente

3Es adecuada la gestion de documentos fuente, recopilacién e ingreso de datos?

Criterios:

Los procedimientos de preparacion de datos son documentados y comprendidos por los
usuarios; existen registros adecuados de los documentos fuente recibidos hasta su eliminacion; se
asigna un numero Unico y secuencial a cada registro; y se conservan los documentos fuente por

el tiempo requerido por las politicas y normas legales.

Informacién Requerida Método(s) de Andlisis

Procedimientos de 1. Comprobar la existencia de procedimientos documentados
preparacién de datos para preparar y validar la informacién fuente antes de su
fuente y validacion. ingreso al sistema, confimando que se definan

responsabilidades, pasos de revision y mecanismos de

Actas de validacién y aprobacioén; para ello, se revisan manuales operativos,
registros de revision de instructivos de ingreso de datos y actas de validacion; como
datos. evidencia, buscar procedimientos firmados, flujogramas de
Clases de documentos revisién y registros de validaciéon de informacion.

fuente. 2. Revision y observacion de la elaboracién y documentacion
Criterio de la entidad de los procedimientos de preparacién de datos, y consultar
para la puntualidad, y confirmar si se comprenden los procedimientos y se utilizan
integridad y exactitud los medios de fuente correctos.

de los documentos 3. Verificar que todos los documentos fuente incluyan
fuente. elementos estandarizados, contengan documentaciéon
Interfaces de datos con apropiada  (por ejemplo, los cdédigos de entrada
ofras aplicaciones. predeterminados, valores por defecto) y que estén
Politicas de conservacion autorizados por la gerencia.

de documentos. 4. Verificar que los documentos fuente criticos estén pre-
Diagramas de flujo del enumerados y de qué manera se identifican y se abordan
sistema. los numeros fuera de secuencia. ldentificar y revisar los

numeros fuera de secuencia, brechas y duplicaciones
utilizando herramientas automatizadas (CAAT). Verificar si se
asigna un numero Unico y secuencial a cada registro a fin
de evitar la duplicacién.

5. Consultar al personal pertinente sobre las politicas de
conservacioén. Verificar de qué manera se garantizan estas
politicas. Se podria cotejar una muestra de los registros del

sistema con los documentos fuente.
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Tema 3 de auditoria: Manejo de errores en la gestion de los datos

3Cuenta la aplicacién con procedimientos adecuados para el manejo de errores?

Criterios:

Existe un sistema de mensajes de error claros y concisos que comunican los problemas a fin de que
se puedan aplicar medidas correctivas inmediatas para cada tipo de error. Los errores son
corregidos o debidamente eliminados antes del procesamiento de registros. Se revisan los registros

periddicamente y se toman las medidas correctivas necesarias.

Informacién Requerida Método(s) de Andlisis

Tipos y mensajes de error 1. Discutir el manejo de errores en la aplicacion y excepciones

con el desarrollador y/o administrador. Consultar y confirmar

Procedimientos de revisién si existen politicas y procedimientos para el manejo de

de registros registros que no cumplen con los controles de edicién y
validacién.

Politicas y procedimientos 2. Verificar si el sistema proporciona mensajes de error para

para abordar datos cada fipo de error (a nivel de campo o nivel de registro) que

rechazados no cumpla con la validacién de edicién.

3. Verificar de qué manera la aplicacién actua si los datos son

Procedimientos de revision rechazados por los controles de entrada. Verificar si las

de archivos transitorios. partidas de datos son registradas o si se guardan
automdticamente en un archivo transitorio. Verificar si el
archivo transitorio automatizado incluye cédigos que indican
los tipos de errores, la fecha y hora de entrada, e identificar
el usuario que ingresa los datos. Evaluar si existen
procedimientos para la revisién y correccién de los datos en
el archivo fransitorio antes de procesarlos nuevamente.
Evaluar si existe un procedimiento de escalada cuando la
tasa de errores es demasiado alta y si se foman medidas
correctivas.

4. Consultar alos gerentes si existen procedimientos para revisar
periddicamente el registro. Verificar si los procedimientos
incluyen el inicio de medidas correctivas. Obtener evidencia,
ya sea documental o digital, de que el registro se revisa

peridédicamente.

Tema 4 de auditoria: Autorizaciones de ingreso de datos

sDe qué manera se gestiona la autorizacién del ingreso de datos en la aplicaciéon?

Criterios:

Se establecieron niveles de autorizacién para el ingreso de datos y estos se aplican mediante
controles adecuados existe una adecuada division de funciones para el ingreso de datos;
existen controles compensatorios para aquellos casos en los que no es posible la division de

funciones.
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Informacién Requerida
Requerimientos de
cumplimiento legales y

externos

Requerimientos y reglas

del negocio

Manuales del usuario

Método(s) de Andlisis

1. Consultar y confirmar si el diseno del sistema contempla el
uso de registros de autorizacién pre-aprobadas o
concedidas. Verificar, mediante la revisibn de listas de
autorizacién, que los niveles de autorizacidn estén
adecuadamente definidos para cada grupo de registros.
Evaluar si las reglas de autorizacién para el ingreso, edicién,
aceptacién, rechazo y anulacién de datos para los
principales tipos de registros estdn bien elaboradas y
documentadas.

2. Confirmar que los usuarios tengan roles o permisos
claramente definidos para el ingreso de datos,
garantizando que solo perfiles autorizados puedan registrar
o modificar informacién; para ello, se revisan matrices de
roles, configuraciones de permisos y bitdcoras de control de
acceso; como evidencia, buscar listados de usuarios
autorizados, logs de acceso y registros de autorizacién.

3. Verificar que los niveles de autorizacion se apliquen
adecuadamente mediante la ejecucion de la aplicacion
en un enftorno de pruebas. Verificar, mediante el uso de
CAAT o mdédulos de auditoria incorporados, que los registros
de autorizacion presentes en la base de datos cumplan con
las normas de autorizacién establecidas.

4. Determinar si existe un cuadro para la division de funciones
y verificar que existan una division de funciones/tareas clave
adecuada y operaciones permitidas; a continuacion,
verificar la lista de usuarios y privilegios de acceso para
cada usuario especifico. Evaluar si la division de funciones
garantiza que la persona que ingresa los datos no sea
también responsable de la verificacidon de los documentos.
Verificar la adopcién de los controles compensatorios en

los casos en que la division de funciones no sea factible.

7.2 Controles de Procesamiento

Objetivo de auditoria: Evaluar si la aplicacién garantiza la integridad, la validez y la confiabilidad de

los datos durante el ciclo de procesamiento de registros.

Tema 5 de auditoria: Diseno de los controles de procesamiento

sEstan las reglas y requerimientos del negocio correctamente internalizados en la aplicacion?

Criterios:

Las operaciones de la aplicacion se ejecutan segun se espera.
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Informacién Requerida

Documentacion de la

aplicacion

Reglas y requerimientos

del negocio

Diagrama de flujo de datos

Lista de las operaciones

altamente criticas

Método(s) de Andlisis

1.

Identificar los programas ejecutables en la aplicaciéon
mediante el andilisis del diagrama de flujo de datos y
compararlos con las normas de procesos del negocio
definidas y establecidas.

Revision de la documentacidén de la aplicacidn para
verificar que sea aplicable y adecuada para la tarea.
Cuando sea apropiado para operaciones criticas, revisar el
codigo para confirmar que los controles en las herramientas
y las aplicaciones funcionan conforme a su diseno. Procesar
nuevamente una muestra representativa para verificar que
las herramientas automatizadas funcionan seguin lo previsto.
Para transacciones altamente criticas, establecer un
sistemma de prueba que funcione como el sistema real.
Procesar operaciones en el sistemma de prueba para
garantizar que las operaciones vdlidas sean procesadas

adecuadamente y de manera oportuna.

Tema 6 de auditoria: Controles de integridad transaccional

sGarantizan los controles de la aplicaciéon la integridad de las operaciones?

Criterios:

La aplicacién identifica correctamente los errores en las operaciones. La integridad de los datos

se mantiene incluso durante interrupciones inesperadas en el procesamiento de las operaciones.

Existe un mecanismo adecuado para el manejo de errores de procesamiento, revision de los

archivos transitorios y depuracion.

Informacién Requerida

Documentaciéon de diseho

de la aplicaciéon

Reglas y requerimientos

del negocio

Cédigo fuente
Manuales funcionales y
reglas de negocio

documentadas.

Resultados de pruebas de

cdlculos y operaciones.

Configuraciones de totales

Método(s) de Andlisis

1.

Verificar que el sistema realiza los cdlculos y operaciones
conforme areglas de negocio documentadas, asegurando
que se apliquen correctamente los pardmetros y férmulas
definidas; para ello, se revisan manuales funcionales, reglas
de negocio y resultados de pruebas de cdlculo; como
evidencia, buscar especificaciones de légica, casos de
prueba ejecutados y reportes de validaciéon de cdilculos.

Evaluar si la aplicaciéon cuenta con controles de validacion
adecuados para garantizar la infegridad del
procesamiento. Revision de la funcionalidad y del disefo

para verificar la existencia de errores de secuencia y

duplicaciéon, verificacion de integridad de referencia,
controles, y totales de comprobacion (hash).
Confirmar si las transacciones procesadas quedan

registradas en bitdcoras de auditoria, garantizando la

tfrazabilidad de cada operacidon realizada por el sistema;
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de verificacion o hash total.

Reportes de auditoria
técnicay logs de control de

infegridad.

Logs de transacciones
procesadas y bitdcoras de

auditoria.

Diagramas de flujo y
documentacion de

procesamiento automdtico.

Procedimientos de
validacién de integridad y

control de errores.

Configuraciones de alertas
automdticas y reportes de

incidentes.

Actas de revisién funcional y
técnica de la légica del

sistema.

Procedimientos para
manejo de excepciones y
registros de resolucién de

errores.

para ello, se revisan logs de transacciones, bitdcoras del
sistema y reportes de actividad; como evidencia, buscar
registros de auditoria, reportes de seguimiento y logs de
operaciones.

Evaluar que el procesamiento sea automdtico y sus
resultados sean consistentes, asegurando que se minimice
la intervencién manual y se eviten errores por manipulacion;
para ello, se revisan diagramas de flujo, documentacion
técnica y reportes de ejecucién; como evidencia, buscar
logs de procesamiento automdtico, resultados de pruebas
y evidencias de revisién de resultados.

Analizar que se implementaron confroles de integridad
durante todo el ciclo de procesamiento, verificando que la
informacién mantenga su consistencia de extremo a
extremo; para ello, se revisan procedimientos de control de
integridad, validaciones en el flujo de trabajo y reportes de
control de errores; como evidencia, buscar registros de
validacién de integridad, evidencias de control de datos y
reportes de verificacion.

Revisar la existencia de alertas automdticas en caso de
errores de procesamiento, asegurando que el sistema
notifique fallas y permita la reaccion oportuna; para ello, se
revisan configuraciones de alertas, reportes de incidentes y
registros de monitoreo; como evidencia, buscar logs de
alertas generadas, reportes de seguimiento y bitdcoras de
incidentes.

Comprobar la existencia de revisiones funcionales y
técnicas de la légica implementada en el sistema,
confirmando que se hayan realizado verificaciones previas
y posteriores a la puesta en operacién; para ello, se revisan
actas de revisidon, reportes de auditoria técnica y registros de
pruebas de validacién; como evidencia, buscar actas
firmadas, informes de verificacién de légica y registros de
pruebas aprobadas.

Evaluar el tratamiento de excepciones durante el
procesamiento de transacciones criticas, asegurando que
existfan procedimientos claros para manejar errores,
reintentos 'y correcciones; para ello, se revisan
procedimientos operativos, bitGcoras de errores y reportes
de incidencias; como evidencia, buscar procedimientos
documentados, registros de seguimiento de excepciones y

reportes de resolucion.

. Tomar una muestra de las operaciones de ingreso de datos.
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Utilizar un andlisis y herramientas de buUsqueda
automatizados y apropiados para identificar casos en los
que se identificaron errores equivocadamente y casos en los
que los errores no fueron detectados.

10.Consultar y confirmar si hay funcionalidades que mantienen
automdticamente la integridad de los datos ante las

interrupciones inesperadas en el procesamiento de datos.

7.3 Controles de datos de Salida

Objetivo de auditoria: evaluar si la aplicacién garantiza que la informacién de salida sea completa

y precisa antes de proseguir con su uso y que esté debidamente protegida.

Tema 7 de auditoria:

sCuenta la aplicacién con controles para garantizar la integridad y exactitud de los datos de salida?2

Criterios:

Se han disenado procedimientos para garantizar que se validen la integridad y exactitud de los
datos de salida de la aplicacién antes de que sean utilizados para el procesamiento posterior,
incluido el uso en el procesamiento de usuarios finales; se permite la realizacién del seguimiento
de los datos de salida de la aplicacién; se verifican los datos de salida para corroborar su

razonabilidad y exactitud; y los controles de integridad y precisién son eficaces.

Informacién Requerida

Reportes generados por
el sistema y registros de

fransacciones.

Especificaciones de
reportes y cronogramas

de emisiéon.

Procedimientos de

revision y actas de

aprobacién de reportes.

Formatos de reportes
con confroles de
verificacion y

numeracion.
Registros de distribucion
de reportes y listas de

destinatarios.

Procedimientos de

Método(s) de Andlisis

1. Verificar que los reportes generados por el sistema reflejen
fielmente los datos procesados, asegurando que la
informacién final corresponda a los registros originales sin
alteraciones; para ello, se revisan reportes generados, registros
de transacciones y resultados de validacién de consistencia;
como evidencia, buscar reportes de prueba, registros de
auditoria y evidencias de control de calidad.

2. Confirmar que los reportes sean completos, precisos vy
generados de forma oportuna, verificando que incluyan todos
los datos requeridos dentro de los plazos establecidos; para
ello, se revisan especificaciones de reportes, cronogramas de
generacién y registros de entrega; como evidencia, buscar
reportes emitidos, registros de tiempos de ejecucién y actas de
conformidad.

3. Evaluar que existan mecanismos para revisar y aprobar
reportes antes de su distribucién, garantizando que se realicen
controles de validaciéon técnica y funcional; para ello, se
revisan procedimientos de revisién, actas de aprobacién y
bitGdcoras de control; como evidencia, buscar registros de
revisiones firmadas, listas de verificacién y reportes aprobados.

4. Revisar que los reportes contengan controles como sumas de

verificacién o numeracién de pdginas, asegurando la
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conciliacién de datos y

registros de validacion.

integridad y completitud del contenido; para ello, se revisan
formatos de reportes, configuraciones de plantilla y resultados
de validacién; como evidencia, buscar reportes con controles
aplicados, ejemplos de numeracidn y pruebas de
consistencia.

5. Verificar que existan procedimientos para conciliar datos de
enfrada y salida, confirmando que se realicen verificaciones
de coherencia para detectar inconsistencias; para ello, se
revisan procedimientos de conciliacién, registros de revisiones
cruzadas y reportes de control; como evidencia, buscar
maftrices de conciliacién, registros de validacién y actas de

cierre de revision.

Tema 8 de auditoria: Proteccidn de los datos de Salida

sLos datos de salida estdn protegidos adecuadamente?2

Criterios:

La salida de datos se maneja de acuerdo con la clasificacién de confidencialidad aplicable; la

distribucion de los datos de salida/los informes se contfrolan adecuadamente.

Informacién Requerida

Politicas de seguridad
de informacién y
matrices de permisos de

acceso.

Logs de acceso a
reportes sensibles y

registros de monitoreo.

Manejo de datos de
salida y procedimientos

de conservacion

Politicas de clasificacion

de la informaciéon

Método(s) de Andlisis

1. Confirmar que los reportes que contienen informacidn sensible
tengan restricciones de acceso adecuadas, garantizando
que se respete la confidencialidad y seguridad de los datos;
para ello, se revisan politicas de seguridad, matrices de
permisos y registros de control de acceso; como evidencia,
buscar listas de usuarios autorizados, logs de acceso y registros
de monitoreo.

2. Comprobar que la distribucidn de los reportes estd contfrolada
y documentada, asegurando que se entregue solo a usuarios
autorizados y se registre la entrega; para ello, se revisan
registros de distribucién, listas de destinatarios y bitdcoras de
enfrega; como evidencia, buscar reportes de distribucién
firmados, listas de control de envio y registros de recepcion.

3. Revisar los procedimientos de manejo y conservacién de los
datos de salida para verificar su confidencialidad y seguridad.

4. Evaluar si se han establecido procedimientos que requieren el
registro de errores potenciales y su resolucidn previo a la
distribucién de los informes.

5. Examinar el sistema de conciliacion de los totales del control
de los datos de salida por lotes con los totales de control de
los datos de entrada por lotes antes de la presentaciéon de los
informes que determinan la infegridad de los datos.

6. Verificar si se dispone de procedimientos documentados para
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el etfiguetado de los datos de salida sensibles de la aplicacién
y, cuando sea necesario, enviar datos de salida sensibles a
dispositivos de salida especiales con control de acceso.

7. Revisar los métodos de distribucion de informacién sensible y
verificar que los mecanismos procuren la implementacion

correcta de los derechos de accesos preestablecidos.

7.4 Controles de seguridad de aplicaciones

Objetivo de auditoria: Evaluar si la informacion de la aplicacion esté correctamente resguardada

contra el uso inadecuado.
Tema 9 de auditoria: Trazabilidad de las acciones de usuarios

s3Son los mecanismos de trazabilidad de la aplicacion suficientes para su propdsito?

Criterios:

Se cuenta con perfiles de acceso, y existen pistas de auditoria que captan autorizaciones para
las ediciones, anulaciones y registros de aprobaciones para las operaciones criticas, se
promueve la segregacién de funciones; se protegen los datos en el estado que se encuentren,
y se registran pistas de auditoria para detectar actividad inusual; las pistas de auditoria
son adecuadamente conservadas y protegidas; se asignan a cada registro nUmeros Unicos y

secuenciales, o identificadores.

Informacién Requerida Método(s) de Andlisis

Matrices de roles y

perfiles de acceso.

Manuales de
configuracién de
autenticaciéon y
politicas de

autorizacion.

Configuraciones de
cifrado y certificados
de seguridad (SSL/TLS).

Logs de accesos,
bitdcoras de actividad
y reportes de

monitoreo.

Matrices de

segregacion de

. Verificar que existan perfiles de acceso claramente

definidos y documentados, asegurando que cada rol
cuentfe con permisos acordes a sus responsabilidades; para
ello, se revisan matrices de roles, manuales de configuracién
de accesos y registros de autorizacidén; como evidencia,
buscar listas de perfiles aprobados, diagramas de roles y
autorizaciones firmadas.

Revisar que se apliqguen mecanismos de autenticacion vy
autorizacién, confirmando que el sistema implemente
conftroles para validar la identidad de los usuarios y restringir
accesos segun privilegios definidos; para ello, se revisan
configuraciones de autenticacidon, politicas de acceso y
bitdcoras de control; como evidencia, buscar registros de
configuracién, logs de autenticaciéon y reportes de pruebas
de seguridad.

Evaluar que los datos sensibles y privados estén protegidos
en frdnsito y en reposo mediante cifrado u otros medios de
seguridad que aseguren la confidencialidad e integridad
de la informacién, segin lo disponga la politica de

seguridad de la informacién y de clasificacion de datos;
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funciones y registros de para ello, se revisan configuraciones de cifrado, certificados
asignacion de roles. de seguridad vy reportes de auditoria técnica; como

evidencia, buscar registros de politicas de cifrado,

Formularios de solicitud certificados SSL/TLS y validaciones de cumplimiento.

de cambios de acceso 4. Comprobar la existencia de registros de accesos y su
y registros de monitoreo periddico, asegurando la trazabilidad de las
aprobacién. actividades de los usuarios en la aplicacion; para ello, se

revisan logs de acceso, reportes de monitoreo y bitGcoras

Configuraciones de de actividad; como evidencia, buscar registros histéricos de
deteccién de accesos, reportes de revisibn periddica y evidencias de
incidentes y seguimiento.

procedimientos de 5. Verificar que exista segregacién de funciones en
respuesta. operaciones criticas, confirmando que no se concentren

permisos incompatibles en un mismo perfil o usuario; para

Cronogramas de ello, se revisan matrices de SoD (Segregation of Duties),
revisiones periddicas y configuraciones de perfiles y registros de autorizaciéon; como
reportes de resultados. evidencia, buscar matrices firmadas, registros de asignacion

de roles y reportes de revisién de segregacion.

Actas de comités de 6. Evaluar que los cambios en permisos de acceso estén
seguridad y registros de debidamente autorizados, garantizando que foda
ajustes de permisos. modificacién sea validada por la autoridad competente;

para ello, se revisan solicitudes de cambio, registros de

Estructura y aprobaciéon y logs de modificacion; como evidencia,
documentaciéon de las buscar formularios de autorizacion, flujos de aprobacion y
pistas de auditoria reportes de auditoria de cambios.

7. Revisar que el sistema incluya mecanismos para detectar e
informar incidentes de seguridad, asegurando que existan
alertas, reportes y procedimientos de respuesta; para ello,
se revisan configuraciones de monitoreo, reportes de
incidentes y procedimientos de gestion de eventos; como
evidencia, buscar logs de incidentes, reportes de alertas y
registros de seguimiento.

8. Confirmar la existencia de revisiones periddicas sobre los
accesos a la aplicaciéon, verificando que se evalte la
vigencia y pertinencia de los permisos asignados; para ello,
se revisan cronogramas de revision, actas de comité de
seguridad y reportes de resultados; como evidencia, buscar
listas de usuarios actualizadas, actas de revisidon y registros
de qjustes.

9. Consultar de qué manera se restringe el acceso a las pistas
de auditoria. Verificar los derechos de acceso y los registros
de acceso a los archivos de pistas de auditoria. Verificar si

Unicamente el personal seleccionado y autorizado tiene

269



Viernes 8 de agosto de 2025 Suplemento N° 99 - Registro Oficial

acceso a las pistas de auditoria.

10.Evaluar si la pista de auditoria estd protegida contra
modificaciones privilegiadas.

11. Verificar, en lo posible, el uso de recopilacidon automatizada
de evidencia, si se estd asignando un Unico identificador a

cada registro.
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